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Wstep

Z problematyka bezpieczenstwa nierozerwalnie wigze si¢ pojecie zagrozenia.
Podstawowym wyzwaniem stojacym wiec przed wszystkimi instytucjami

bezpieczenstwa pozostaje zapewnienie stabilnosci bedacej podstawa fadu, tak
wewnatrz panstwa, jak i poza jego granicami. Paradygmat bezpieczenstwa

panstwa, o czym nie nalezy zapominad, jest wypadkowa wielu zmiennych,
ktérych uchwycenie stanowi conditio sine qua non do jego zbudowania. Istota

tych dziatan warunkuje ich charakter, ktéry sprowadza si¢ do eliminowania

i neutralizacji zjawisk postrzeganych jako negatywne. Ten aspekt polityki

bezpieczenstwa wskazuje na dwa uzupelniajace si¢ elementy. Pierwszy —
o charakterze reaktywnym w stosunku do zachodzacych zdarzen oraz drugi -
odznaczajacy si¢ charakterem kreatywnym, ktéry wiaze si¢ z przygotowaniem

do ,absorpcji negatywnych dla panstwa oddziatywan, a takze tworzeniem ku

temu odpowiedniego potencjalu indywidualnego i zbiorowego z udzialem

innych podmiotéw stosunkéw miedzynarodowych™.

Bezpieczenstwo panstwa w znacznym stopniu uzaleznione jest od zdol-
nosci podmiotéw bezpieczenstwa do kierowania nim w sposéb adaptatywny,
a nie reaktywny. Zapewniajacy sprawne funkcjonowanie organéw wiadzy
i administracji we wszystkich stanach i okolicznoséciach funkcjonowania
panstwa, wraz z dokonywaniem dynamicznych zmian organizacyjnych
oraz uwzgledniajacych wszystkie wyzwania i zagrozenia bezpieczenstwa

' J. Gryz, Bezpieczeristwo Patistw. Wiadza - polityka - strategia, Warszawa 2013, s. 164.
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narodowego®. Punktem odniesienia w projektowaniu kierowania bezpie-
czenstwem w panstwie jest przy tym zamierzony stan konicowy.

Nadrzedno$¢ bezpieczenstwa nad innymi dziedzinami jest dos¢ szcze-
golna, jest ono bowiem wartoscig, jakiej osiaganie stanowi podstawowy obo-
wigzek, bez ktorego nie sposob rozwija¢ innych form aktywnosci spotecznej.
Jednoczesnie bezpieczenstwo ma charakter interdyscyplinarny, a zarazem uty-
litarny i nie moze by¢ rozpatrywane jako warto$¢ autarkiczna ani w wymiarze
ontologicznym, ani aksjologicznym®. W ujeciu filozoficznym bezpieczenistwo
stanowi ,konfiguracje sytuacji, zdarzen, faktow, stanéw rzeczy niezaleznych
od ludzii od ludzi zaleznych, a co za tym idzie bezpieczenstwo tak rozumiane,
poprzedza inne wartosci, ale samo jest jedng z wartosci podstawowych, spet-
niajac role instrumentalng dla powstawania i istnienia wartosci materialnych
i duchowych™*. Niewgtpliwie uzna¢ je mozna za ,,pierwotna, egzystencjalng
potrzebe jednostek, grup spolecznych i panstw”>.

Pojawiajace si¢ symptomy prawdopodobnych zagrozen i rozwoju panstwa
s3 rozproszone oraz niejednokrotnie nieprzewidywalne pod wzgledem zna-
czenia, skali, kierunku, rodzaju podmiotu, a takze zrédta pochodzenia. Ozna-
cza to konieczno$¢ przygotowania lub reorganizacji systemu bezpieczenstwa
narodowego, tak aby byl on zdolny odpowiednio reagowa¢ na rézne sytuacje
zachodzgce w srodowisku bezpieczenstwa panstwa. Globalizacja oraz rewolucja
informacyjna sprzyjaja rozprzestrzenianiu si¢ nowoczesnych technologii, dosko-
naleniu metod zarzadzania i sposobow finansowania. Efektem nowych trendéw
rozwojowych sg jednak nowe wyzwania i zagrozenia dla bezpieczenstwa.

Nie ulega watpliwosci, ze zbudowanie efektywnego i spdjnego systemu
bezpieczenstwa narodowego narzuca koniecznos¢ ,,zwiekszenia integracji
polityk publicznych z polityka bezpieczenstwa” Oznacza to miedzy innymi
potrzebe wykorzystania potencjatu spoleczenstwa obywatelskiego na rzecz

> W.Kitler, Organizacja zarzgdzania kryzysowego jako element zarzgdzania bezpieczet-

stwem narodowym na poziomie nadrzednym, [w:] System reagowania kryzysowego, red. nauk.
J. Gryz, W. Kitler, Torun 2007, s. 265.

* Idem, Bezpieczeristwo narodowe RP. Podstawowe kategorie, uwarunkowania, system,
Warszawa 2011, s. 22-23.

* W. Tulibacki, Etyczne aspekty bezpieczeristwa na tle pewnych ,stalych” cech natury
ludzkiej, [w:] Edukacja dla bezpieczetistwa i pokoju w jednoczqgcej si¢ Europie. Teoria i jej
zastosowanie, red. nauk. R. Rosa, Siedlce-Chlewiska 1999, s. 33.

* R. Kuzniar, Po pierwsze bezpieczetistwo, ,,Rzeczpospolita” 9 1 1996.
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bezpieczenstwa. Czynnikiem o rosngcym znaczeniu dla nowoczesnego i kom-
pleksowego rozwoju narodu i panistwa jest kultura, czyli przyjete przez spo-
teczenstwo wartosci, normy zachowan umozliwiajace porozumiewanie oraz
wspolprace. Nalezy zauwazyd¢, ze kultura nabiera coraz wigkszego znaczenia,
jako czynnik rozwoju, sama ulegajac pod wplywem zmian cywilizacyjnych
glebokim przeobrazeniom®.

Natura nowych konfliktéw ery postindustrialnej czyni spoteczenstwo
obywatelskie waznym udzialowcem w podejmowanych dziataniach o cha-
rakterze spoleczno-ekonomicznym. Zachodzace przeobrazenia spoleczno
-kulturowe kreujg tozsamo$¢ obywatelska. Aktywnos¢ spoteczenstwa obok
»Sprawnego pomocnego panstwa” stanowi istotne dopetnienie pozostatych
czynnikow prowadzacych do poprawy jakosci zycia, a przede wszystkim
konkurencyjnosci i innowacyjnosci. Aktywnos¢ spoteczna powigzana jest
z edukacja. Szczegolnie wazna z punktu widzenia rozpatrywanego problemu
badawczego pozostaje edukacja dla bezpieczenstwa’.

Uwarunkowania bezpieczenstwa, i to zaréwno w wymiarze zewnetrznym,
jak i wewnetrznym, narzucajg koniecznos¢ prowadzenia badan, ktérych pod-
stawowg tre$¢ stanowi ochrona i obrona ludnosci oraz débr narodowych warun-
kujacych pomyslny byt narodowy i rozwéj panstwa. W kontekscie szerokiego
wachlarza zagrozen istotne pozostaje zbudowanie poczucia bezpieczenstwa
obywateli. Nie nalezy przy tym zapominac, ze obecno$¢ Rzeczpospolitej Polskiej
w strukturach miedzynarodowych w sposéb szczegélny wymusza identyfi-
kowanie i diagnozowanie zagrozen wystepujacych w przestrzeni europejskiej
w zakresie bezpieczenstwa wewnetrznego i zagrozen terrorystycznych oraz kre-
owania pozytywnego wlasnego wizerunku w srodowisku miedzynarodowym.

Niezwykle istotne pozostaje projektowanie bezpieczenstwa panstwa
w zakresie ochrony ludnosci przed dziataniami, ktére godza w zycie i zdrowie
ludzi lub porzadek publiczny, normy i obyczaje spoteczne czy tez w instytu-
cje publiczne - co okreslane jest mianem bezpieczenstwa publicznego oraz
proby okreslenia utylitarnosci teorii bezpieczenstwa panstwa w aspekcie

¢ Strategia Rozwoju Kraju 2020 r. Aktywne Spoleczeristwo. Konkurencyjna Gospodarka.
Sprawne Paristwo, dokument przyjety przez Rade Ministréw 25 wrzesnia 2012 r., Monitor
Polskiz 22 XI 2012 r., poz. 882, s. 17; T. Ko$mider, Kulturowy wymiar bezpieczeristwa paristwa
polskiego — wyzwania i zagrozenia, ,Rozprawy Spoleczne” 2014, nr 1, s. 29-30.

7 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywg do 2030 1),
przyjeta przez Rade Ministrow 14 II 2017 1., 8. 353-359.
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zapewniania tego bezpieczenstwa poprzez planowanie i realizacje dziatan
sthuzacych osiaganiu przysztych, pozadanych stanéw rzeczy®. Tematyka ta
stanowi cel analiz podjetych przez grupe badaczy funkcjonujacych w $rodo-
wisku Wyzszej Szkoty Kryminologii i Penitencjarystyki w Warszawie.

Wielos¢ analiz i syntez oscylujacych wokdt podjetej problematyki jest nie-
watpliwie konieczna i uzasadniona, szczegélnie w sytuacji licznych zagrozen.
Jest to nade wszystko konsekwencja ztozonosci zagadnien, ktére badacze
mogli uchwyci¢ jedynie w ich specyficznych aspektach. Podjete dziatania
pozwola na sformulowanie kierunkéw dalszych badan, waznych w procesie
tworzenia zintegrowanego systemu bezpieczenistwa narodowego.

Zamieszczone teksty, podzielone na dwie czesci, a mianowicie Zagrozenia,
przeciwdzialanie oraz Zadania stuzb - wymiar instytucjonalny, stanowig inte-
resujaca propozycje naukowego rozwigzania szczegdtowych kwestii podjetego
obszaru badawczego. Opracowanie zawiera najwazniejsze elementy merytorycz-
nie poprawnych odpowiedzi na postawione przez Autoréw pytania badawcze.

Publikacja wpisuje si¢ w rozwijany wspotczesnie nurt badan nad bezpie-
czenstwem z uwzglednieniem wlasciwej mu wielowymiarowosci i interdy-
scyplinarnosci. Nalezy podkresli¢, ze zawarte w ksigzce ustalenia, bedace
wynikiem wieloletnich badan oraz znajomosci juz ogloszonych drukiem
dociekan srodowiska naukowego, moga stanowi¢ argument w debacie na
temat budowania zintegrowanego systemu bezpieczenstwa narodowego.
Przedstawione studium nie wyczerpuje tematu, pozwala jednakze na sfor-
mulowanie kierunkéw dalszych badan, ktdre jawia si¢ jako wazne w tworzeniu
bezpieczenstwa narodowego Polski — ze szczegolnym uwzglednieniem bez-
pieczenstwa publicznego — w oparciu o wiedz¢ wygenerowang w dyskursie
o zagrozeniach bezpieczenstwa obywateli oraz dobr narodowych. Podjecie
tych badan uzna¢ nalezy za przemyslane i w pelni uzasadnione.

ptk prof. WSKiP dr hab. Tomasz Kosmider
Dyrektor Instytutu Nauk o Bezpieczenstwie Wyzszej

Szkoly Kryminologii i Penitencjarystyki w Warszawie

8 W. Kitler, Bezpieczeristwo narodowe ..., s. 56; T. Kosmider (red.), Wspdtczesna wie-

lowymiarowos¢ bezpieczetistwa narodowego. Wybrane problemy z zakresu bezpieczeristwa
publicznego i powszechnego, Krakow 2018, s. 7.
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Wyzsza Szkota Kryminologii i Penitencjarystyki w Warszawie

Dziatalnos$é bliskowschodnich organizaciji
terrorystycznych w kontekscie
bezpieczenstwa europejskiego.
Wybrane problemy

Abstrakt

Celem niniejszego opracowania jest proba pokazania dzialalnosci organizacji
terrorystycznych, ze zwréceniem szczegélnej uwagi na dziatalnos¢ bliskowschod-
nich organizacji terrorystycznych w kontekscie bezpieczenstwa europejskiego
i panstwa polskiego. Autor niniejszego opracowania zastosowal metode opisows,
historyczng oraz teoretyczno-prawna.

Stowa kluczowe
bezpieczenstwo, terroryzm, Unia Europejska, prawo, ISIS

Abstract

The purpose of this study is to attempt to discuss the activities of terrorist organi-
zations in the Middle East in the context of European Union security. The author
of this study used the descriptive, historical and theoretical-legal method.

Key words
security, terrorism, European Union, law, ISIS

Wprowadzenie

Bliski Wschdd, dawniej okreslany Lewantem albo Orientem, stanowi obszar
znajdujacy sie na styku trzech kontynentéw: Europy, Azji oraz Afryki. Przed-
miotowy obszar jest bez watpienia rejonem, gdzie — jak podkresla A. Wejksz-
ner — obserwowa¢ mozna dynamiczny i wielowatkowy rozwoj dzialalnosci



14 Daniel Mielnik

organizacji terrorystycznych'. Co wazne, na przestrzeni ostatnich kilkudzie-
sieciu lat powstalo co najmniej kilkanascie znaczacych grup terrorystycznych
o réznej proweniencji ideologicznej, walczacych dos¢ czesto o rozne (takze
rozbiezne) cele, wspdlegzystujacych ze soba lub, co czestsze, zwalczajacych sie
nawzajem. Byly to zaréwno organizacje odwolujace si¢ do $wieckich, w tym
nacjonalistycznych hasel, jak tez i grupy silnie akcentujace hasta religijne.
Historia terroryzmu jest rownie dtuga, jak historia polityki®. Warto wska-
zaé, Ze pojecie ,terroryzm” stalo si¢ w XXI w. niezwykle popularne, stuzac -
w wielu sytuacjach - jako quasi-etykieta, za pomoca ktdrej determinowano
wszelkie akty przemocy budzace poruszenie opinii publicznej. Bezposrednim
nastepstwem takiego dziatania bylo to, ze kazdy odrazajacy czyn (zabro-
niony), postrzegany jako dzialanie przeciwko spoteczenstwu, skierowany
przeciwko panstwu (wladzy) zostaje okreslany mianem aktu terrorystycz-
nego, bez wzgledu na to, czy zostal popetniony przez fanatykow religijnych,
funkcjonariuszy dyktatorskich rezimow, dysydentéw politycznych czy przez
zorganizowane grupy przestepcze, pojedynczych szantazystow, czy tez przez
uczestnikow masowych manifestacji lub wrecz przez osoby niezréwnowa-
zone psychicznie. Rownie czesto stowa ,terroryzm” uzywa si¢ w znaczeniu
przenosnym, tj. chcac np. wyrazi¢ swoj negatywny stosunek do dziatan zmie-
rzajacych do wymuszenia okres$lonego dzialania, chocby w sferze ekono-
micznej. Co wigcej, pojecia tego uzywa si¢ wraz z przydawka modyfikujaca,
tj. z okresleniem doprecyzowujacym znaczenie tego terminu oraz majacym
w zalozeniu umiejscowi¢ dane zjawisko w konkretnym punkcie odniesienia.
Mozna zatem spotkac sie z takimi terminami, jak: ,terroryzm polityczny”,
»fundamentalistyczny”, ,kryminalny”, ,ekologiczny” czy ,narkoterroryzm™.
Warto réwniez zaakcentowac, ze przez wiele lat terroryzm kojarzony byt
gléwnie z odlegltymi geograficznie oraz kulturowo regionami $wiata, a takze
z ich specyficznymi uwarunkowaniami spotecznymi, politycznymi czy tez
religijnymi. Jak podaje K. Wiak, ,,u progu XXI w. stal si¢ on jednak problemem
globalnym, realnie zagrazajacym takze takim krajom jak Polska, dotychczas

' A. Wejkszner, Ewolucja zagrozenia terrorystycznego na Bliskim Wschodzie w 2016 roku,

»Przeglad Strategiczny” 2017, nr 10, s. 498.

> K. Jaloszynski (red.), Wspdlczesne zagrozenia terroryzmem, Szczytno 2013, s. 21.
J. Dworzecki, Terroryzm jako zagrozenie wspolczesnego swiata, ,Zeszyt Naukowy”
2011, 1r 5, 8. 197-212.
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wolnym od tego typu przestepczosci”. W dobie ewolucji technologicznej oraz

znoszenia barier reglamentujacych mozliwo$ci komunikowania i przemiesz-
czania sie¢ zadna spoleczno$¢ nie moze czu¢ si¢ wolna od grozby zamachu
terrorystycznego”.

Nalezy réowniez podkresli¢, ze we wspolczesnym terroryzmie, przybie-
rajacym niespotykane dotychczas formy i natezenie, dostrzega si¢ powazne
zagrozenie stosunkdéw miedzynarodowych, demokracji oraz praw cztowieka®.
Przeswiadczenie takie wynika ze szczegolnej determinacji i bezwzglednosci
sprawcow aktdw terrorystycznych, wykorzystywania przez nich zupelnie
nowych metod dzialania, $cistej wspotpracy ugrupowan terrorystycznych
z réznych panstw oraz ich zwigzkéw z wysoko rozwinieta przestepczoscia
zorganizowang. Spektakularne akty przemocy ,,kierowane s przeciwko naj-
cenniejszym dobrom prawnym przystugujacym jednostkom i spotecznosciom.
Godza one w zycie, zdrowie i wolnos¢ czlowieka oraz naruszajg bezpieczen-
stwo panstwa, porzadek publiczny i zaktdcaja relacje miedzynarodowe™.

Celem niniejszego opracowania jest proba omoéwienia dziatalnosci orga-
nizacji terrorystycznych na Bliskim Wschodzie w kontekscie bezpieczenstwa
europejskiego.

Pojecie i istota organizacji terrorystycznych
oraz samego terroryzmu

Pojecia ,terroryzm’, ,akt terrorystyczny”, ,terrorysta’, ,organizacja terro-
rystyczna” czy ,przestepstwo o charakterze terrorystycznym” wywodza si¢
od facinskiego stowa terror. Oznaczalo ono ,strach, straszng rzecz, wies¢”,
a etymologicznie pochodzito od czasownika terre — ,,przerazac”. Do jezykow
nowozytnych okreslenie ,terror” weszlo za posrednictwem francuskiego
rzeczownika terreur®. W jezyku polskim wskazuje sie na dwa znaczenia tego

stowa, a mianowicie: stosowanie przemocy, gwaltu, okrucienstwa w celu

K. Wiak, Prawnokarne srodki przeciwdzialania terroryzmowi, Lublin 2009, s. 11.
> Ibidem.

¢ Ibidem.

7 Ibidem.

A. Pawtowski, Terroryzm w Europie XIX-XX wieku, Zielona Géra 1980, s. 9.
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zastraszenia, zniszczenia przeciwnika, a takze sam skutek takich zachowan
w postaci strachu, grozy, trwogi lub zastraszenia. Terroryzm oznacza ,organi-
zowanie i przygotowywanie zamachoéw (z bronig w reku, a takze bombowych)
skierowanych przeciwko wiadzy, polityce, religii, rasie. Ataki terrorystyczne
ukierunkowane s3 takze na obcokrajowcow badz przypadkowych, niczemu
niewinnych przechodniéw. Terrorysci porywaja ludzi, niejednokrotnie tez
samoloty, aby zdoby¢ przewage i wladze, wywoluja atmosfere strachu i nie-
pewnosci”. Przywotana definicja stanowi jedng z wielu (w literaturze przed-
miotu podaje si¢, ze aktualnie wystepuje ich ok. 200), jakimi postuguje si¢
wspolczesny $wiat do opisania zjawiska terroryzmu.

Krytyczna ocena literatury teoretyczno-wojskowej daje mozliwos¢ stwo-
rzenia definicji terroryzmu. Wedtug stownika terminow z zakresu bezpieczen-
stwa narodowego ,,terroryzm jest forma przemocy, ktéra polega na dokfadnie
przygotowanej i przemyslanej akcji wymuszania lub zastraszania rzadéw, badz
tez okreslonych grup spolecznych, w celach politycznych, ekonomicznych
iinnych”*°. W polskiej literaturze przedmiotu jedng z najbardziej doktadnych,
quasi-kompleksowych, a przy tym dos¢ ogdlnych definicji zjawiska terrory-
zmu podjat si¢ M. Flemming, wedlug ktérego ,terroryzm jest to §wiadome
i planowe dziafanie, ktére stanowi naruszenie prawa karnego. Dzialania ter-
rorystow zmierzaja w drodze aktow przemocy lub zagrozenia tymi aktami do
zastraszania organdw panstwa lub znacznych odtamoéw spoteczenstwa oraz
do wymuszenia okre$lonego postepowania™’.

Miedzynarodowa definicje aktu terrorystycznego uzgodniono dopiero
pod koniec XX w., poniewaz 9 grudnia 1999 r. Zgromadzenie Ogélne ONZ
przyjelo Miedzynarodowa konwencje o zwalczaniu finansowania terroryzmu,
zgodnie z ktorg za ,,akt terrorystyczny uznaje sie dowolny czyn majacy spowo-
dowa¢ $mier¢ lub cigzki uszczerbek na zdrowiu osoby cywilnej albo dowolnej
innej osoby nieuczestniczacej aktywnie w dziataniach wojennych w sytuacji
konfliktu zbrojnego, jesli celem takiego czynu, wynikajacym z samego jego
charakteru lub z kontekstu, jest zastraszenie ludnosci albo sklonienie rzadu

9

W. Kopalinski, Stownik wydarzen, pojec i legend XX wieku, Warszawa 1999, s. 423.
W. Lepkowski, Sfownik terminéw z zakresu bezpieczeristwa narodowego, Warszawa
2013, S. 152.

' M. Flemming, Terroryzm polityczny w miedzynarodowym prawodawstwie, ,;Wojskowy
Przeglad Prawniczy” 1996, nr 1, s. 3.
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lub organizacji migdzynarodowej do dokonania lub do niedokonania dowol-
nej czynnosci”'?.

Legalna (tj. prawng) definicje aktu terrorystycznego przyjeto takze
w ramach Unii Europejskiej (dalej UE). Decyzja ramowa Rady z 13 czerwca
2002 1. w sprawie zwalczania terroryzmu (2002/475/WSiSW)*? zaleca przyje-
cie we wszystkich panstwach czlonkowskich zblizonej definicji przestepstwa
terrorystycznego. Zgodnie z przepisami decyzji — za akt terrorystyczny uznaje
sie nastepujace czyny:

+ ataki na zycie, ktére moga spowodowac $mier¢;

+ ataki na integralno$¢ cielesna osoby;

+ porwania lub branie zaktadnikow;

+ spowodowanie rozlegtych zniszczen obiektéw rzadowych lub obiek-
tow uzytecznosci publicznej, systemu transportowego, infrastruktury,
wlacznie ze zniszczeniem systemu informacyjnego, statych platform
umieszczonych na szelfie kontynentalnym, mienia publicznego lub
mienia prywatnego, mogace zagrozi¢ zyciu ludzkiemu lub spowodowa¢
powazne straty gospodarcze;

+ zajecie statku lub innego $rodka transportu publicznego lub towarowego;

+ wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie lub
uzywanie broni, materialéw wybuchowych lub jadrowych, broni bio-
logicznej lub chemicznej, a takze badania i rozwoj broni biologicznej
i chemicznej;

+ uwalnianie substancji niebezpiecznych lub powodowanie pozardw,
powodzi lub wybuchéw, ktdrych rezultatem jest zagrozenie zycia
ludzkiego;

+ zakldcenie lub przerwy w dostawach wody, energii elektrycznej lub
wszelkich innych podstawowych zasobéw naturalnych, ktorych rezul-
tatem jest zagrozenie zycia ludzkiego;

+ grozenie popelnieniem wyzej wymienionych czynéw.

> Miedzynarodowa konwencja o zwalczaniu finansowania terroryzmu, przyjeta przez

Zgromadzenie Ogélne Narodéw Zjednoczonych 9 XII 1999 r., Dz.U. 2004, nr 263, poz. 2620.
* Decyzja ramowa Rady 2008/919/WSiSW z 28 XI 2008 r. zmieniajaca decyzje ramowa
2002/475/WSiSW w sprawie zwalczania terroryzmu, Dz.U. UE L 330 z 9 XII 2008 .
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W prawie polskim ustawowg definicje¢ przestepstwa o charakterze ter-
rorystycznym zawiera kodeks karny (dalej k.k.)'*. Przepis art. 115 § 20 kk.
stanowi, ze jest to czyn zabroniony, zagrozony karg pozbawienia wolnosci,
ktorej gérna granica wynosi co najmniej 5 lat, popetniony w celu:

+ powaznego zastraszenia wielu oséb;

+ zmuszenia organu wladzy publicznej Rzeczpospolitej Polskiej lub
innego panstwa albo organu organizacji miedzynarodowej do podje-
cia lub zaniechania okreslonych czynnosci;

+ wywolania powaznych zaklécen w ustroju lub gospodarce Rzeczpo-
spolitej Polskiej, innego panstwa lub organizacji miedzynarodowej —
a takze grozba popelnienia takiego czynu.

Geneza i rodzaje organizacji terrorystycznych

Naukowcy badajacy zjawisko terroryzmu dokonujg jego podziatu, uwzgled-
niajac réznorodne uwarunkowania i przestanki jego wystepowania. Podziat,
ktory kategoryzuje terroryzm w sposdb odmienny od wczesniej opisywanych,
uwzglednia geograficzny obszar, na ktérym zjawisko to wystepuje. Definiowa-
nie terroryzmu w taki sposob jest uzasadnione, poniewaz specyfika motywow,
celéw oraz sposobdw dziatania organizacji terrorystycznych w konkretnych
cze$ciach $wiata stanowi adekwatng zmienng stuzaca okresleniu rodzajow
terroryzmu. Postugujac si¢ tymi przestankami, T. Hanausek wskazuje terro-
ryzm wystepujacy na obszarze europejskim jako terroryzm kontynentalny,
odnoszacy si¢ w sensie czasowym do wszystkich przypadkow terroryzmu
na $wiecie, jakie zdarzyly si¢ od polowy lat 60. XX stulecia do dzis, w sensie
przestrzennym natomiast do tych zamachdw, ktore miaty miejsce w Europie®.

Terroryzm ten jest rézny od terroryzmu bliskowschodniego, ktorego
przestanki maja swoje korzenie w dazeniach separatystycznych i nacjona-
listycznych arabskich sasiadow Izraela (dazenie do eliminacji zydowskiego
panstwa z mapy $wiata, odzyskanie utraconych w wyniku wojen z Izraelem

14

Ustawa z 6 VI 1997 r. - Kodeks karny, Dz.U. 1997, nr 88, poz. 553, ze zm.
T. Hanausek, W sprawie pojecia wspolczesnego terroryzmu, ,Problemy Kryminalistyki”
1980, nr 143, S. 31.
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terytoriow), a takze w konflikcie na plaszczyznie religijnej dwdch narodéw

(islam kontra judaizm). Przestanki te powoduja, ze trudno jest odpowied-

nio (jednoznacznie) zakwalifikowaé dziatalnos¢ terrorystow palestynskich

do konkretnego rodzaju terroryzmu.Warto podkresli¢, ze historia Panstwa

Islamskiego stanowi Zywa historie sunnickiego radykalizmu i terroryzmu'®.
Zdaniem K. Strachoty

od czerwca 2014 roku za centralny problem bezpieczenstwa Bliskiego
Wschodu i jeden z najwazniejszych problemdéw bezpieczenstwa europej-
skiego, i globalnego, powszechnie uznawane jest tzw. Paiistwo Islamskie (dalej
ISIS) - przez lata jedna z wielu organizacji terrorystycznych powigzana z Al-
Kaidg - osiagneta sukces przerastajacy dorobek innych podobnych organizacji
w wyniku operacji militarnej przejeta kontrole nad znacznymi obszarami
Syrii i Iraku, stworzyta tam wlasne struktury parapanstwowe, rzucita naj-
powazniejsze od wieku wyzwanie cywilizacyjne, tworzac samozwanczy kalifat
i wiarygodnie zapowiada dalsza ekspansje o zasiegu globalnym. Sukcesom
tym towarzyszy szeroko nagto$niona systemowa brutalnos¢ o cechach zbrodni
przeciw ludzkosci. Jednym z efektéw jest egzotyczny nieformalny sojusz

wszystkich panistw regionu i licznych panstw spoza regionu w walce z ISIS".

Jedna z najwigkszych powstalych organizacji terrorystycznych, nie tylko
na Bliskim Wschodzie, ale i na $wiecie jest bez watpienia organizacja spe-
cjalizujaca si¢ w zamachach samobdjczych Al-Kaida. Rzeczona organizacja
powstala w 1988 r., obecnie wraz z innymi ugrupowaniami tworzy najbar-
dziej niebezpieczng siatke terrorystyczng na $wiecie'®. Stanowi ona do$¢
specyficzng grupe, roézniaca si¢ pod wieloma wzgledami od organizacji, ktdre
zaréwno dzialajg obecnie, jak i dziataly w przeszlosci. Al-Kaida poréwnywana
jest dzi$ do ogromnego i do$¢ dobrze prosperujacego przedsigbiorstwa, ktore
jest w wigkszym stopniu pod wplywem niz pod rzeczywistym kierownictwem
zalozyciela organizacji Osamy bin Ladena.

¢ K. Strachota, Bliski Wschéd w cieniu Paristwa Islamskiego, Warszawa 2015, s. 8.
17 Tbidem, s. 5.

'* M. Zimny, Terroryzm samobdjczy, Warszawa 2006, s. 16.
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W latach 8o. XX w. muzutmanscy ochotnicy z wielu krajow islamskich
walczyli w Afganistanie z wojskami radzieckiej 40. Armii. Dzigki pomocy
finansowej, ktéra pochodzita od zamoznych Arabéw (chcieli oni w ten sposob
udowodni¢, Ze nie oszczedzajg pieniedzy na ,,$wieta wojne”), a takze dos¢
wysokich kwot pochodzacych od stuzb specjalnych Stanéw Zjednoczonych
i innych krajow - stworzyli oni prawdziwg armie islamskich wojownikéw,
zwanych mudzahedinami. W ten sposéb powstala potezna sie¢ powigzan
umozliwiajaca uzyskiwanie stalego wsparcia materialnego, prowadzenie
rekrutacji i szkolenia. Kiedy Zwigzek Radziecki wycofal si¢ z Afganistanu
(1989 1.), kontrole nad wspomniang powyzej armia islamskich wojownikéw
przejat Osama bin Laden.

W 1996 1. ogloszona zostala obecna po dzi§ dzien doktryna ideologiczna
Al-Kaidy, a Osama bin Laden oglosit tzw. Deklaracje wojny przeciwko Ame-
rykanom okupujgcym Ziemie Dwéch Swietych Miejsc'®. Twierdzit w niej, ze
okupacja ziemi islamu przez wojska amerykanskie jest najciezszym aktem
agresji wobec krajow muzulmanskich, ktéry zmusza je do rozpoczecia walki.
Wzywat wszystkich muzulmanéw do dzihadu przeciwko Amerykanom i do
obalenia dynastii Saudéw, wspotpracujacych z Izraelem i Stanami Zjedno-
czonymi; dzihad uznat za osobisty obowigzek kazdego muzutmanina®.

Trudno jest odnalez¢ na $wiecie inng organizacje lub grupe terrorystyczna,
ktdra tak jak Al-Kaida, odznaczataby si¢ rownie szeroko sformulowanymi
celami i ktéra wypowiedzialaby wojne tylu podmiotom. Zgodnie z licz-
nymi dokumentami przywodcow Al-Kaidy ,walczy ona z kazdym narodem
i instytucjg rzadows, ktéra nie funkcjonuje w sposob zgodny ze szczegolnie

skrajng interpretacja islamu przyjeta przez te organizacje™!

. Nadrzednym
celem dziatan organizacji ,,jest zjednoczenie wszystkich muzutmanéw w celu
stworzenia systemu rzadow, ktory bedzie przestrzegal regul ustanowionych
przez kaliféw. Formulujac swoje cele, terrorysci kieruja sie islamskim proze-
lityzmem, co rodzi nieograniczono$¢ wykorzystywanych do ich osiggniecia

srodkow oraz metod. ,,Al-Kaida dziala jak drapieznik w $wiecie zwierzat,

¥ K. Bratniec, Zachéd i Islam. Dylematy relacji, Krakéw 2009, s. 116.

G. Kepel, Swigta wojna. Powstanie i upadek fundamentalizmu islamskiego, Warszawa
2003, 5. 320.

> J. Durkalec, Wplyw tarczy antyrakietowej na pozycje miedzynarodowg Polski:
Konsekwencje, Krakow 2008, s. 565.
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gdzie napastnik jest szczegdlnie wyczulony na stabos¢ potencjalnej ofiary -
najslabsze osobniki stajg sie celem numer jeden. W polityce czesto dziata
podobny mechanizm”??.

Gléwnym celem organizacji jest obalenie ,,zepsutych i heretyckich” rzadow
panstw arabskich i zastgpienie ich systemu prawem islamu (szariat). Al-Kaida
jest silnie antyzachodnia i traktuje Stany Zjednoczone jako gléwnego wroga
islamu, co ma szczegélne odzwierciedlenie w pogladach gtoszonych przez
Osame bin Ladena, ktére wzywaja wszystkich muzulmanéw, by chwytali za
bron i wystapili przeciwko Stanom Zjednoczonym.

Szczegdlng wage w dziatalnosci Al-Kaidy przywigzywano do utrzymania
w tajemnicy informacji przekazywanych wewnatrz organizacji oraz przesyla-
nych do dziatajacych w innych krajach, gteboko zakonspirowanych komérek
lub pojedynczych ,,uspionych” terrorystow, znajdujacych sie na terenie m.in.
Unii Europejskiej.

Struktura i metody dziatari organizacji terrorystycznych
na Bliskim Wschodzie

Do czerwca 2014 r. organizacja wystepujaca dzi§ pod nazwa Panstwa Islam-
skiego, jak podkresla K. Strachota, byla typowa organizacja terrorystyczna,
organicznie zwigzang z Al-Kaidg i osobg zalozyciela - Jordanczyka Abu
Musaby al-Zarkawiego. Historia ISIS jest Zywa historig sunnickiego radyka-
lizmu oraz terroryzmu. Zarkawi — niespelniony ochotnik w antysowieckiej
wojnie afganskich mudzahedinéw; skazany w Jordanii za terroryzm - w 1999 .
zalozyl organizacje¢ Jamaat al-Tawhid wal Jihad, dzialajaca w obrebie wpty-
wow Osamy bin Ladena w Afganistanie talibow; walczyt z Amerykanami
w 2001 r., uciekl przez Iran do Iraku (2003), gdzie przejat kierownictwo nad
najbardziej aktywnymi srodowiskami sunnickimi, zwalczajagcymi Ameryka-
néw i szyitoéw, co trwalo az do jego $mierci w czerwcu 2006 r. Niezaleznie od
powaznego kryzysu zwigzanego ze $miercig Zarkawiego, a takze z sukcesami
amerykanskiej kampanii antyterrorystycznej — przedmiotowa organizacja
przetrwala w Iraku, zaktywizowala si¢ tam z ogromnymi sukcesami po 2011 1.,

** . Bialek, Terroryzm. Manipulacja strachem, Warszawa 2005, s. 239.
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jak rowniez rozszerzyla dziatalnos¢ na Syrig, ogarnieta wojnag domowa od
2011 r., rownolegle intensyfikujac dzialania w Iraku. W poczatkach 2014 r.
organizacja definitywnie zerwala zwigzki z Al-Kaidg. W owym okresie kilka-
krotnie zmieniata nazwe — do czasu przemianowania na Panstwo Islamskie
znana byla m.in. jako Islamskie Panistwo Iraku, a nastepnie Islamskie Paristwo
Syrii i Iraku (ISIS, ISIL lub Daesh). W 2010 r. jej przywddca zostal Abu Bakr
al-Baghdadi®.

W toku swojej historii organizacja, okreslana dzis jako ISIS, zaprezento-
wala imponujace zdolnosci operacyjne w zakresie aktywnosci terrorystycznej
i dywersyjnej. Zarkawi i jego ludzie aktywni byli w Jordanii i Afganistanie,
przypisuje sie im miedzy innymi akcje w Maroku, Turcji i Jordanii (udarem-
niony zamach z uzyciem broni chemicznej), przede wszystkim zas na gtow-
nym obszarze dziatan w Iraku i w Syrii. Prowadzili oni ponadto skuteczne
i dlugotrwate kampanie przeciwko lokalnym wladzom i strukturom sitowym
oraz wyspecjalizowanym sitom amerykanskim (2004-2008)**.

Panstwo Islamskie stosowato i nadal stosuje terroryzm indywidualny m.in.
na terenie UE, tj. spektakularne zamachy bombowe (samobdjcze i z uzy-
ciem samochoddéw), spektakularne egzekucje (np. dziennikarzy), masowe
egzekucje etc. Warto wskaza¢, ze celem tych dziatan byly zaréwno sity bez-
pieczenstwa, armia, jak i ludno$¢ cywilna — w przypadku Iraku szyici i miej-
sca kultu szyickiego. O wielkim potencjale organizacyjnym ISIS $§wiadczy¢
mogly, jak podkresla K. Strachota, m.in. przeprowadzane w tym samym
czasie w odleglych miejscach Iraku serie zamachéw bombowych, a takze
skuteczna kampania rozbijania wigzien w Iraku w celu uwolnienia realnych
i potencjalnych czlonkéw organizacji (np. rozbito ostawione wigzienie Abu
Ghraib pod Bagdadem w 2013 r.)**.

Specyfike i sife ISIS dobrze pokazuja jej relacje z Al-Kaida. Przez kilka-
nascie lat, jak zostalo to juz wspomniane, Panstwo Islamskie bylo czescia
sieciowej struktury Al-Kaidy i tym samym uznawalo jej zwierzchnos¢, lecz
co najmniej od rozpoczecia ,rozdziatu irackiego” zarysowaly si¢ réznice
w celach i instrumentach stosowanych przez ISIS oraz centralne dowddztwo.
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K. Strachota, op. cit., s. 8.
¢ Ibidem, s. 9.
?>  Ibidem.
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Te cechy ISIS sg aktualne do dzis, tj. dziatalno$¢ stricte terrorystyczna posiada
charakter subsydiarny (pomocniczy) i skupia si¢ na atakowaniu celéw bliskich,
obliczonych na zastraszanie przeciwnikow, prowokowanie odwetu i tym
samym konsolidacj¢ wlasnego zaplecza. Znamienne jest to, ze najgtosniejsze
akty terroru podejmowane przez ISIS po sukcesach w 2014 r. wpisuja si¢ w ten
trend, tj. byly to masowe egzekucje jenncow armii irackiej, masakry plemion
sprzeciwiajacych sie Panstwu Islamskiemu oraz egzekucje cudzoziemcoéw
(np. dziennikarzy, jencéw pochodzacych z Europy). Wystepowaly réwniez
pojedyncze akty terrorystyczne, dokonywane na miejscu, ktorych sita razenia
polegata na brutalnosci i profesjonalnym pod wzgledem medialnym nagta-
$nianiu tych faktéw (m.in. filmy z egzekucji)®°.

Co wazne specyfika i sitg Al-Kaidy byly i nadal s spektakularne zamachy
przeprowadzane na Zachodzie, uderzajace w symboliczne punkty i ludnos¢
cywilng, wymagajace duzo wiekszej logistyki (od zamachéw z 11 wrzesnia
2001 ., poprzez ataki na koleje podmiejskie w Madrycie (2004), metro lon-
dynskie (2005), po inspiracje indywidualnych zamachéw ,,samotnych wilkow”,
np. w Paryzu na redakcje ,,Charlie Hebdo” (2015).

Réznice miedzy ISIS a Al-Kaida, o ktérych byta mowa powyzej, nasility si¢
w ostatnich latach, tym samym tworzac dwa konkurujace ze sobg modele ter-
roryzmu. Al-Kaida pozostaje centrum rozleglej oraz - jak si¢ wydaje — stabo
zintegrowanej siatki terrorystycznej. Panistwo Islamskie stalo sie z kolei mode-
lem budowy i konsolidacji wplywéw na okreslonym terenie, aspirujagcym
do pozycji panstwa, skoncentrowanym dzi$§ na dzialaniach w skali lokalnej
i regionalnej. Wplywy na $wiecie s3 budowane nie przez rozrost siatki, lecz
przez stworzenie atrakcyjnego osrodka przyciggania dla juz istniejacych grup —
przy tym osrodkiem przyciggania jest ,paiistwo” -, kalifat”?’. Co wazne, ISIS
prowadzi réwniez polityke miedzynarodowa - przede wszystkim rozwijajac
wspolprace z podobnymi sobie srodowiskami radykalnymi, ale tez negocjujac
kwestie sporne z innymi panstwami (np. uwolnienie tureckich zakladnikéw
zatrzymanych w czerwcu 2014 r. w Mosulu).

26 Ibidem, s. 10.
%7 Ibidem,s. 11.
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Przyktady dziatai organizacji terrorystycznych
Bliskiego Wschodu

Analizujac przyktady dziatan organizacji terrorystycznych Bliskiego Wschodu,
autor pracy szczegdlna uwage zwrdcit na dzialalnos¢ Al-Kaidy oraz ISIS,
majac $wiadomos¢, ze takie ujecie nie wyczerpuje pelnego katalogu zagrozen.
Al-Kaida jako ,organizacja wydmowa” charakteryzuje si¢ przeprowadzaniem
akcji terrorystycznych, takze przez luzno powigzane z nig grupy. Rdzen
Al-Kaidy nie przeprowadza takich samych operacji jak powiazane z nim grupy,
jednak preferowany efekt ataku jest zawsze taki sam. Stusznie zatem twierdzi
M. Danner, ze ,zamiast o Al-Kaidzie, powinno méwic¢ si¢ o alkaidyzmie, czyli
o ogolnoswiatowym ruchu politycznym - jako ze jest ona czyms w rodzaju
zmiennej i luznej koalicji dziesigtkéw ugrupowan, a sprawcy zamachow
rekrutuja si¢ z reguly z miejscowej ludnosci i $cisle biorac nie naleza do
Al-Kaidy. Oddzialy czy komorki terrorystyczne sg w istocie spontanicznie
powstalymi domorostymi grupami kolezenskimi o niktym, tylko sporadycz-
nym (najczesciej internetowym) kontakcie z jakakolwiek centralg”?®.

Al-Kaida przeprowadza zamachy terrorystyczne na wybrane obiekty o zna-
czeniu symbolicznym - gtéwnie budynki rzadowe (np. ambasady) oraz cele
o duzym znaczeniu militarnym (bazy wojskowe, okrety wojenne). Taktyka
przeprowadzania zamachéw obejmuje: terrorystyczne zamachy samobdjcze
przy wykorzystaniu materialéow wybuchowych, a takze terrorystyczne ope-
racje samobdjcze — jednoczesne ataki na kilka celow.

Charakterystyczny dla Al-Kaidy jest calkowity brak symptomoéw ostrzega-
jacych przed zamachem, procz ogoélnych pogrézek o mozliwosci jego doko-
nania. Taki rodzaj postepowania jest szczegdlnie grozny dla bezpieczenstwa
europejskiego. Zamachy poprzedzone s profesjonalnym rozpoznaniem
i szczegolowym planowaniem. Co wazne, Al-Kaida najczesciej nie przyznaje
sie oficjalnie do bezpos$redniego zwigzku z zamachami®®. Z kolei ISIS prezen-
tuje zgota odmienna postawe, tj. przypisuje sobie organizacje wszelkich zama-
chéw, cho¢ de facto zostaly one przeprowadzone przez inne ugrupowania.

*® Ibidem, s. 56.
* M. Zimny, op. cit., s. 18-20.
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W dzialalno$ci terrorystycznej na terenie Starego Kontynentu Al-Kaida
stosuje techniki operacyjne obowigzujace w pracach wywiadu, np. posia-
danie ukrytych wspdlnikow (tzw. $piochdw) — agentow, ktorzy od wielu lat
mieszkajg w danym kraju, prowadza normalne zycie, nawet zakladaja rodziny,
najchetniej zawierajac zwigzki malzenskie z przedstawicielami miejscowe;j
spolecznosci. Najistotniejszym momentem dzialalnosci terrorystycznej jest
zamach. Zanim jednak do niego dojdzie, organizacja poswigca wiele czasu
i pienigdzy na jego przygotowanie (rekrutacja czlonkéw i ich szkolenie, obozy
treningowe i bazy, zakwaterowanie i wyzywienie, zakup sprzetu, materialéw
wybuchowych, broni).

Terroryzm pozostanie gtéwnym narzedziem walki dzihadystycznej. Co
ciekawe, A. Wejkszner nie wyklucza zwigkszenia intensywnosci jego wyko-
rzystywania w obliczu nasilajacej si¢ presji miedzynarodowej skierowanej
przeciwko ISIS; przejawiac si¢ to moze w wiekszej liczbie zamachéw ter-
rorystycznych nie tylko na Bliskim Wschodzie, ale takze na terenie Unii
Europejskiej*®. A. Machniak z kolei, odnoszac sie do skutkéw dziatan terro-
rystycznych na Bliskim Wschodzie, wskazuje, ze ,istotnym zagadnieniem
wartym szczegdlnej analizy jest masowy naplyw zachodnioeuropejskich
ochotnikéw do walki po stronie ISIS™*'. Wiekszo$¢ z grona 5 tys. europejskich
terrorystow, ktérzy do konca 2015 r. wzmocnili ISIS, to mlodzi ludzie przed
35 rokiem zycia. Przy wykorzystaniu tzw. srodkéw masowego przekazu ISIS
zaktywizowalo wielu zachodnioeuropejskich muzulmanéw.

Nieco rozwijajac powyzsze zagadnienie, nalezy wskazac, ze wedtug prze-
prowadzonych szacunkéw najwiecej ochotnikow wstepujacych w struktury
ISIS z Europy Zachodniej wywodzi si¢ z panstw najludniejszych, z najwiek-
szymi diasporami muzulmanskimi, a wiec z Francji, Anglii i Niemiec. Wedtug
danych z 2015 r. we Francji prawie 1700 0sob bylo podejrzewanych o dziatal-
no$¢ w Panstwie Islamskim. Ciekawe, Ze pod koniec 2015 r. w poréwnaniu
z 2014 1. liczba muzulmandéw pochodzenia francuskiego udajacych sie na
Bliski Wschod, aby zasili¢ szeregi ISIS, wzrosta o ponad 200% (sic!). Z kolei
na podstawie danych angielskich stuzb w 2014 r. w szeregach ISIS walczylo

30

Ibidem, s. 504-505.
A. Machniak, Pafistwo islamskie i jego wplyw na aktualne bezpieczeristwo miedzyna-
rodowe, ,,Polityka i Spoleczenstwo” 2016, nr 4, s. 134.
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ok. 500 0s6b pochodzenia angielskiego, a w 2015 r. liczba ta wzrosta do ponad
1500. Wielu ochotnikéw przylaczajacych sie do ISIS pochodzi z Danii, Austrii,
Belgii czy Kosowa. W 2015 r. do ISIS wstapily: 553 osoby z Belgii, z Austrii -
30 0s06b, z Danii - 22 osoby, ze Szwecji — 300 0s6b. Z Hiszpanii wyjechato
ponad 160 0s6b, z Kosowa ponad 200 0sdb, a z Boéni i Hercegowiny 160°%.

Skutkiem dzialan organizacji terrorystycznych na Bliskim Wschodzie jest
réwniez wzrost zagrozenia zwigzany z rozwojem technologicznym, a w szcze-
golnosci z rozwojem technologii informatycznej, poniewaz — jak podkresla
A. Juszczak - to wlasnie ona daje mozliwo$¢ budowania struktur sieciowych
grup terrorystycznych oraz koordynowania i wspomagania poczynan takich
organizacji’®. Powyzsze nalezy réwniez odbiera¢ jako realne zagrozenie dla
cyberbezpieczenstwa przestrzeni europejskiej.

Z kolei globalizacja systeméw informatycznych umozliwia to, ze cen-
trum dowodzenia zamachami terrorystycznymi moze mie¢ siedzibe tysiace
kilometréw od miejsca ataku. Innym sposobem wykorzystania Internetu,
bedacym skutkiem dziatalnosci organizacji terrorystycznych, jest umiesz-
czanie materialéw szkoleniowych, a takze agitacja polegajaca na publikacji
filmoéw z egzekucji zaktadnikéw. Brak mozliwoéci cenzurowania tych obrazéw
powoduje, zdaniem T. Gobana-Klasa, ze Internet dla organizacji terrory-
stycznych staje sie (i jest) najlepszym instrumentem dajacym nieograniczone
mozliwo$ci masowego przekazu®*. Niewatpliwie ogromng zaletg Internetu
jest globalnos¢ zasiegu, szybkos¢, tanio$¢ i niemozno$¢ wykrycia dziatan.
K. Liedel, tworca spdjnej koncepcji wykorzystywania mediéw przez rzad
i terrorystow, zauwaza, ze ,w obu przypadkach mamy do czynienia z pig-
cioma poziomami interakcji, tj.: propaganda, komunikacja, dezinformacja,
szkoleniem, zdobywaniem informacji”**.

Z badan przeprowadzonych przez Europol wynika, Ze znaczna liczba
zamachow terrorystycznych jest dzielem organizacji separatystycznych o pod-
tozu lewicowym, jak rowniez prawicowym. Do$¢ powaznym problemem
zagrazajacym bezpieczenstwu europejskiemu jest zwiekszajaca si¢ liczba osob

> Ibidem.

*  A.Juszczak, Wplyw panstwa islamskiego na poziom zagrozenia terrorystycznego w Euro-
pie, ,Security, Economy& Law” 2017, nr 4, s. 133.

** T. Goban-Klas, Media i terrorysci. Czy zastraszg nas na swiecie?, Krakéw 2009, s. 1.

* K. Liedel, P. Piasecka, Terroryzm wczoraj i dzis, Warszawa 2015, s. 34.
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podejrzanych o dzialania terrorystyczne i zatrzymanych w Europie, jak tez
wzrastajgca liczba zamachoéw zrealizowanych przez europejskich muzutma-
néw zintegrowanych ze spoleczenstwem europejskim*®.

Metody zwalczania dziatar terrorystycznych

Impulsem do zainicjowania czynno$ci w zakresie zwalczania dziatan terrory-
stycznych byly wydarzenia z 11 wrze$nia 2001 r. Od tego zamachu zaczeto nie

tylko wprowadza¢ zintensyfikowane rozwigzania o charakterze legislacyjnym,
ktére mialy stuzy¢ przeciwdzialaniu terroryzmowi, ale takze podejmowac
dziatania praktyczne. Jednym z nich byly dziatania wszczgte przez USA. Posia-
daly stricte militarny charakter i skierowane byly przeciwko dzialalnosci

organizacji terrorystycznych. Wspomniane rozwiazania i dziatania okreslone

zostaly przez prezydenta Standw Zjednoczonych George'a W. Busha mianem

wojny z terroryzmem lub globalnej wojny z terroryzmem?®”. Ta globalna

wojna z terroryzmem najczesciej kojarzona jest z dziataniami zbrojnymi pro-
wadzonymi na terenie Iraku i Afganistanu. W kontekscie metod zwalczania

dzialan terrorystycznych na Bliskim Wschodzie nalezy podkresli¢, ze M. Fryc

wskazuje na kilka rodzajow wspolczesnej wojny, tj. wojne prewencyjng, wojne
wirtualng, wojne informacyjna, wojne sieciowa, wojne kultur oraz wojne asy-
metryczng*®. Z kolei E. Sloan w swojej ksigzce opisuje cyberwojne, operacje

wojskowe oparte na efektach (effects-based operations - EBO) oraz doktryne
shock and awe™.

Panstwo Islamskie korzysta z sieci internetowej i mediéw spotecznoscio-
wych, majac, zdaniem T. Wéjtowicza, wptyw nie tylko na ludnos¢ zamiesz-
kujacg obszary, na ktérych prowadzone sg dzialania wojenne, ale na cala
spotecznos¢ miedzynarodowa korzystajaca z Internetu. Z tego powodu
walka z organizacjami terrorystycznymi toczy si¢ rowniez na tym obszarze.
Oproécz wojny wirtualnej, metoda walki z ISIS jest réwniez cyberwojna, ktora

¢ A.Juszczak, op. cit., s. 135.

J. Bielecka, G. Nowacki, Stuzby specjalne w zwalczaniu zagrozen terrorystycznych
w Polsce i na swiecie, ,,Bezpieczenstwo i Ekologia” 2017, nr 9, s. 36.

*® M. Fryc, Wojna, wspélczesne oblicze, Warszawa 2009, s. 52-93.

¥ Zob. E. Sloan, Modern Military Strategy, London-New York 2012.
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obejmuje zaréwno dzialania niekinetyczne (tj. zaklocanie przekazu, infil-
tracja, o$lepianie systemow), jak i kinetyczne (tj. wymierzone w elementy
infrastruktury przeciwnika). Ten rodzaj wojny polega na przeprowadzaniu
atakow na elementy infrastruktury krytycznej panstwa czy tez na jego system
finansowy, a raczej na zrédta finansowania organizacji terrorystycznych.

Pentagon stara si¢ izolowac ISIS w §rodowisku wirtualnym poprzez ogra-
niczenie komunikacji na poziomie taktycznym, wplywajac tym samym na
efektywnos¢ prowadzonych operacji. Celem Cyber Command jest takze
specjalna komoérka nazwana cyberkalifatem (CyberCaliphate). Specjalisci
zatrudnieni w niej zajmuja si¢ m.in. opracowywaniem ogdélnodostepnych
aplikacji, ktére mozna pobiera¢ za pomoca Apple’s i Tunes czy Google Play.
W 2018 r. w Cyber Command zwalczaniem Panstwa Islamskiego zajmo-
walo si¢ ponad 6000 Zolnierzy i cywilnych specjalistéw podzielonych na
133 zespoly zadaniowe. Jeden z takich zespoléw, liczacy 65 0sdb, ma obecnie
swg siedzibe na Bliskim Wschodzie*'.

W kontekscie walki z organizacjami terrorystycznymi na Bliskim Wscho-
dzie nalezy réwniez wspomnie¢ o tzw. operacjach planowanych, zakladajacych
rézne stopnie osigganych efektow w ramach dziatan militarnych, dyploma-
tycznych, psychologicznych i ekonomicznych. W ramach tych pierwszych,
tj. planowanych dzialan militarnych - szczegélng role odgrywaja uderzenia
precyzyjne na wybrane wcze$niej cele. Wsrdd nich znajduja sie przywddcy
wojskowi i polityczni, infrastruktura krytyczna panstwa, wojskowe osrodki
dowodzenia, tacznosci i komunikacji, centra przemystowe, a na najnizszym
taktycznym szczeblu sita zywa przeciwnika i jego wyposazenie®?.

W zwigzku z tym, ze skutki dzialalnosci organizacji terrorystycznych
dotykaja rowniez Europy, nalezy tez wspomniec o rozwigzaniach prawnych,
majacych na celu walke z terroryzmem. Nowy etap wzmozonej aktywnosci
Rady Europejskiej, jak podkresla K. Wiak, zapoczatkowany zostal w nastep-
stwie wspomnianych wcze$niej zamachéw terrorystycznych w USA w 2001 1.
Etap ten charakteryzowal si¢ dazeniem do opracowania spdjnej i calosciowej
strategii zwalczania terroryzmu. W zakresie prawa karnego koncepcja ta

40 T. Wéjtowicz, Jak pokona¢ ISIS? Metody walki z Panistwem Islamskim, ,Rocznik Bez-
pieczenstwa Miedzynarodowego” 2016, nr 2, s. 99.

4! Ibidem.

*2  Ibidem.
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wzbogaca dotychczasowy dorobek Rady Europejskiej przez zwigkszenie
efektywnosci przyjetych wczesniej srodkéw prawnych oraz nadanie priory-
tetowego znaczenia kwestii zapobiegania przestepstwom terrorystycznym.
21 wrze$nia 2001 r. na nadzwyczajnym spotkaniu Rada uzgodnita ,,plan dzia-
tan” w walce z terroryzmem, obejmujacy m.in. opracowanie wspélnej definicji
przestepstw terrorystycznych, ustalenie listy organizacji terrorystycznych,
przeciwdzialanie finansowaniu terroryzmu, a takze wprowadzenie jednoli-
tego europejskiego nakazu aresztowania, ktory mial zastapi¢ dotychczasowe
dlugotrwale i nie zawsze skuteczne procedury ekstradycyjne pomiedzy pan-
stwami cztonkowskimi*’.

Sporzadzenie 15 maja 2003 r. w Strasburgu Protokotu zmieniajacego Euro-
pejska konwencje o zwalczaniu terroryzmu®** pozwolito na uzupetnienie listy
przestepstw, ktore wykluczone zostaly z kategorii przestepstw politycznych,
pozostajacych w zwiazku z przestepstwem politycznym albo przestepstw
popetnionych z pobudek politycznych. W ostatnich latach aktywnos¢ orga-
néw UE zostata ukierunkowana na opracowanie oraz rozwijanie calosciowe;j
koncepcji przeciwdzialania terroryzmowi. Impulsem dla tych prac staly sie
zamachy, jakie miaty miejsce w Madrycie (11 marca 2004 r.) i w Londy-
nie (7 i 21 lipca 2005 1.), a takze negatywna ocena stopnia implementacji
dotychczas przyjetych rozwigzan prawnych w panstwach czlonkowskich
oraz sygnaly o niedostatecznym ich wykorzystywaniu do rozwijania miedzy-
narodowej wspotpracy*’. Dazenie do uporzagdkowania oraz odpowiedniego
wzmocnienia tych réznorodnych dzialan wyrazaja liczne dokumenty o cha-
rakterze politycznym i programowym. Do najistotniejszych zaliczy¢ nalezy
Deklaracje w sprawie zwalczania terroryzmu wraz z zalacznikiem w postaci
Strategicznych celéw Unii Europejskiej w walce z terroryzmem, przyjete

+ K. Wiak, op. cit., s. 181; A. Reinisch, The Action of the European Union to Combat Inter-
national Terrorism, [w:] Enforcing International Law Norms Against Terrorism, red. A. Bianchi,
Oxford 2004, s. 124-125; S. Parzymies, Unia Europejska po Laeken, ,,Studia Miedzynarodowe”
2001, IOI 4, §. 515.

* Protocol Amending the European Convention on the Suppression of Terrorism,
European Treaty Series, nr 190, ratyfikowany przez Polske 10 XI 2004 r. (Dz.U. 2004, nr 172,
poz. 1803).

* M. Dabrowska, Prawno-organizacyjne aspekty zwalczania terroryzmu w Unii Europej-
skiej, [w:] Walka z terroryzmem w Swietle prawa migdzynarodowego, red. K. Lankosz, M. Chros-
nicki, P. Czubik, Bielsko-Biata 2004, s. 200.
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na szczycie Rady Europejskiej 25 marca 2004 r. Deklaracja wzywa panstwa
czlonkowskie do wprowadzenia w zycie przyjetych dotychczas w ramach
UE $rodkéw prawnych oraz zwiekszenia wspolpracy w zakresie: wymiany
informacji, zabezpieczenia dostgpu do broni i technologii wykorzystywa-
nych do realizacji zamachéw terrorystycznych (pkt 5), wzmocnienia kontroli
granicznej i zabezpieczenn dokumentow (pkt 6), zapobiegania finansowaniu
terroryzmu (pkt 10). W dokumencie tym zamieszczono rowniez tzw. klauzule
solidarnosci, wyrazajaca wzajemne zobowigzanie wszystkich panstw UE do
udzielenia pomocy (w tym militarnej) jednemu z nich w razie ataku terro-
rystycznego (pkt 2), a takze podjeto decyzje o powolaniu Koordynatora ds.
Zwalczania Terroryzmu (pkt 14). Dalsze uszczegotowienie i poglebienie zadan
UE w walce z terroryzmem nastapilo w tzw. Programie haskim, przyjetym
na spotkaniu Rady Europejskiej 4-5 listopada 2004 r.*°
Istotnym dokumentem porzadkujacym aspekt zwalczania terroryzmu

jest Strategia Unii Europejskiej w dziedzinie walki z terroryzmem, przyjeta
przez Rade Europejska na spotkaniu 15-16 grudnia 2005 r. U jej podstaw
lezy ,zobowigzanie strategiczne UE” do ,zwalczania terroryzmu w skali
$wiatowej, z uwzglednieniem praw czlowieka, tak aby Europa byta miejscem
bezpieczniejszym i obszarem wolno$ci, bezpieczenstwa i sprawiedliwosci dla
swoich obywateli”*’. Zadanie to realizowane jest w ramach czterech quasi-
filaréw, obejmujacych:

+ zapobieganie rekrutacji kandydatow na terrorystow;

+ ochrone potencjalnych celow;

+ §ciganie czlonkow terrorystycznych ,,sieci”;

+ reagowanie na akty terrorystyczne i zarzadzanie kryzysowe.

W kontekscie walki z organizacjami terrorystycznymi nalezy réwniez wska-

za¢, ze do priorytetowych celéw zaliczono takze zwigkszenie efektywnosci

46

K. Wiak, op. cit., s. 185; Th. Balzacq, S. Carrera, The Hague Programme: The Long
Road to Freedom, Security and Justice, [w:] Security Versus Freedom. A Challenge for Europe’s
Future, red. Th. Balzacq, S. Carrera, Ashgate 2006, s. 1~32; D. Bigo, Liberty, whose Liberty? The
Hague Programme and the Conception of Freedom, [w:] Security Versus Freedom. A Challenge
for Europe’s Future, red. Th. Balzacq, S. Carrera, Ashgate 2006, s. 35-44; A. Podolski, Program
haski (Bezpieczeristwo wewnetrzne i Sprawiedliwos¢ w latach 2005-2009 polska perspektywa,
Centrum Stosunkéw Miedzynarodowych, Raporty i Analizy 14/04, tekst dostepny na stronie:
www.csm.org.pl.
47 K. Wiak, op. cit., s. 186.
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zwalczania finansowania terroryzmu. Stuzy¢ temu majga standardy nakreslone

w dyrektywie Parlamentu Europejskiego i Rady 2005/60/WE z 26 pazdzier-
nika 2005 r. w sprawie przeciwdzialania korzystaniu z systemu finansowego

w celu prania pieniedzy oraz finansowania terroryzmu*®. Rozwazajgc zasad-
nicze ramy wspolpracy w zakresie zwalczania zagrozen terrorystycznych nie

sposob poming¢ Strategii Bezpieczenstwa Wewnetrznego UE z 2010 1. oraz

Strategii Bezpieczenstwa Wewnetrznego UE na lata 2015-2020, podejmu-
jacych problem ochrony europejskich obywateli przed rosngcymi zagro-
zeniami wérdd ktérych wazne miejsce zajmuje terroryzm*®. Jednocze$nie

warto podkresli¢, ze wymienione powyzej akty normatywne nie stanowia
zamknietego katalogu, poniewaz rozwigzan legislacyjnych o podobnych cha-
rakterze bylo zdecydowanie wigcej, a autor niniejszej pracy wskazal jedynie

te, ktore wywarly najwigkszy wplyw na ksztaltowanie polityki majacej na
celu walke z terroryzmem.

Zakonczenie

Reasumujac powyzsze rozwazania, nalezy podkresli¢, ze sytuacja dotyczaca
bliskowschodniego terroryzmu w kontekscie bezpieczenstwa oraz cyberbez-
pieczenstwa UE jest niezwykle dynamiczna. Z kolei proby szczegétowej oraz
rzetelnej prognozy wydaja si¢ obarczone bardzo duzym ryzykiem btedu. Autor
niniejszego opracowania pragnie zaakcentowac, ze przedmiotowe opracowa-
nie nie stanowi prostej, nieskomplikowanej tematyki, w obrebie ktorej wyste-
puja jedynie proste pytania i odpowiedzi. Panstwo Islamskie i zwigzane z nim
problemy Bliskiego Wschodu pozostaja, jak wykazano w niniejszej pracy,
niezwykle wazne i niebezpieczne dla Europy. Region Bliskiego Wschodu
permanentnie sie destabilizuje, ryzyko terroryzmu wzrasta, zmieniajg sie
réwniez przyjete od stulecia paradygmaty myslenia i dzialania Zachodu
na tym obszarze. Réwnolegle zasadniczym problemem bezpieczenstwa dla
Zachodu zwigzanym z Bliskim Wschodem jest skala obecnosci imigrantéw

48 Tbidem, s. 188.

* Strategia Bezpieczenistwa Wewnetrznego Unii Europejskiej. Dgzgc do europejskiego
modelu bezpieczeristwa z 2010 r.; Strategia Bezpieczenstwa Wewnetrznego Unii Europejskiej
na lata 2015-2020, przyjeta w 2015 1.
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z regionu w UE, a takze rozpowszechnianie si¢ radykalnego islamu (na co
dowodem sa: zagrozenie terrorystyczne i wyjazdy na bliskowschodni dzihad).

Nalezy réwniez podkresli¢, ze w labiryncie wieloaspektowosci zagadnienia
nie nalezy zapominag, iz ISIS jest tez ,niechcianym dzieckiem” tzw. Arabskiej
Wiosny, ktéra miata doprowadzi¢ do demokratyzacji Bliskiego Wschodu
i obalenia dyktatur, podczas gdy zamiast przyjecia zachodniej $wieckiej demo-
kracji, wielu mieszkancow tego regionu $wiata preferuje wybor panislamskiej
sprawiedliwosci, réwniez spofecznej, i Zycie wedlug praw szariatu, tym samym
respektuje wartosci gloszone przez Panstwo Islamskie.

Aktywnos¢ ISIS tworzy obecnie problemy, z jakimi spoteczno$¢ miedzy-
narodowa nie miata do czynienia przez wiele lat. Wystarczy cho¢by w tym
miejscu przywola¢ casus napltywajacej do Europy wielkiej fali emigrantéw
z terenow zajetych przez ISIS. Problem ten stawia rzady panstw europejskich
w trudnej sytuacji. Nie tylko z uwagi na to, Ze unijni politycy nie méwia
jednym glosem, lecz réwniez dlatego, ze panuje przekonanie o zagrozeniu
tym zjawiskiem bezpieczenstwa narodéw Europy. Niestety krwawe przykiady
zamachow w Brukseli i powigzan jego organizatoréw z ISIS oraz ze wspot-
czesng emigracja muzulmanska do Europy - jest wystarczajacym dowodem
na rosnace zagrozenie ze strony ISIS dla bezpieczenstwa migdzynarodowego.
Tylko zawigzanie aktywnej koalicji miedzynarodowej, prowadzacej zintegro-
wana polityke wobec ISIS, moze doprowadzi¢ do neutralizacji tego zagrozenia.
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Wyzsza Szkota Kryminologii i Penitencjarystyki w Warszawie

Dziatania antyterrorystyczne w $rodowisku
wielodomenowym

Abstrakt

Od wielu lat ataki terrorystyczne stanowig coraz powazniejsze zagrozenie dla
bezpieczenstwa zaréwno jednostek, jak i catych spoteczenstw. Niestety wiek-
szo$¢ badan dotyczacych tego zjawiska zbyt pobieznie traktuje edukacje anty-
terrorystyczna, ktora wydaje sie¢ obowigzkowym punktem nie tylko w edukacji
dzieci i mlodziezy, ale réwniez w nauczaniu dorostych. W artykule podjeto
probe systematyzacji wiedzy o terroryzmie jako szczegélnym zagrozeniu we
wspolczesnych srodowiskach i dziataniach antyterrorystycznych w kontekscie
modelowych strategii. Artykul zamykaja autorskie wnioski i rekomendacje doty-
czace potrzeby podnoszenia §wiadomosci w zakresie zagadnien zwigzanych
z antyterroryzmem. Jednocze$nie autor wskazuje na potrzebe systematycznych
dziatan na rzecz edukacji antyterrorystycznej, ktore powinny skupi¢ mozliwie
najszersze srodowiska spoteczne.

Stowa kluczowe
bezpieczenstwo, terroryzm, antyterroryzm, strategie antyterrorystyczne, edukacja
antyterrorystyczna

Abstract

For many years, terrorist attacks have been an increasingly serious threat to the
security of both individuals and entire societies. Unfortunately, most research on
this phenomenon is too cursory about anti-terrorism education, which seems to
be a mandatory point not only in the education of children and youth but also in
teaching adults. The article attempts to systematize knowledge about terrorism
as a special threat in contemporary environments and anti-terrorist activities
in the context of model strategies. The article closes with original conclusions
and recommendations regarding the need to raise awareness of issues related to
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anti-terrorism. At the same time, the author indicates the need for systematic
actions for counter-terrorism education, which should focus the widest possible
social environments.

Key words
security, terrorism, anti-terrorism, anti-terrorist strategies, anti-terrorist edu-
cation

Wprowadzenie

Wydawa¢ by si¢ moglo, ze na temat terroryzmu, zaréwno ,,dawnego’, jak
i wspolczesnego, napisano juz niemal wszystko. Jednak nalezy podkresli¢, ze
zjawisko to, gléwnie z uwagi na swojg nieprzewidywalnos¢ i niepowtarzalnos¢,
dostarcza coraz to nowych odczuc i przekonan. Nie ma dwéch identycznych
zamachow terrorystycznych, identycznego rozwoju sytuacji czy wzorowych,
doskonalych procedur neutralizacji zagrozenia. Ponadto terroryzm czesto
ukierunkowany jest na anonimowego adresata, stanowiac zrédto strachu
i szerzenia paniki, co stawia go w $wietle zagrozenia bardzo trudnego do
identyfikacji oraz zwalczania. Dlatego walka z terroryzmem (majacym duzo
mozliwosci skutecznego ataku na ten sam cel) jest po prostu skomplikowana,
ajej zakonczenie w odczuciu autora jest praktycznie niemozliwe. Do podob-
nych wnioskéw prowadzi réwniez analiza literatury przedmiotu, gdzie przez
pryzmat licznych szkoét i koncepcji naukowych wskazuje si¢ na wieloaspek-
towos¢ tego zjawiska, zwlaszcza w odniesieniu do kategorii bezpieczenstwa.
Za cel niniejszej publikacji uznano prébe systematyzacji wiedzy dotyczacej
terroryzmu oraz identyfikacj¢ dzialan antyterrorystycznych w wielodome-
nowym $rodowisku. W pierwszej kolejnosci podjeto probe konceptualizaciji
zjawisk (bezpieczenstwo, terroryzm, antyterroryzm), a nastepnie odniesiono
sie do przyktadow przywolywanych w literaturze przedmiotu. Na zakonczenie
rozwazan sformulowano rekomendacje dotyczace edukacji antyterrorystycz-
nej uwzgledniajacej szerokie spektrum przestrzeni wspoélczesnego $wiata.
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Wielowgtkowo$é zjawiska bezpieczenstwa

Komunikacyjnie $wiat si¢ gwaltownie skurczyl, a wymiana informacji nie
znajduje juz fizycznych przeszkéd. Jednoczesnie tworza sie mozliwosci sze-
rokiej wymiany danych i wspotdzielenia si¢ osiagnieciami naukowymi doty-
czacymi konkretnych probleméw, ktdre obejmujg rézne dziedziny. Powoduje
to konieczno$¢ wieloaspektowego podejscia i korzystania z osiggniec réznych
specjalnosci przy opracowywaniu jednego zagadnienia’. Przykladem takiego
pojecia jest bezpieczenstwo. Teoria bezpieczenstwa ma swoje zrédlo w psy-
chologii, wskazujacej na odnoszace sie do niej warto$ci, potrzeby, procesy’.
Wspolczesne pojmowanie bezpieczenstwa zwigzane jest ze stabilnoscia, ale
tez z niezalezno$cia, poczuciem tozsamosci, ochrong poziomu i jakosci zycia®.

Bezpieczenstwo od dawna nalezy do najbardziej cenionych i chronionych
warto$ci, zarowno przez jednostke jak i przez dane grupy spoleczne. Zapew-
nienie go miesci si¢ w katalogu niezbednych potrzeb i zadan kazdego pan-
stwa. Wspolczesne pojecie bezpieczenstwa ma niewatpliwie szerszy wymiar
niz w przeszltosci. Dzisiejszy czlowiek, jak nigdy dotad (przynajmniej tak
sie wydaje), wyjatkowo mocno zaczal akcentowad potrzebe jego poczucia
i posiadania. Nie tylko instynktownie dazy do zapewnienia sobie poczucia
bezpieczenstwa, ale takze uznaje je za wartos¢, ktdra kieruje jego zyciem
i stanowi jednocze$nie cel jego dziatan.

Bezpieczenstwo to podstawowa potrzeba czlowieka. W jezyku tacinskim
bezpieczenstwo to securitas. Etymologia tacinskiej nazwy opiera si¢ na dwoch
elementach: sine — bez, cura — obaw, zmartwien. Pojecie ,,bezpieczenstwo”
mozna podzieli¢ w oparciu o aspekt pozytywny, ktory okresla przedmiot
zainteresowania i przedstawia kierunek rozwoju, oraz w kontekscie negatyw-
nym - bezpieczenstwo jako przeciwienstwo zagrozen. Zatem w ogélnym rozu-
mieniu jest ,wewnetrzng ufnoscia, spokojem ducha i pewnoscig, wlasciwie lub
falszywie uzasadniong w okoliczno$ciach rodzacych podstawy do obaw. Jest

' P. Gorski, . Placzek, Interdyscyplinarnosé nauk o bezpieczeristwie — préba analizy

i oceny, ,Zeszyty Naukowe Wyzszej Szkoly Informatyki, Zarzadzania i Administracji” 2013,
nr 23,s. 50-61.

> M. Pomykala, Bezpieczeristwo — w poszukiwaniu definicji, ,,Zeszyty Naukowe Politech-
niki Rzeszowskiej” 2010, nr 17, s. 107-114.

*  K.P. Marczuk, Bezpieczeristwo wewnetrzne paristw czlonkowskich Unii Europejskiej. Od
bezpieczenistwa panstwa do bezpieczeristwa ludzi, Warszawa 2012, s. 28.
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tez przekonaniem, ze w obliczu trudnosci, stabosci, wyzwan i zagrozen, lub
przynajmniej ich symptomow, stan rzeczy — w jakim si¢ znajduje okreslony
podmiot — pozwala mu sie czu¢ bezpiecznie™.

Wszystkie potrzeby, wyzwania, standardy dotycza dwoch podmiotow bez-
pieczenstwa — czlowieka, obywatela, jednostki oraz spotecznosci lokalnej jako
grupy. Podmiotem jest czlowiek jako jednostka lub grupa spoteczna, dlatego
samo bezpieczenstwo interpretowane jest jako zaspokojenie podstawowych
potrzeb czlowieka, ktéry musi wspottworzy¢ odpowiednia rzeczywistos¢
wokot siebie. Niewatpliwie nieodkrytym skarbem dla aktywnosci cztowieka,
takze w odniesieniu do bezpieczenstwa, jest jego $wiadomos¢ i poczucie
braku zagrozen.

Bezpieczenstwo to bardzo wazna potrzeba egzystencjalna, wynikajaca
z obiektywnych warunkéw bytowania ludzi oraz ich wzajemnych relacji,
wymagajaca troski o jej zaspokojenie. Dlatego jej przedmiotem jest obszar,
w ktérym okreslony podmiot charakteryzujacy sie takimi wyznacznikami
jak pewnos¢ istnienia, przetrwania, bycia i funkcjonowania oraz rozwoju
osobistego, prowadzi swoja aktywno$¢.

Wazne jest tworzenie takich warunkéw, aby zaréwno cztowiek, jak i stuzby
budowaly system zarzadzania bezpieczenstwem jednostkowym, lokalnym
i panstwowym. Stan poczucia bezpieczenstwa jest podstawowgq wartoscig czto-
wieka, obywatela i narodu. Dlatego stuzby, instytucje jako ,,wykonawca woli
rzadu” stanowig gwarant pokoju, poprzez tworzenie niezbednych warunkow
do realizacji stawianych zadan. Zapewnienie bezpieczenstwa jest jedna z naj-
wazniejszych sfer aktywnosci panstwa. Bezpieczne panstwo jest wtedy, gdy
poziom zagrozen wewnetrznych i zewnetrznych jest akceptowalny, przez co
s3 zapewnione podstawowe interesy narodowe, jego funkcjonowanie i rozwoj.

Konstytuujac powyzsze zagadnienia zwigzane z bezpieczenstwem, mozna
stwierdzi¢, ze prosperuje ono w trzech obszarach, ktore okreslajg jego naj-
wazniejsze cechy i elementy:

+ podmiotowy — okreslajacy pewno$¢ istnienia i przetrwania poszcze-
gélnych podmiotéw, czyli brak zagrozenia do ich funkcjonowania;

* J. Delumeau, Skrzydta aniola. Poczucie bezpieczeristwa w duchowosci czlowieka Zachodu

w dawnych czasach, Warszawa 1998, s. 34; W. Kitler, Bezpieczetistwo narodowe RP. Podstawowe
kategorie uwarunkowania. System, Warszawa 2011, s. 22-23.
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okresla si¢ w nim podmioty, ktére podlegaja ochronie (panstwo, grupy
spoleczne, jednostki);

+ przedmiotowy — okreslajacy obszary i zjawiska, ktére moga stanowi¢
zagrozenie, wskazuje dziatania zapobiegawcze istotne dla podniesienia
poziomu bezpieczenstwa (rodzaje bezpieczenstwa);

+ przestrzenny — uwzglednia wymiar przestrzenny, ktérego dotyczy
(panstwo, region, obszar).

Istota pojecia ,bezpieczenstwo” zalezy od rodzaju zagrozen, z jakimi sie
spotykamy. Zagrozenie najogolniej rozumiane jest jako brak bezpieczen-
stwa, przez co staje si¢ niezmienng i nieunikniong warto$cia, a w niektérych
wypadkach powszechng rzeczywistoscia zycia ludzkiego. Jednoczesnie ma
ono $cisty zwiazek z bezpieczenstwem, ktore w ten sposob czyni zagrozenie
jego podstawowa kategoria. Identyfikacja zagrozen i wiedza o nich stajq si¢
zatem gléwnym warunkiem do wszczecia dziatan zapobiegawczych oraz
organizacji obrony.

Terroryzm jako wspéfczesne zagrozenie

Aby w pelni méc zbada¢ problem dziatalnosci antyterrorystycznej w Polsce
i okolicznosci, ktore towarzysza temu zagadnieniu, nalezy zrozumie¢, na jakie
zjawisko jest on odpowiedzig. To wlasnie istota wspolczesnego terroryzmu,
strategia i taktyka dzialan ugrupowan terrorystycznych oraz cele, do jakich
daza, stanowig o ksztalcie mechanizméw obronnych.

Terroryzm jest jednym z gtéwnych wyzwan w kontekscie zapewnienia
bezpieczenstwa zaréwno globalnego, jak i lokalnego. Jednoczesnie nalezy
podkresli¢, ze istota tego zjawiska wykracza poza tradycyjnie rozumiane
konflikty i sytuacje kryzysowe, co determinuje potrzebe wielowgtkowego
i interdyscyplinarnego podejscia do problemu jego konceptualizacji. Ter-
roryzm nie powstaje w prézni. Warunki spoteczne i polityczne moga sta-
nowi¢ podatny grunt dla wzrostu terroryzmu i gwaltownej radykalizacji
postaw w spoleczenstwie. Prowokacyjne wydarzenia moga wywola¢ proces
radykalizacji na poziomie indywidualnym lub grupowym i prowadzi¢ do
dalszego zaangazowania w gwaltowny aktywizm. Czy mozna temu zapobiec



40 Piotr Baczar

poprzez wyeliminowanie lub zmiane warunkéw, ktére powoduja éw nega-
tywny rozwoj?

Terroryzm jako zagrozenie nieregularne wykorzystywany jest od dawna
i stanowi sprawdzong forme dziatan podejmowanych w trakcie konfliktu
pomiedzy stronami, z ktérych jedna jest struktura panstwowa. Z wojskowego
punktu widzenia terroryzm jest dzialaniem dywersyjnym, realizowanym
gltownie taktycznymi sposobami, srodkami, sitami i metodami w ramach
dzialan precyzyjnych. Ma tez swoja specyfike, ktéra wyraznie odréznia go od
typowego sabotazu wojskowego, bo jest sabotazem panstwowym, dywersja
na szczeblu panstwa, ktdra skierowana jest gtéwnie na ostabienie systemu
bezpieczenstwa i destrukcje struktur wladzy.

Prowadzona od wielu lat wojna z terroryzmem w rzeczywistosci jest wojna
z samymi terrorystami. Nietrudno zrozumie¢, ze takie widzenie tej walki jest
nie tylko niezgodne z logika, ale i z rzeczywisto$cia. Terroryzm, pomimo
wielu kontrowersji w definiowaniu, jest pojeciem okreslajagcym charakter
dzialania, sposob i metode prowadzenia walki. W §wiecie wspolczesnym jest
zjawiskiem wielodomenowym, zawierajacym zaréwno elementy polityczne,
jak i religijne, jest trudny do zdefiniowania; w rzeczywistosci istnieje ponad
100 definicji dyplomatycznych lub naukowych tego ,,fenomenu”

Do gtéwnych przyczyn, ktére wplywaja na problem w zdefiniowaniu
samego pojecia ,terroryzm” przez panstwa na gruncie prawa miedzynaro-
dowego, mozemy zaliczy¢:

+ swobodne i zalezne od wlasnych intereséw interpretowanie przez
panstwa pojecia ,,terroryzm’;

+ rozbiezno$¢ zapatrywan panstw rozwijajacych sie i rozwinietych na
dziatalno$¢ grup stosujacych metody terrorystyczne w walce narodo-
wowyzwolenczej;

+ rozbiezno$¢ ocen panstw co do stopnia zagrozenia ich bezpieczenstwa
tym zjawiskiem;

+ prowadzenie przez panstwa polityki podejmowania bardziej zdecydo-
wanych dzialan wobec terroryzmu dopiero po spektakularnych aktach®.

Terroryzm to réznie umotywowane dzialania pojedynczych oséb lub grup,
najczesciej ideologiczne, czesto planowane i zorganizowane, podejmowane

5

M. Madej, Migdzynarodowy terroryzm polityczny, Warszawa 2001, s. 62—70.
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z naruszeniem norm prawnych i spotecznych w celu wymuszenia od wladzy
okreslonego dziatania lub zaprzestania. Podmiotem takich staran najcze-
$ciej jest czlowiek, bardzo czesto niepowigzany ideowo i mentalnie z pogla-
dami zamachowcéw. Poczynania takie realizowane sg z bezwzglednoscia, za
pomoca roznych metod, charakteryzuja si¢ medialnoscia i rozgtosem w celu
wywolania leku i przerazenia w spoleczenstwie. Rozwazajac problematyke
wspolczesnego terroryzmu, mozna doj$¢ do wniosku, ze jest on w wielu
przypadkach kontrterrorem, czyli odpowiedzig i obrong stabszych przed
represjami i tyranig silniejszych wladz panstwowych.

W powszechnym przekonaniu pojecie ,terroryzmu” kryje si¢ w zdarze-
niach i zjawiskach majacych miejsce daleko poza granicami Polski. Wedtug
CBOS z 2010 . tylko 32% badanych uwazalo, ze w Polsce istnieje realne
zagrozenie atakiem terrorystycznym. Po wydarzeniach z 11 wrzesnia 2001 .
swiadomos¢ spoleczenstwa polskiego zaczeta wzrastaé i dalo sie odczug, ze
problem walki z terroryzmem, niwelowanie zagrozen terrorystycznych to
sprawa priorytetowa i dotyczaca nas wszystkich.

Wprawdzie Rzeczpospolita Polska nie byta dotychczas bezposrednim
celem ataku terrorystycznego, jednak nie oznacza to, ze jesteSmy wolni od
ryzyka, zwlaszcza ze wykazujemy aktywnos$¢ w dziataniach spotecznosci
miedzynarodowej, przeciw terroryzmowi. Powinni$my réwniez pamietac, ze
Polska coraz bardziej staje si¢ krajem wielokulturowym w zwigzku z napty-
wem cudzoziemcow, co moze podnosi¢ poziom ryzyka nieprzewidzianych
wydarzen zwigzanych z terroryzmem. Coraz czgéciej naplywaja informacje,
ze obywatele Polski byli ofiarami dzialalnos$ci organizacji terrorystycznych
w réznych czedciach $wiata, a w przysziosci inne takie tragiczne wydarzenia
nie moga by¢ wykluczone.

Zmiennos$¢ metod stosowanych przez terrorystow powoduje, ze musimy
dysponowa¢ odpowiednimi instrumentami do wtasciwej diagnozy i oceny
ryzyka oraz skutecznymi narzedziami zapobiegajacymi ewentualnym incyden-
tom. W przypadku ataku terrorystycznego powinnismy by¢ przygotowani do
podjecia natychmiastowych i adekwatnych srodkéw reagowania oraz usuwania
skutkéw. Osiagniecie tych celéw wymaga $cistej i kompleksowej wspotpracy
nie tylko wszystkich departamentdw, organdw i instytucji zaangazowanych
w szeroko rozumiany antyterroryzm, ale takze wtadz lokalnych, mediow, sek-
tora prywatnego, organizacji pozarzadowych i calego spoteczenstwa.
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Pomimo zwigkszonego poziomu zagrozenia atakami terrorystycznymi na
$wiecie i jednoczesnego zaangazowania naszego kraju w dzialalnos¢ miedzy-
narodowej koalicji antyterrorystycznej, zagrozenie terrorystyczne w Polsce
od 0s6b lub organizacji z krajow o podwyzszonym ryzyku lub niestabilnych
politycznie, pozostaja stosunkowo niskie, a terytorium Polski jest uwazane
jedynie za rezerwe docelowa potencjalnych atakéw. Na chwile obecna nie byto
réwniez informacji potwierdzajacych grozbe atakow ze strony spotecznosci
rdzennej, odnoszacej sie do radykalnych ideologii.

Istnieje jednak, jak wynika z dotychczasowych atakéw terrorystycznych
w innych krajach, realne zagrozenie stwarzane przez osoby fizyczne, nie-
bezposrednio zwigzane z organizacjami terrorystycznymi, ale samodzielnie
podejmujace proby zamachow, tzw. samotne wilki. Sprawcy wykorzystuja
miedzy innymi improwizowane urzadzenia wybuchowe zbudowane z ogélnie
dostepnych materialéw, ktére mozna naby¢ w krajach innych niz miejsca,
gdzie przeprowadzane sg ataki, co znaczaco utrudnia ich wykrycie. Zrodtem
radykalizacji takich osob jest czesto Internet, gdzie ekstremisci czerpig wiedze
na temat zaréwno budowy materialéw wybuchowych, jak i metod uzyskiwa-
nia komponentéw do ich przygotowania.

Potencjalnie dziatalnos¢ terrorystyczna na terytorium Rzeczypospoli-
tej Polskiej moze by¢ prowadzona réwniez przeciwko zagranicznym oby-
watelom zamieszkalym w Polsce lub wobec placéwek dyplomatycznych
albo urzedéw konsularnych. Czynnikiem przyczyniajacym si¢ do tej formy
zagrozenia jest fakt, Ze osoby z krajow i regionéw wysokiego ryzyka coraz
czesciej zamieszkuja tereny Polski. Polozenie geograficzne naszego kraju
oraz warunki prawne wynikajace z czlonkostwa w UE, w tym uczestnictwo
w strefie Schengen, sprawiaja, ze Polska traktowana jest jako kraj tranzytowy
do Europy Zachodniej i Péinocnej dla obywateli innych krajow. Istnieje row-
niez mozliwos$¢ proby wykorzystania terytorium Rzeczypospolitej Polskiej do
budowy bazy logistycznej w celu przeprowadzania atakéw w innych krajach
europejskich. Nalezy rowniez zauwazy¢, ze niestabilno$¢ w sasiednich krajach
i zwigzane z tym zagrozenie masowej migracji, w przypadku ktorej trudno
bytoby przeprowadzi¢ dzialania zapobiegajace, moze ulatwic ,,penetracje”
terytorium Polski przez osoby zainteresowane podjeciem destabilizacji. Nie
nalezy wyklucza¢ mozliwo$ci wystapienia takich zdarzen, w szczegélnosci
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z powodu zaobserwowanego kryzysu w stosunkach miedzynarodowych
zwigzanych z dzialalno$cig separatystyczna we wschodniej Ukrainie.

Szeroki zakres zagrozen i konsekwencji ptyngcych z dokonywanych dzia-
tan, wplywajacych na zachwianie struktur panstwowych, wymusza potrzebe
szukania nowych rozwigzan defensywnych. ,Prowadzona dzi$§ walka z ter-
roryzmem ma charakter walki ze skutkami, a nie przyczynami. Terroryzm
narasta upowszechnia si¢, bo nie zapobiega mu si¢ u samych jego zrdodet.
Polityka i edukacja to tylko dwie sfery, w ktérych zaniechania sg szczegdlnie
istotne dla rodzenia si¢ fundamentalizmu”®. Wobec powyzszych rozwazan
wydaje sie konieczne state dostosowywanie dziatan prowadzonych przez pan-
stwo w zakresie przeciwdzialania terroryzmowi do nowych i zmieniajacych
sie wyzwan jego wspolczesnej postaci.

Dziatania antyterrorystyczne w srodowiskach spotecznych

Swoistg odpowiedzia na zagrozenia terrorystyczne sg wszelkiego rodzaju
dziatania antyterrorystyczne z reguly rozumiane jako zesp6t defensywnych
czynnosci dotyczacych zapobiegania, rozpoznawania zagrozen, zabezpie-
czanie 0s6b i obiektéw szczegdlnie zagrozonych atakami. Dzialania antyter-
rorystyczne’ to ,,miekka” odpowiedz na szeroko pojete ataki terrorystyczne
we wspoltczesnym $wiecie, ukierunkowane w gléwnej mierze na rozpoznanie
zagrozen skierowanych na obiekty i ludnos¢ cywilna.
Dzialania antyterrorystyczne swoim zakresem obejmujg nastepujace

CZynnosci:

+ udoskonalanie struktur antyterrorystycznych;

+ wprowadzanie i aktualizowanie adekwatnych regulacji prawnych;

¢ J. Danecki, Rola Islamu w strategiach terrorystycznych. Materiat z konferencji ,,Prze-

ciwdziatanie terroryzmowi - Koordynacja dziatan antyterrorystycznych”, Warszawa 2007.

7 Dzialania antyterrorystyczne — nalezy przez to pojecie rozumie¢ dziatania organéw
administracji publicznej polegajace na zapobieganiu zdarzeniom o charakterze terrorystycz-
nym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych przed-
siewzigé, reagowaniu w przypadku wystapienia takich zdarzen oraz usuwaniu ich skutkéw,
w tym odtwarzaniu zasoboéw przeznaczonych do reagowania na nie. Ustawa z 10 VI 2016 1.
o dziataniach antyterrorystycznych, art. 2 pkt 1, Dz.U. 2016, poz. 904.
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+ rozszerzanie krajowej i miedzynarodowej wspolpracy antyterrory-
stycznej;

+ zabezpieczenie miejsc i budynkow szczegdlnie narazonych na ataki;

+ ochrona os6b znajdujacych si¢ w strefie zagrozonej;

+ monitorowanie zagrozen i potencjalnych oséb podejrzanych o moz-
liwo$¢ popetnienia przestepstwa;

+ rozpoznawanie i neutralizowanie urzadzen wybuchowych lub podej-
rzanych tadunkéw;

+ prowadzenie dziatan edukacyjno-informacyjnych®.

Wojskowe dzialania antyterrorystyczne odnoszg si¢ wprost do: ochrony
strategicznych obiektéw, ochrony i obrony stanowisk dowodzenia, zabezpie-
czenia infrastruktury logistycznej, sktadéw materialéw bojowych, likwidacji
skutkéw ataku. Jednakze rozréznic¢ nalezy dwa rodzaje dziatan strategicznych
ukierunkowanych na zwalczanie atakow terrorystycznych. Po pierwsze —
strategia destrukcyjna (kontrterrorystyczna), po drugie — konstruktywna
(antyterrorystyczna). Dzialania kontrterrorystyczne moga by¢ skierowane
bezposrednio na negatywne zachowanie i zjawiska; aby szybko uzyska¢
zamierzone rezultaty. Ich cechg jest eliminowanie negatywnych zachowan
przez stosowanie sily i dzialan bezposrednich. Realizacja dzialan antyterrory-
stycznych ma na celu pobudzenie do adekwatnego dzialania, odpowiedniego
myslenia, inspirowanie pozadanych zachowan. Jednoczesnie nalezy pamietac,
ze w praktyce absolutnie niezbedne jest stosowanie obu strategii.

Dzialania antyterrorystyczne niejednokrotnie bazujg na wieloletnim,
systematycznym prowadzeniu przedsiewzigé profilaktyczno-edukacyjnych,
zakladajac w swoich dazeniach dzialania konstrukcyjne oparte na bodzcach
pozytywnych. Celem tych dziatan jest zmniejszenie liczby popetnianych prze-
stepstw o charakterze terrorystycznym, przyczynianie sie do wzrostu poczucia
bezpieczenstwa oraz zwiekszenie zaufania do organéw $cigania, podniesienie
swiadomosci spoteczenstwa o wystepujacych zagrozeniach i sposobach ich
unikania, a takze o metodach postgpowania w przypadku znalezienia sie¢
w sytuacji niebezpiecznej. Dzialalno$¢ antyterrorystyczna powinna (musi)
znajdowac si¢ jak najblizej podmiotu bezpieczenstwa — cztowieka. Winna by¢
ukierunkowana na dobro jednostki i zmierza¢ do podnoszenia jego poczucia

® S. Wojciechowski, P. Osiewicz, Zrozumie¢ wspotczesny terroryzm, Warszawa 2017, s. 114.
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bezpieczenstwa poprzez wyuczone i §wiadome zachowanie, adekwatne do
wystepujacej sytuacji zagrozenia zycia lub zdrowia. Cele antyterrorystycznych
inicjatyw profilaktycznych powinny zatem obejmowac nastepujace aspekty:

+ podniesienie poziomu wiedzy o zagrozeniach;

+ wzmocnienie polityki informacyjnej i edukacyjnej;

+ nauczanie postaw i sposobow zachowania wobec zagrozen;

+ podnoszenie $wiadomosci i ksztaltowanie pozadanych postaw w spo-
teczenstwie;

+ wypracowanie mechanizmdéw wspolpracy oraz wymiany informa-
cji miedzy organami administracji publicznej a $srodkami masowego
przekazu®.

Do realizacji wymienionych powyzej potrzeb norweski badacz tematyki

T. Bjorgo sformutowal trzy modele dziatan:

1. Model zapobiegania przestepczosci w sprawach karnych - opiera
si¢ na prewencyjnych skutkach kary. Akty normatywne dotycza
m.in. zachowania niezgodnego z prawem oraz zwigkszenia grozby
kary. Szczegolny efekt odstraszajacy ukierunkowany jest na osoby
popelniajace przestepstwa (bezposrednio odczuwajg konsekwencje
famania prawa), a réwniez na potencjalnych sprawcow, ktorzy widza,
ze inni sg karani. W wigkszosci krajow zachodnich kodeks karny rezer-
wuje najciezsze kary wiezienia za powazne akty terroryzmu.

2. Model zapobiegania przestgpczosci spotecznej — probuje wplywaé
na warunki, ktére sprawiaja, ze przestepcy lub ludzie zaangazowani
w przestepstwa, uwzgledniajac czynnik ryzyka, odstepujg od zamiaru
popelnienia czynu zabronionego. Srodki zapobiegawcze w zakresie
ochrony socjalnej mogg zatem zosta¢ wprowadzone na poziomie spo-
tecznym (makro), poziomie grupy (Meso) lub indywidualnym (mikro).

3. Model zapobiegania przestepczosci sytuacyjnej — ma na celu zmiane
sytuacji, w ktdrej moze wystapic czyn zabroniony, oraz usunigcie mozli-
woéci popelnienia przestepstwa. Srodki mogg by¢ wprowadzone w celu:

- zwigkszenie wysitkow koniecznych do wykonania okreslonego
czynu przestepczego,

9

Narodowy Program Antyterrorystyczny Rzeczypospolitej Polskiej na lata 2014-2019,
Warszawa 2014, s. 39.
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- zwiekszenia ryzyka wykrycia i zatrzymania;

- zmniejszenia korzysci wynikajacych z okreslonego czynu prze-
stepczego;

- ograniczenie prowokagcji, ktére mogtyby wywota¢ konkretny czyn
przestepczy;

- usuwanie potrzeby popelnienia czynu przestepczego'®.

Na podstawie przywotanych modeli podjeto probe stworzenia kilku stra-
tegii antyterrorystycznych. Pierwsza z nich ma na celu odstraszanie zaanga-
zowania w terroryzm. Odnosi si¢ m.in. do stosowania kar lub innych sankcji
prawnych. Polega na powstrzymywaniu od przeprowadzania przestgpstw,
atakow terrorystycznych lub innych form agresji z powodu strachu przed
odpowiedzialno$cia i negatywnymi konsekwencjami. Mechanizm prewen-
cji w strategii odstraszania ma na celu zmniejszenie motywacji terrorystow,
zniechecenie ich do danej dziatalnosci poprzez ukazanie konsekwencji.

Druga dotyczy zaktdcania planowanych atakéw terrorystycznych. Proces
ten polega na powstrzymaniu terrorystow przed przeprowadzeniem atakow
poprzez pokazanie gotowosci do dziatan kontrterrorystycznych. Zaklécenie
atakow ma dwa etapy: wykrywanie wczesnych przygotowan do ataku (tworze-
nie si¢ radykalnych grup, planowanie dzialan terrorystycznych), interwencja
w przypadku ataku.

Trzecia strategia ma na celu wyeliminowanie zdolnosci potencjalnych ter-
rorystéw do ataku. Dziatanie to polega na ograniczeniu lub wyeliminowaniu
podmiotéw mogacych dokonac¢ zamachu przez zmniejszenie ich mozliwosci
dostepu do narzedzi wykonawczych. Strategia polega na ograniczeniu dostepu
do $rodkéw finansowych, do broni, do baz szkoleniowych, a w skrajnych
przypadkach na aresztowaniu 0s6b podejrzanych o dziatalnos¢ terrorystyczna.

Kolejna, czwartg strategie mozna okresli¢ jako ochrone zagrozonych celow.
Strategia ta wskazuje, Ze niektore, potencjalne cele terrorystow sa w sposob
szczegdlny narazone na ataki z powodu waznosci wykonywanej funkcji dla
spoleczenstwa. W kontekscie antyterroryzmu wazne bedzie zatem wyelimi-
nowanie mozliwosci okreslonych rodzajéw atakéw w odniesieniu do takich

12 T. Bjorgo, Counter-Terrorism as Crime Prevention: A Holistic Approach, [w:] Behavioral
Sciences of Terrorism and Political Aggression 8(1), Oslo 2016.
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szczegolnie atrakcyjnych celéw. W konsekwencji motywacje do atakéw na
te konkretne obiekty moga zosta¢ zredukowane.

Pigta strategia wskazuje na zmniejszenie szkodliwych skutkéow atakéw
terrorystycznych. Jesli atak terrorystyczny nie zostal pomyslnie zatrzymany
w odpowiednim czasie, przez niektdre z powyzszych strategii, kolejnym kro-
kiem w tanicuchu prewencyjnym jest zmniejszenie w jak najwigkszym stopniu
negatywnych konsekwencji i skutkéw. Celem tych dzialan jest ratowanie zycia
i zdrowia uczestnikéw, ograniczenie powstania strachu, przywracanie funkeji
spotecznych i infrastruktury oraz utrzymywanie zaufania do instytucji i wtadz.

Szosta strategia dotyczy zmniejszenia korzysci ptynacych z atakéw terro-
rystycznych. Terrorysci nie s3 w stanie osiagna¢ swoich celow jedynie poprzez
przemoc. Tak wigc musimy uswiadomi¢ sobie, co tak naprawde terrorysci
chca osiggnad i sprawic, aby ich starania byly nieskuteczne. Wiekszos$¢ grup
terrorystycznych dazy do zwrdcenia na siebie uwagi poprzez media, inne
tworzg atmosfere strachu, a kolejne naklaniajg wladze panstwowe do okre-
slonych dziatan lub zaniechan. Mechanizm prewencyjny polega na ukazaniu
ataku malo atrakcyjnym, aby zniechecic¢ kolejnych potencjalnych terrorystow.

Ostatnia ze strategii wskazuje na brak zaangazowania w terroryzm. Pozg-
danym rezultatem tej metody jest ukazanie, ze przemoc terrorystyczna ukie-
runkowana na szerzenie strachu jest zmniejszona lub przestaje by¢ skuteczna.

Wszystkie zaprezentowane strategie i przewidziane w nich dziatania moga
jednak okaza¢ si¢ nieefektywne (wtedy dochodzi do skutecznego ataku ter-
rorystycznego). Nalezy podkresli¢, ze zwalczanie terroryzmu utrudnia to, ze
terrorysci nie mysla racjonalnie (nie przewiduja lub nie chcg przewidywa¢
skutkéw i konsekwencji ataku), ze s3 tak wysoce zmotywowani, iz nie boja
sie kary wiezienia czy wlasnej $mierci, Ze posiadajac niewiele wartosci, nie
boja si¢ odwetu. Nieskuteczno$¢ zas atakow terrorystycznych lezy w gtéwnej
mierze po stronie mentalnej odbiorcy. Jezeli nauczymy si¢ zy¢ i radzi¢ sobie
ze strachem, ktdry jest gléownym zamiarem atakow, to pokazemy, ze dziatania
terrorystyczne nie osiagaja zamierzonego celu. Poprzez nauke i posiadanie:
wiedzy o zagrozeniach, umiejetnosci przekazywania informacji, znajomosci
procedur dziatania w sytuacjach kryzysowych mozemy ,,nauczy¢ si¢ bac”
Niezbedna w tym zakresie jest edukacja antyterrorystyczna nie tylko na
poziomie szkoly, ale w trakcie calego zycia.
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Potrzeba wprowadzenia edukacji antyterrorystycznej

O ile w edukacji dzieci i mtodziezy problematyka zagrozen podejmowana
jest w trakcie ich edukacji, o tyle wérdd dorostych, uwazanych czesto za
edukatoréw i nauczycieli, aspekt ten czesto jest pomijany lub co najwyzej
stanowi jedynie fragmentaryczng weryfikacje wiedzy. Generalnie edukacje
nalezy rozumiec jako teorie i praktyke, jako nabywanie wiedzy i umiejetnosci
niezbednych do ksztaltowania odpowiednich postaw i zachowan. Wobec
powyzszego mozemy wyrdzni¢ dwa obszary dzialalnosci edukacyjnej na
rzecz antyterroryzmu: poznawczy (to wiedza na temat identyfikacji zagrozen,
przejawow im towarzyszacych i ewentualnych skutkdw realnego zaistnienia
zagrozenia), praktyczny (to umiejetnosci odpowiednich zachowan w trakcie
zagrozenia).

W aspekcie poznawczym (teoretycznym) nalezy dazy¢ do nabycia wiedzy
w nastepujacych obszarach:

+ znajomosci zagrozen (rozpoznanie rodzaju zagrozenia bedacego wyni-
kiem ataku ze strony cztowieka lub grupy ludzi);

+ umiejetnosci selekcji miejsc wystepowania zagrozenia (specyfika oto-
czenia warunkujgca zachowanie sprawcy i ofiary);

+ interpretowania ataku i przewidywania jego skutkéw (perspektywiczna
analiza rozwoju sytuacji);

+ unikania lub minimalizowania skutkéw atakdw (poprzez posiadanie
odpowiedniej wiedzy i fachowosci przekazywania i wykorzystywania
informacji);

+ umiejetnosci adekwatnego zachowania si¢ w momencie wystapienia
symptomow swiadczacych o utracie poczucia bezpieczenstwa;

+ $wiadomo$ci zagrozen i znaczenia wlasnego dzialania.

W aspekcie praktycznym natomiast znajdujg si¢ obszary dotyczace:

+ zachowania sie¢ w momencie wystgpienia zagrozenia'';

+ zachowania sie w trakcie trwania zagrozenia, np. sytuacja zakladnicza;

' W przypadku atakdéw terrorystycznych autor ma na mysli ataki terrorystyczne przepro-

wadzane réznymi metodami: przy uzyciu broni bialej lub palnej, z wykorzystaniem materiatéw
wybuchowych, porwania i uprowadzenia, akcje sabotazowe, zastraszenia i wymuszenia oraz
szereg innych.
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+ zachowania si¢ w czasie zazegnywania zagrozenia (nawigzanie kon-
taktu ogniowego, atak grupy szturmowej, zachowanie w trakcie ewa-
kuacji, udzielanie pierwszej pomocy osobom rannym).

Zagrozenie terroryzmem naklada na polskich obywateli koniecznos¢
nabycia poznawczych (teoretycznych) i praktycznych $rodkéw zaradczych
oraz posiadania umiejetnos$ci zachowania si¢ w obliczu zagrozen terrory-
stycznych. Dlatego edukacja antyterrorystyczna czesto definiowana jest jako
praktyka spoleczna podparta pewna koncepcja teoretyczna, ktorej celem jest
$wiadome wychowanie catego spoteczenstwa (dzieci, mlodziezy, dorostych)
poprzez dostarczenie wiedzy z zakresu zagrozen, zachowan i postaw wobec
terroryzmu.

Edukacja antyterrorystyczna nie moze by¢ ukierunkowana jedynie na
proces nauczania w szkole, powinna stac sie przedmiotem ksztalcenia usta-
wicznego réwniez w dorostym zyciu. Bardzo istotne jest to, aby ludzie ,,znali”
terroryzm i podchodzili do niego racjonalnie. Dlatego zasadne jest wpro-
wadzenie podstawowego szkolenia antyterrorystycznego na wzor szkolenia
dotyczacego bezpieczenstwa i higieny pracy we wszystkich organizacjach, ze
szczegdlnym uwzglednieniem miejsc uzytecznosci publicznej.

Calos¢ edukacji antyterrorystycznej mozna postrzega¢ z dwoch perspek-
tyw: prakseologiczno-pragmatycznej i wychowawczej. Pierwsza z nich obej-
muje ksztaltowanie sprawnosci praktycznych i umiejetnosci w rozpoznawaniu,
unikaniu, zazegnywaniu i eliminowaniu zamachoéw terrorystycznych. Odnosi
sie do dziatania w oparciu o zdobyta wiedze¢ i umiejetnosci. Druga dotyczy
aspektow osobowosciowych, gtownie swiadomosci zagrozen oraz postaw
i pogladow wobec terroryzmu. Reagowania adekwatnego do zaistniatych
zagrozen poprzez racjonalng oceng zjawiska. W tym obszarze miesci si¢
réwniez gotowos$¢ do dziatania, motywowana zrozumieniem i §wiadoma
potrzebg zapewnienia bezpieczenstwa jednostkom i spotecznos$ciom. Chodzi
o taki rodzaj wychowania antyterrorystycznego, zgodnie z ktérym jednostka
poprzez umiejetne rozpoznanie bedzie gotowa do $wiadomego i racjonal-
nego dzialania. Dzieki takim postawom spoleczenstwo stanie si¢ skutecznym
narzedziem w wykrywaniu zagrozen. Oczywiscie nie chodzi tutaj o wyrecza-
nie powolanych przez panstwo stuzb i instytucji odpowiedzialnych za walke
z terroryzmem, ale o dziatania niedopuszczajace do powstania zagrozen lub
ich minimalizowanie polegajace na ostrzeganiu i niwelowaniu.
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Podsumowanie

Wraz z rozwojem wspodlczesnych spoleczenstw obserwuje si¢ rosngcg liczbe
réznych zagrozen, wérdd ktorych coraz powazniejsze staja sie zagrozenia zwia-
zane z terroryzmem. Dlatego tez panstwa coraz wigkszy nacisk powinny ktas¢
na nauki zwigzane z bezpieczenstwem, zwlaszcza w kontekscie terroryzmu.
Rola edukacji wydaje si¢ tu nie do przecenienia. Przy tym nie chodzi tu wylacz-
nie o umiejetnosci i posiadang wiedzg, ale o $wiadomos¢ przekladajaca si¢ na
postawy i zachowania dorostych obywateli wobec zagrozen terrorystycznych.
O braku ludzkiej $wiadomosdci i czujnosci §wiadczy niejednokrotnie lekce-
wazenie ogolnie przyjetych zasad bezpieczenstwa w miejscach publicznych,
takich jak lotniska, dworce, miejsca imprez masowych, srodki komunikacji
miejskiej; poprzez pozostawienie bez opieki bagazu lub niezwracanie uwagi
na takie przedmioty. Doprowadzi¢ to moze do zachwiania funkcjonowa-
nia takiego obiektu i do narazenia na utrate Zycia oraz zdrowia wielu oséb.
Stan $wiadomosci zagrozen terrorystycznych wsrod Polakow, jak sie wydaje,
jest odwrotnie proporcjonalny do ich poczucia bezpieczenstwa. Ustawiczna
edukacja antyterrorystyczna wydaje si¢ zatem jedng z najskuteczniejszych
metod dziatan antyterrorystycznych i narzedziem pomocnym w minimali-
zacji wynikow operacji terrorystycznych. Nalezy podkresli¢, ze obowigzek
panstwa w zakresie zapewnienia bezpieczenstwa wewnetrznego nie zwalnia
ich obywateli od potrzeby budowania strefy wolnej od zagrozen wokét siebie
i w swoich lokalnych spotecznosciach. Oswojenie si¢ z zagrozeniami, umiejet-
no$¢ ich identyfikacji i znajomos¢ kilku podstawowych, praktycznych zasad
zachowania si¢ w trakcie sytuacji kryzysowej moze przyczynic sie do lepszego
panowania nad paralizujagcym strachem w trakcie potrzeby dzialania.
Podsumowujac prowadzone rozwazania, nalezy stwierdzié, ze jedynie
podejscie oparte na tworzeniu optymalnych warunkow dla bezpieczenstwa
wewnetrznego i eliminacji zewnetrznych zagrozen przez panstwo w pola-
czeniu z ustawiczng edukacjg na rzecz $wiadomosci postepowania w warun-
kach kryzysu uchroni jednostki i spoleczenstwo przed dalszym rozwojem
terroryzmu i przyczyni sie jednoczesnie do harmonizacji zycia spolecznego.
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MICHAL KROLIK
Wydziat do Walki z Cyberprzestepczosciq Komenda Wojewddzka Policji w Krakowie

Cyberprzestepczoié. Slady pozostawiane
w sieci — sposoby ich identyfikaciji

Abstrakt

Artykul dotyczy elementdw sieci internetowej, z ktérymi najwiecej ludzi ma do
czynienia, i przedstawia, jak w fatwy sposob przestepcy moga wejs¢ w posiadanie
naszych danych czy pieniedzy. Celem artykulu ponadto jest wskazanie sposobow
na bezpieczne poruszanie sie w cyberprzestrzeni podczas wykonywania najczest-
szych czynnosci, takich jak korzystanie z poczty e-mail, robienie zakupow w Inter-
necie, przegladanie stron internetowych, korzystanie z portali spotecznosciach
czy bankowosci internetowej, oraz jak dbac o nasze hasta. Za wartos¢ poznawcza
tekstu mozna uznac takze przedstawienie dziatan, ktore mogltyby uchroni¢ nasze
dane, pienigdze oraz tozsamos¢ przed potencjalnymi przestepcami.

Stowa kluczowe
cyberbezpieczenstwo, cyberzagrozenia, cyberprzestepczosé, kradziez tozsamosci,
wlamanie na konto, blik, oszustwo, oszustwo nigeryjskie, mam dla ciebie zte wiesci

Abstract

Life at every turn is being facilitated by cyberspace solutions. In the article, I tried
to bring closer the elements of the Internet network with which most people deal
and present how easy it is for criminals to come into possession of our data or
money. The aim of the article was to indicate ways to move safely in cyberspace
while performing the most common activities performed on the Internet such as
using e-mail, shopping online, browsing the Internet, using community portals
or online banking and how to take care of our passwords. The post-reconciliation
value of the text can be considered to be the presentation of actions that could
protect our data, money, and identity from potential criminals.

Key words
cyber security, cyber threats, cybercrime, cybercrime, identity theft, hacking, bank
robbery, blik, fraud, Nigerian fraud, I have bad news for you
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Wprowadzenie

Kto w obecnych czasach nie korzysta z zasobow cyberprzestrzeni? Jezeli sg
w ogole tacy ludzie, to sa o wiele bezpieczniejsi od reszty, a przynajmniej
bezpieczniejsze sg ich prywatne dane, ich pieniadze i ich tozsamos¢. Coraz
czedciej styszymy w mediach o kradziezy tozsamosci, o oszustwach, o szyfro-
waniu danych na urzadzeniach informatycznych czy o szantazach. Jak prze-
stepcy wchodza w posiadanie danych, ktdre tak chronimy? Przeciez wszyscy
wiemy, ze s3 roznego rodzaju wirusy, wiec mamy programy antywirusowe
i zapory sieciowe. W firmach zatrudniamy informatykéw, ktérzy majg dba¢
o bezpieczenstwo naszych danych. A mimo wszystko te dane zostajg nam
kradzione i w rézny sposdb wykorzystywane. Jak to sie dzieje? Jest wiele
mozliwosci na przefamanie zabezpieczen, jednak gléwnym elementem, dzieki
ktéremu przestepcy dostaja si¢ do tego, do czego chca, jest najstabsze ogniwo.
W tak nowoczesnym $wiecie, w XXI w. nadal tym ogniwem jest nie kto inny
jak my sami. To my wpuszczamy przestepcow na swoje urzadzenia, a pdzniej
sie dziwimy, jak to sie stalo. W moim tek$cie postaram si¢ przedstawic kilka
scenariuszy, w ktorych zaprezentuje, jakich btedéw nie nalezy popelnia¢ina
co nalezy zwraca¢ uwage, przemierzajac cyberprzestrzen.

Celem artykulu jest wskazanie zagrozen czekajacych na uzytkownikéw
sieci internetowej oraz prezentacja zalecen, ktére wdrazane w tok codzien-
nego uzytkowania, mogg zapobiec szerzeniu si¢ przestepczosci w Internecie.

Czym jest cyberprzestrzen

Krotki zarys historyczny mozna przedstawi¢ nastepujaco: w 1982 r. na tamach

magazynu ,,Omni”. William Gibson w swoim opowiadaniu o tematyce science

fiction jako pierwszy uzyt pojecia cyberprzestrzeni. Lecz pomimo iz pojecie to

zostalo uzyte ponad 30 lat temu, nadal uchodzi za bardzo nowoczesne. Gibson

w kolejnym swoim opowiadaniu z 1984 r., zatytulowanym Neuromancer, stwier-
dzil, iz cyberprzestrzen to

[k]onsensualna halucynacja, doswiadczana kazdego dnia przez miliardy

uprawnionych uzytkownikéw we wszystkich krajach, przez dzieci nauczane
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poje¢ matematycznych [...]. Graficzne odwzorowanie danych pobieranych
z bankéw wszystkich komputeréw $wiata. Niewyobrazalna ztozonos¢...
Swietlne linie przebiegaly bezprzestrzer umystu, skupiska i konstelacje danych

do zludzenia przypominajace $wiatta wielkiego miasta’.

W roku 1992 podczas kampanii prezydenckiej Billa Clintona powstata kon-
cepcja ,autostrad informatycznych” ,Koncepcja ta niesie przestanie, ze wszel-
kiego rodzaju informacje zawierajace tekst, dzwiek i obraz beda mogly by¢

»2

przekazywane na duzg odleglos¢ szybko i bez przeszkdd™?. Czgs¢ specjalistow

ze $wiata informatyki wlasnie ten moment uwaza za narodziny cyberprzestrzeni.
Z poczatkiem XX w. pojecie ,,cyberprzestrzen” doczekalo si¢ definicji jako:

miejsce, w ktorym przegladamy strony World Wide Web (WWW), gramy w gry
online, mozemy komunikowac si¢ zinnymi poprzez komunikatory, poczte elek-
troniczng czy chatroomy. Cyberprzestrzen zostala okreslona w Polsce po raz

pierwszy w zatozeniach do Rzadowego Programu Ochrony Cyberprzestrzeni RP

na lata 2009-2011, jako ,,przestrzen komunikacyjna tworzona przez system

powigzan internetowych”. W kolejnych latach wspomniana definicja zostata

zmieniona i w Rzagdowym Programie Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej nalata 2011-2016 za cyberprzestrzen ,,rozumie si¢ przestrzen
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne,
[...] wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”?.

Zakupy w cyberprzestrzeni

Przechodzac do gléwnego tematu, nalezy podkresli¢, ze wigkszos¢ z nas robi
zakupy w Internecie, czy to na portalach aukcyjnych, takich jak allegro, czy
w sklepach internetowych. Krzysztof Domaradzki w swoim artykule opubliko-
wanym na stronie miesiecznika ,,Forbes” napisal, ze portal allegro.pl ,ma ponad

! W. Gibson, Neuromancer, thum. P. Cholewa, Katowice 2009, s. 59.

W. Lesnikowski, Cyberataki na infrastrukture krytyczng jako tanie i skuteczne srodki
do paralizowania rozwinigtych patnistw, ,Przeglad Sit Powietrznych” 2012, nr 2.
* Ustawa z 30 VIII 2011 r. 0 zmianie ustawy o stanie wojennym oraz kompetencjach
Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczpospolitej Polskiej oraz niektérych innych ustaw (Dz.U. 2011, nr 222, poz. 1323).
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20 mln zarejestrowanych uzytkownikéw (w tym blisko 16 mln aktywnych),

ktorzy dokonuja ponad p6t miliona transakeji dziennie™

. Na przytoczonym
portalu allegro.pl kazdy z nas moze kupi¢, tak jak i sprzeda¢ jakis przedmiot,
a nawet uczestniczy¢ w licytacji konkretnej rzeczy. Ponadto istnieja portale
tylko ogloszeniowe, jakim jest na przyktad portal olx.pl. Réznica pomiedzy
nimi wynika ze sposobu, w jaki dokonujemy zakupéw. Portale aukcyjne ofe-
ruja nam zakup wybranych przedmiotéw poprzez naci$niecie odpowiedniego
przycisku, czesto bez koniecznosci kontaktowania si¢ ze sprzedajacym.

Do innych celéw natomiast zostaly stworzone portale ogloszeniowe. Jak
sama nazwa wskazuje, s na nich zamieszczane ogloszenia i w razie naszego
zainteresowania konieczne jest (zgodnie z regulaminami portali) skontak-
towanie sie ze sprzedajacym w celu ustalenia ostatecznych danych, takich
jak cena, forma zaplaty oraz forma dostawy. Oprocz portali ogloszeniowych
oraz aukcyjnych, coraz wiecej marek sklepéw stacjonarnych tworzy swoje
internetowe odzwierciedlenia, ulatwiajac zakupy swoim klientom. Coraz
wiecej jest sklepow stricte internetowych, ktérych nie znajdziemy w formie
budynkdéw z putkami i kasami. Mozna powiedzie¢, ze w tych czasach handel
przenosi si¢ w cyberprzestrzen. Nie chce nam sie sta¢ w korkach w drodze
do sklepéw ani czeka¢ w kolejkach do kas. Wolimy usigs¢ w fotelu i omina¢
te przeszkody, robigc zakupy w Internecie, niejednokrotnie z dowozem pod
same drzwi. Jest to zrozumiale, jednak pomimo wielu korzysci wynikaja-
cych z rozwoju rynku, niesie ze soba réwniez wiele zagrozen. Na portalach
zakupowych mozemy zosta¢ oszukani na rézne sposoby: mozemy dosta¢
produkt odbiegajacy od opisu i zdje¢, np. inny kolor, inny rozmiar czy stan
rzeczy. W tych przypadkach czesto nie mamy wplywu na smutny final zaku-
pow. Zdarza sie, ze otrzymujemy catkiem inne przedmioty, niz zaméwilismy:
zamiast telefonu otrzymalismy ziemniak, ogoérek kiszony, cegle czy nawet
kartke z wiadomoscig. Takie sytuacje opisane zostalty w jednym z artykulow

»Super Expresu’, gdzie mozemy przeczytaé, ze do osob kupujacych ,,zamiast
upragnionego sprzetu, trafity swieczka, cegla i pasek klinowy. Pokrzyw-
dzeni otrzymali takze karteczke, na ktorej napisane bylo «przepraszam, ale

4

K. Domaradzki, By¢ jak Amazon, czyli w ktorym kierunku zmierza Allegro, https://
www.forbes. pl/przywodztwo/allegro-po-zmianie-wlasciciela-w-ktora-strone-pojdzie-ser-
wis-aukcyjny [dostep: 19IX 2019].
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potrzebuje kasy»”>. W tych przypadkach niejednokrotnie mozemy przewi-
dzie¢ przykry moment otwarcia paczki. Na przytoczonym wcze$niej portalu
allegro.pl mamy mozliwos¢ ptatnosci przy odbiorze, co w bardzo duzym
stopniu moze nas uchroni¢ przed utratg pieniedzy. Takiej opcji nie ma na
przyktad na portalu olx.pl. Jednak jak mozemy przeczyta¢ na tym portalu:
»Zawsze wybieraj odbidr osobisty. Na spotkanie wybierz miejsce publiczne.
Nie bierz ze sobg wiekszej ilosci gotéwki”®. Portal ten zostal stworzony z myslg
o spotecznosciach lokalnych, dlatego tez nie ma mozliwosci wyboru dostawy;,
a jedynie kontakt ze sprzedawca.

W swojej pracy niejednokrotnie spotkalem si¢ z osobami pokrzywdzo-
nymi, ktore zostaly skuszone bardzo promocyjng ceng danego przedmiotu.
Z wlasnego doswiadczenia wiem, ze czym bardziej cena odbiega od reszty
takich samych produktéw, tym szybciej powinna nam si¢ zaswieci¢ alarmowa
lampka, méwiaca: ,,lepiej sprawdz te oferte dokladnie” Co znaczy sprawdzi¢
oferte dokladniej, bez wzgledu na to, gdzie dokonujemy zakupu? Jezeli jest
to aukcja, w pierwszej kolejnosci nalezy sprawdzi¢, czy ze sprzedajacym jest
kontakt. Jezeli jest, to poprosmy o przestanie innego zdjgcia produktu, innego
niz te, ktére s3 w Internecie. W przypadku kiedy nie bedzie dysponowal
danym przedmiotem albo nie dostaniemy zadnej odpowiedzi lub dostaniemy
zdjecie, ktore jest juz w Internecie, co dzigki obecnym przegladarkom mozemy
sprawdzi¢, wyszukujac przestane zdjecie w sieci, bedziemy wiedzie¢, ze mamy
do czynienia z oszustem.

*  Super express, LUBIN: Zamiast telefonu za tysigc zlotych karteczka z przeprosinami,

por. zrédlo http://www.se.pl/wiadomosci/polska/lubin-zamiast-telefonu-za-tysiac-zlotych
-karteczka-z-przeprosinami_ 302427.html [dostep: 19 IX 2019].
¢ olx.pl, Jak dziata olx, por. zrédto: https://www.olx.pl/jak-dziala-olx [dostep: 19 IX 2019].
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Regulamin Ustawienia konta Formy platnosci Kontakt | dane firmy
Czas i koszty dostawy

Rysunek 1. Fikcyjny sklep, materialy wlasne

Kolejna sprawg jest wspomniana forma platnosci, oszusci bardzo rzadko
daja mozliwo$¢ platnosci przy odbiorze czy tez odbioru osobistego. Na por-
talach aukcyjnych uzytkownicy maja historie swoich kont, warto tam zajrze¢
i zobaczy¢, jakie opinie wystawiali o sprzedawcy poprzedni klienci. Nie
polecam opierania si¢ jedynie na opiniach, poniewaz wiele kont zostaje
przejetych przez oszustow, ktdrzy podszywajac sie pod ,,supersprzedawce’,
zmieniajg jedynie konto bankowe do platnosci i wystawiajg fikcyjne oferty.
Sprawa wydaje si¢ bardziej skomplikowana, gdy chcemy sprawdzi¢ sklep
internetowy. Obecnie jest wiele zardwno firm, jak i samych stron interne-
towych, na ktérych mozemy dowolnie skonstruowaé wlasng witryne www.
Stworzenie zatem fikcyjnego sklepu nie stwarza wigkszego problemu. Oszusci
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dbaja o takie detale jak otrzymane certyfikaty, opinie czy historie sklepu, ktore
eksponuja na swoich stronach.

Sprawdzanie sklepu najlepiej rozpocza¢ od znalezienia danych kontakto-
wych: czy jest adres siedziby, czy jest podany NIP/REGON. Nastepnie nalezy
sprawdzi¢ te dane w dostepnych w Internecie rejestrach firm. Warto poszu-
ka¢ regulaminéw i tzw. FAQ (najczg$ciej zadawanych pytan). W przypadku
niedbalosci oszustow, w tych miejscach mozemy znalez¢ nazwy innych firm,
z ktérych przestepcy sciagneli gotowe tresci. Czesto dany sklep juz jakis czas
istnieje i mozemy nie by¢ pierwszymi osobami oszukanymi, poszukajmy
wigc informacji o danym sklepie na portalach spotecznosciowych czy forach
tematycznych.

Niestety, oszusci dbajg réwniez o swoja wiarygodnos¢, budujac sobie
dobrg histori¢ opiniami wypisywanymi przez siebie lub przez automaty. Dla-
tego tez trzeba sprawdzi¢ te opinie za kazdym razem, jesli tylko pojawia
sie cienn podejrzen dotyczacy autentycznosci danego sklepu. Tak samo jak
w przypadku portali aukcyjnych. Sprawdzi¢ nalezy rowniez, czy sklep daje
mozliwos¢ platnosci przy odbiorze. Niestety czasem pomimo ogromnej
ostrozno$ci z naszej strony, oszusci wygrywaja. Wtedy zostaje nam zwrdcic¢
sie do organéw $cigania i czeka¢ na sposob zakonczenia sprawy.

Zagrozenia czajqce sie w wiadomosciach

Kolejnym dobrem, jakie mamy dzieki cyberprzestrzeni, jest btyskawiczna
komunikacja bez wzgledu na pore dnia oraz odlegtos¢. Krétkie informacje
przesytamy za pomoca przerdznego rodzaju komunikatoréw, a dluzsze wia-
domosci lub z zalaczonymi zdjeciami, filmami, dokumentami itp. za posred-
nictwem poczty e-mail. Z uwagi na ogromng liczbe ludzi korzystajacych
z takiej komunikacji, hakerzy i tutaj postanowili zaznaczy¢ swoja obecnos¢.
Najczesciej spotykanymi zagrozeniami przesytanymi przez poczte e-mail s3
oszustwa (wyludzenia) oraz proby ,,zarazania” naszego urzadzenia ztosliwym
oprogramowaniem. Obecnie bardzo pospolity jest e-mail dotyczacy proby
wyludzenia pieniedzy.
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Mam dia ciebie zle wiesci.

20/08/2018 - w tym dniu wiamatem si¢ do twojego systemu operacyjnego i uzyskalem peiny dostep do twojego konta!
Nie ma sensu zmieniac hasta, moje zlosliwe oprogramowanie przechwytuje je za kazdym razem.

Jak bylo:

W oprogramowaniu routera, do ktorego byle$ podiaczony w tym dniu, istniata luka.

Najpierw zhakowatem ten router i umiescitem na nim moj ziosliwy kod.
Kiedy wszedies$ do Internetu, méj trojan zostat zail w systemie i twojego

Potem zrobitem peiny zrzut dysku (mam calg ksiazke historie stron, y pliki, numery telefondw i adresy wszystkich twoich kontaktow).

Miesigc temu chcialem zablokowac Twoje urzadzenie i poprosic o niewielka kwote, aby odblokowac.
Ale patrzylem na strony, ktére regularnie odwiedzasz, i doszedtem do wielkiej radosci z twoich ulubionych zasobow.
Mowig o witrynach dia dorostych.

Chce powiedziet - jeste$ wielkim, wielkim zboczericem. Masz nieokieiznang fantazje 1!

Potem przyszedt mi do glowy pewien pomyst.

Zrobilem zrzut ekranu z intymnej strony, na ktorej dobrze si¢ bawisz (wiesz o co chodzi, prawda?).

Potem zrobilem zrzut ekranu z twoimi rado$ciami (za pomoca kamery twojego urzadzenia) i potaczylem wszystko razem.
Okazalo sie pigknie, nie watp.

Jestem gieboko przekonany, Ze nie chcialby$ pokaza¢ tych zdje¢ swoim krewnym, znajomym lub wspdipracownikom.
Mysle, ze 400 $ to bardzo mata kwota za moje milczenie.
Poza tym spedzilem duzo czasu nad toba!

Akceptuje pieniadze tylko w bitcoinach.
MGj portfel BTC: 12Z s i« o+ & 4WhyXJXX5YMS

Nie wiesz, jak uzupetnic portfel Bitcoin?
W dowolnej wyszukiwarce napisz "jak przesta¢ pieniadze do portfela btc".
To tatwiejsze niz wyslanie pienigdzy na karte kredytowa!

W przypadku platnosci masz troche wiecej niz dwa dni (doktadnie 50 godzin).
Nie martw sie, zegar zacznie si¢ w momencie, gdy otworzysz ten list. Tak, tak ... juz sig zaczelo!

Po dokonaniu ptatno$ci méj wirus i brudne zdjgcia ulegng
i ie, jesli nie § j kwoty od ciebie, twoje ie zostanie a ystkie twoje kontakty otrzymaja zdjecia z twoimi "radosciami".

Chcg, zebys$ byt ostrozny.

- Nie probuj znalez¢ i zniszczy¢ mojego wirusal (Wszystkie twoje dane sq juz przestane na serwer zdalny)

- Nie probuj si¢ ze mna kontaktowac (nie jest to mozliwe, wystalem Ci wiadomos¢ e-mail z Twojego konta)

- Rozne stuzby f ci nie pomoga; dysku lub réwniez nie pomoze, poniewaz dane s3 juz na serwerze zdalnym.

P.S. Gwarantuje ci, Ze nie bede ci przeszkadzat po wyplacie, poniewaz nie jeste$ mojq jedyng ofiara.
To jest kodeks hakerski.

Rysunek 2. e-mail - préba wyludzenia, materialy wtasne

Przedmiotowe wiadomosci czgsto zaczynaja si¢ od stow ,,Mam dla ciebie
zte wiedci”. Autor wiadomosci informuje nas, iz juz jaki$ czas temu wlamat
nam si¢ na komputer lub router, przejat dostep do naszych urzadzen, skopio-
wal sobie wszystkie nasze kontakty i dokonal uwiecznienia audiowizualnego
naszej osoby podczas wizyty na stronie dla dorostych. Grozi nam, ze jezeli
nie przekazemy mu pewnej kwoty poprzez ptatnos¢ w kryptowalucie BTC
(bitcoin), to rozesle to nagranie do wszystkich naszych kontaktow. Wiadomos¢
przewaznie konczy si¢ stowami: ,,To jest kodeks hakerski” Przedmiotowa
wiadomos$¢ niejednokrotnie jest identyfikowana przez serwery pocztowe
jako spam i trafia do odpowiedniego folderu na pocztach e-mail.
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W pracy oraz w zyciu prywatnym spotykam sie¢ z kilkoma grupami osob,
ktére otrzymuja takie wiadomosci: pierwsza grupa po odczytaniu lub nawet
przed otwarciem usuwa wiadomos¢. Druga grupa kontaktuje sie z organami
$cigania i pyta si¢, co ma w takiej sytuacji zrobi¢; i trzecia grupa, ktéra po prze-
czytaniu dokonuje ptatno$ci w wyznaczonej kwocie na podany adres portfela
BTC. Pokrzywdzonymi sg wszystkie osoby, ktdre otrzymaty takie wiadomosci,
lecz tylko w przypadku trzeciej grupy doszto do przestepstwa dokonanego.
Natomiast w pierwszej oraz drugiej tylko do usitowania. ,,Odpowiada za usito-
wanie, kto w zamiarze popelnienia czynu zabronionego swoim zachowaniem
bezposrednio zmierza do jego dokonania, ktére jednak nie nastepuje”. W tym
przypadku oczywiscie nie nalezy wplaca¢ zadnych pieniedzy. Niejednokrotnie
taka wiadomos¢ trafia do osob, ktdre w swoich urzadzeniach stuzacych do
korzystania z poczty e-mail nie posiadajg zadnej kamery ani mikrofonu, co od
razu $wiadczy o braku mozliwo$ci rzekomego nagrania naszej osoby. Z racji
tego, ze pojawilo si¢ wielu nasladowcow, czgs¢ autoréw-oszustow zadbata
nawet o to, ze otrzymana wiadomos¢ jest wysytana do nas z naszego adresu
e-mail. Swiadczy¢ by to moglo, iz faktycznie kto§ wlamal nam sie na urza-
dzenie. Jednak istnieje kilka sposoboéw na podszycie si¢ pod dowolny adres
e-mail i wystanie wiadomosci w imieniu innej osoby. Mozna w taki sposéb np.
wejs$¢ na strone rzagdows, znalez¢ podstrone z kontaktami i wysta¢ wiadomosé
w imieniu jakiego$ polityka czy w imieniu innej osoby, ktérej znamy adres
e-mail. Jednym zdaniem wszystkie informacje wyswietlane w otrzymanej
wiadomo$ci e-mail moga by¢ falszywe. Na szczgscie kazda wiadomos$¢ posiada
tak zwany ,,naglowek wiadomosci”. Dzigki niemu mozemy sprawdzi¢, czy
wiadomos¢ faktycznie pochodzi z wyswietlanego adresu nadawcy. Jest wiele
poczt elektronicznych, a w kazdym przypadku wyswietlenie nagtéwka wia-
domosci znajduje si¢ w innym miejscu. Dlatego tez w sytuacji checi odnale-
zienia nadawcy, najlatwiej bedzie wpisa¢ w przegladarce internetowej nazwe
poczty, z jakiej korzystamy, oraz fraze ,nagtéwek wiadomosci”. Kiedy mamy
wyswietlony naglowek, ktéry na pierwszy rzut oka nie znaczy nic, nalezy
przewina¢ go na sam dot i przewijajac do gory, szukac linijki zaczynajacej
sie na stowo Received. Musi by¢ to pierwsza taka linijka od dotu nagléwka,
poniewaz wiadomo$¢, zanim trafi od nadawcy do odbiorcy, przechodzi przez

7

Art. 13. § 1 Kodeksu karnego, Dz.U. 2019, poz. 1950.
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rozne serwery pocztowe. Dlatego tez dane zawarte na samym dole podpo-
wiedzg nam, skad ta wiadomos¢ pochodzi. Kiedy odnajdziemy wspomniang
wczesniej linijke, powinni$my tam odczyta¢ adres IP lub tez nazwe serwera
pocztowego. Niestety, i w tym przypadku sa sposoby na ukrycie prawdziwych
danych, ale takie informacje juz wystarcza nam do stwierdzenia, czy jest to
oszustwo. Zeby to sprawdzié, musimy poréwnaé serwery pocztowe adresu
nadawcy z tym wystepujacym w pierwszej linijce ,Received”. Jest wiele stron
w Internecie, ktére nam w tym pomoga. Ja postuze si¢ strong: www.ip-adress.
com. Po wejsciu na strone, na ktdérej bedziemy sprawdzac serwery pocztowe,
wpisujemy fraze znajdujaca sie po znaku @ w wyswietlanym adresie nadawcy;,
np. niedamsieoszuka¢@gmail.com, otrzymamy dane zarzadcy dostarczajacego
ustugi na dany serwer pocztowy. Nastepnie w to samo miejsce wpisujemy adres
IP lub nazwe serwera, ktérg odnalezlismy w nagtéwku wiadomosci, i porow-
nujemy otrzymane w obu przypadkach dane. Kiedy oba serwery nalezg do
réznych podmiotéw, mozemy mie¢ do czynienia z oszustem.

Nie zawsze jednak wskazany sposob bedzie fatwy do sprawdzenia. Nie-
ktdére poczty e-mail w prostszy dla uzytkownika sposéb wyswietlajg infor-
macje w nagléwku, sugerujac, ktora linijka tekstu, za co jest odpowiedzialna.
Dodatkowo w Internecie mozemy znalez¢ strony, ktdre same nam przeanali-
zujg nagltéwek wiadomosci (analizator naglowkow mail). Wystarczy wowczas
skopiowac¢ caly naglowek i wklei¢ we wskazane pole, strona automatycznie
wys$wietli nam informacje zawarte w nagtéwku w bardziej przejrzysty sposob.

Innym oszustwem otrzymywanym w wiadomosciach, jest tzw. oszustwo
nigeryjskie. ,,Nigeryjski przekret zwany inaczej afrykanskim szwindlem lub
Nigerianscam jest rodzajem oszustwa polegajacym na wciagnigciu przypad-
kowo lub celowo wybranej ofiary w fikcyjny transfer duzej kwoty pieniedzy
(nawet kilka, kilkanascie milionéw USD), zazwyczaj z jednego z krajow afry-
kanskich w zamian za odpowiedni udziat w zyskach. Poczatkowo chodzilo
gléwnie o transfer pieniedzy z Nigerii, cho¢ obecnie moze tu chodzi¢ o niemal
kazdy kraj. Nigeryjski przekret to oszustwo bazujace na czysto ludzkiej naiw-
nosci skupiajace si¢ na wykorzystaniu checi szybkiego wzbogacenia si¢, nawet
ze $wiadomoscia, Ze pienigdze pochodzg z nie do konca legalnego Zrodta”®.

8

B. Ceglarski, Nigeryjskiprzekret - czym jestijak nie dac sig nabra¢? por.: https://www.infor. pl/
prawo/prawo-karne/przestepstwa-komputerowe/2702803,Nigeryjski-przekret-czym-
jest-i-jak-nie-dac-sie-nabrac.html [dostep: 25 X 2019].



Cyberprzestepczosc. Slady pozostawiane w sieci - sposoby ich identyfikacji 63

Polega ono na tym, Ze autor nie wymusza od nas pieniedzy, lecz oferuje
zarobek. Opowiada nam swoja historie¢ dotyczaca gtéwnie potrzeby przetrans-
ferowania duzej kwoty pieniedzy zwigzanej z wygrang na loterii, spadkami,
dziedziczeniem, likwidacjg rachunkéw czy problemami na granicy panstw
(czgsto autor podaje sie za zolnierza lub marynarza). W wiadomos$ci w ramach
potwierdzenia wiarygodno$ci dostajemy réznego rodzaju certyfikaty, wyciagi
z konta czy zdjecia. Jedyne co mamy zrobi¢, zeby dostaé obiecane pienigdze,
to dokonanie przelewu lub tez osobiste przekazanie pieniedzy w ramach
odblokowania $rodkéw nalezacych do autora wiadomosci. Po odblokowaniu
mamy dosta¢ zwrot swoich pienigdzy powigkszony o obiecane honorarium.
Latwo sie domysli¢, Ze po wplacaniu pieniedzy kontakt ze sprawcami sie
konczy, a my zostajemy ,,z chudszym” portfelem. Skala tego oszustwa jest
ogromna i bardzo duzo ludzi potracito niejednokrotnie oszczgdnosci zycia.
Mozna zapytac, dlaczego ludzie daja si¢ nabra¢? Osoby odpowiedzialne za
tego typu oszustwa bardzo dobrze znajg si¢ na socjotechnice. Podczas wej-
$cia z nimi w korespondencje tak potrafig nas zmanipulowac, ze zaczynamy
wierzy¢ w ich historie.

W przypadku wyzej opisanych oszustw, cala sprawa opiera si¢ na kore-
spondencji, na tekscie przestanym przez sprawce. Inaczej sprawa wyglada
w przypadku wiadomosci z zainfekowang trescig. Obecnie wigkszos¢ z nas
otrzymuje réznego rodzaju faktury elektroniczne. Nic wigc dziwnego, ze
i tutaj mozemy pas¢ ofiarg hakera. W momencie otrzymania faktury nie
sprawdzamy, z jakiego adresu e-mail ona przyszla, chociaz wiemy juz, ze
autor-oszust moze si¢ podszywa¢ pod faktyczny adres, np. operatora tele-
komunikacyjnego, tylko klikamy w plik zalaczony do wiadomosci, zeby
zobaczy¢, ile mamy zaplacic.
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ow 6w ze ietlania tej wi $ci kliknij tutaj, aby wyswietlié ja w sieci web,
Od: PGE-eBOK <ebok@programserver.net> Wystano: wt. 28.06.2016 16:09
o
DW:
Temat: 8727449944 - eFaktura za energie elektryana )
&
/PéE\ Polska Grupa
Energetyczna
PGE eFaktura za energie elektryczna 8727449944
Naleznoséc za okres od 12/03/2016 do 26/06/2016
IDENTYFIKATOR KLIENTA: 3947865164 PDE: PLENED00000000000000061376
FAKTURA VAT NR 2692349638/2016 KopIa z dnia 251062016
Naleznoséé do zaptaty 1.575,28 zt
Termin platnosci 2810612016
Pobrac szczegotowa fakture Kliknij i dowiedz sie wiece]
Szczegbtowe rozliczenie znaduje sie na kolejnych stronach faktury VAT.
© PGE Polska Grupa Energetyczna SA
L - i R = il B = =i M
[77] oe-esok Ny -

Rysunek 3. Phishingowa faktura PGE, materialy wlasne

Tutaj sprawca nie probuje od nas ukras¢ pieniedzy (a przynajmniej jeszcze
nie w tym momencie), tylko dosta¢ si¢ do naszych urzadzen. W momencie
otwarcia lub pobrania zalaczonego pliku zostaje uruchomiony ukryty skrypt,
ktorego niejednokrotnie nie wykrywaja programy antywirusowe, i infekuje nam
urzadzenie. Autor wiadomosci moze mie¢ wtedy dostep do naszych danych,
moze przejac kontrole nad urzadzeniem, a takze przechwytywac wszystko, co
wpisujemy na klawiaturze. Co wigcej, moze wykorzystywac nasze urzadzenie
do popetniania przestepstw, wlaczajac je do tak zwanej sieci botnet. ,,Pojecie
botnetu (robot network) oznacza sie¢ komputeréw zarazonych ztosliwym
oprogramowaniem, przejetych i zarzadzanych przez cyberprzestepcow. Taka
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sie¢ zainfekowanych komputeréw (tzw. Zombie) moze zosta¢ aktywowana do

wykonywania szczegdlnych zadan, takich jak ataki na systemy informatyczne

(cyberataki)”. Zdarza sie réwniez, ze autor ,,zarazonej wiadomosci” chce, aby
jakas czynnos¢ wykonywata sie automatycznie. Tak jest np. ze ztosliwym opro-
gramowaniem, ktdre po zainfekowaniu urzadzenia, w momencie wykrycia

skopiowania przez ofiare numeru rachunku bankowego, na ktéry chce zrobi¢

przelew pieniedzy, podmienia w schowku systemowym skopiowany numer na

numer podany przez sprawce. Ofiara, wklejajac uprzednio skopiowany numer,
nie sprawdza wklejonych cyferek i dokonuje przelewu na konto oszusta. Dlatego

tez, kiedy dokonujemy przelewu poprzez skopiowanie numeru rachunku ban-
kowego odbiorcy, sprawdzmy, czy cyfry w numerze nie zostaly podmienione,
a kiedy otrzymamy wiadomo$¢ o ptatnosci od operatora, z ktérym nie mamy

umow, nie otwierajmy zadnych zalacznikéw. Kiedy otrzymamy wiadomos¢

o wygranej w loterii, gdzie trzeba tylko klikna¢ we wskazane miejsce, Zeby

odebrac nagrode, a w zadnej loterii nie bralismy udziatu, nie klikajmy.

éﬁ Biedronka Polska
34 min - €

Gratulujemy <= @ W celu odbioru nagrody wypetnij formularz
dostepny do pobrania na stronie: http://formularz-biedronka.eu
OSOBY KTORE WYGRALY! @ :
1.https://web.facebook.com/profile. php?=874373478453
2.https:/fwww.facebook.com/katarzyna.lejman.9
3.https://www.facebook.com/magda.romaniuk.7... Zobacz wiecej

WYNIKI
KONKURS

Lubieg to! ¥ Komentarze Udostepnij

Rysunek 4. Falszywa informacja o wygranej, materialy wlasne

® J. Kosinski, Paradygmaty cyberprzestgpczosci, Warszawa 2015, s. 121.
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Natomiast kiedy cokolwiek budzi nasze podejrzenie w otrzymanej wia-
domosci, sprawdzmy jej naglowek, zadzwonmy do autora wiadomosci, zeby
potwierdzi¢ fakt jej przestania, lub sprawdzmy w Internecie, czy juz gdzie$
nie ma informacji o tego typu wiadomosciach.

Kliknij, @ wydamy twoje pienigdze

Oszustwem stanowigcym polaczenie przesytania wiadomosci i falszywej
strony jest phishing (z ang. Password harvesting fishing, czyli fowienie haset),
bedacy rodzajem oszukanczego pozyskiwania poufnych informacji osobi-
stych, takich jak: loginy, hasta, szczegdly karty kredytowej czy konta banko-
wego, poprzez podszywanie si¢ pod osobe (instytucje) godng zaufania, ktorej
te informacje sg pilnie potrzebne lub niezbedne do normalnego funkcjono-

wania”'°

. W gtéwnej mierze wyglada to nastepujaco: ofiara dostaje wiado-
mo$¢ od znanej instytucji, np. od banku, ze z jaki$ przyczyn konieczne jest
zalogowanie si¢ do bankowosci internetowej. W wiadomosci podany jest link
lub przycisk, ktory rzekomo ma ofiare przekierowac na strong tej instytucji.
Po kliknieciu w wyznaczone miejsce otwiera si¢ strona graficznie i tre§ciowo
identyczna jak faktyczna strona banku.

Wyskakuje okno logowania, ofiara wpisuje swoje dane do logowania i wtedy
zamiast otwarcia strony z zalogowanym profilem bankowosci, wyskakuje
komunikat o problemach technicznych lub jestemy proszeni o ponowne
wpisanie danych (po przeladowaniu strony na prawdziwg) albo po prostu
nic sie nie dzieje. Tak naprawde, niezaleznie od tego, co si¢ wyswietlilo, dane
potrzebne do zalogowania ofiary do bankowosci internetowej zostaty przestane
i zapisane na specjalnie stworzonej maszynie. Sprawca, posiadajac komplet
danych, loguje si¢ do konta ofiary i dokonuje wyprowadzenia srodkéw poprzez
przelewy lub dokonanie zakupéw. Sprawcy phishingowych atakow w gltéwnej
mierze dzielg si¢ na dwie grupy. Pierwsza przygotowuje strone internetowa
zwygladu identyczng jak prawdziwa oraz przygotowuje serwery, na ktore beda
trafia¢ dane logowania si¢ ofiar. Nastepnie rozsyta (przewaznie przy wyko-
rzystaniu narzedzi) sporzadzong wczesniej wiadomos$¢ do nieograniczonej

19 Tbidem, s. 126.
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liczby odbiorcéw. W takim rozsyltaniu sprawca nie bierze pod uwage tego, czy
dane osoby posiadaja konta w przedmiotowym banku, czy tez nie. Przy tak
ogromnej liczbie wystanych wiadomosci nie ma mozliwosci, zeby nie trafit do

czesci odbiorcow korzystajacych z ustug wybranego banku. Oczywiscie istnieja
takie ataki, ktdre sg ukierunkowane na dang grupe osob, lecz sg to przypadki

kierowane na konkretne grupy przedsiebiorcze lub firmy, a ja si¢ skupiam na

zagrozeniach osob prywatnych. Druga grupa oszustow, uczestniczaca w ata-
kach phishingowych, zajmuje si¢ sprawami finansowymi. Po otrzymaniu

danych logowania sprawca moze doda¢ do zaufanych odbiorcéw swoéj numer
konta, co spowoduje, ze podczas dokonywania przez niego przelewdw na to

konto nie bedzie potrzeby potwierdzania transakcji, np. kodem SMS. Moze

réwniez dodac stale zlecenie, gdzie co wskazany okres bedzie przelewana auto-
matycznie jaka$ kwota z naszego konta na konto oszusta. Wszystko to moze

przyczynic sie do przejecia catosci srodkow pienieznych nalezacych do ofiary
i starannego wyprania tych pieniedzy, co znaczaco utrudni ich odnalezienie.
Czesta odmiang tego typu oszustwa jest réwniez otrzymanie wiadomosci SMS

o koniecznosci znikomej doptaty (zazwyczaj 1 zt) do paczki nadanej do nas,
np. z uwagi na przekroczona wage lub gabaryty przesytki.

€ amryionctwicom ¢ ][Q o

O/ poces 3 atyre B B procerne [ Saconame.

Mas: probier -
Zaloguj sig

roany sty pr.

sre weny sy

Bezpieczenstwo Kontakt

muinia
801300 800

Rysunek 5. Strona phishingowa mBanku, materialy wlasne
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< inpost Usun

sobota, 21 wrzesnia 2019

{ - DrogiAdresacie, ze wzgledu na wage

& zamowionego przedmiotu, prosimy o
dokonanie doplaty, aby paczka mogla
ruszyc w droge
https://alicjakurier.com/oplata520 15:31

Rysunek 6. Znikoma doptata, materialy wlasne

W wiadomosci widnieje link do strony, gdzie mamy dokona¢ przedmioto-
wej doplaty. Po kliknieciu zazwyczaj jestesmy przekierowani na strong plat-
nosci jakiego$ posrednika, np. dotpay, ktora, jak sie domyslacie, jest fatszywa
i stuzy do przekazania naszych danych logowania do bankowosci internetowej
sprawcy oszustwa. Podstawowg zasada, o ktdrej wezesniej wspominalem, jest
nieklikanie bez zastanowienia. Jezeli bank, operator, portal spolecznosciowy
czy ktokolwiek inny prosi nas o zalogowanie si¢ do konta, zrébmy to poprzez
wpisanie w oknie przegladarki adresu danej strony bez sugerowania si¢ tym,
co dostalismy w wiadomosci. Jezeli faktycznie np. bank bedzie potrzebowal
od nas jakiejs ingerencji na koncie lub tez bedzie chcial nam przekazac jakies
informacje, to kiedy wpiszemy adres banku w przegladarce i zalogujemy
sie na swoje konto, zobaczymy te¢ informacje. Jezeli nic takiego nam si¢ nie
wyswietlito, najprawdopodobniej dostalismy wiadomo$¢ SPAM z atakiem
phishingowym. W przypadku gdyby tres¢ otrzymanej wiadomosci nie dawata
nam spokoju, mozemy zadzwoni¢ do podmiotu, od ktérego dostalismy taka
wiadomo$¢, i zapytad, czy faktycznie wysylal tego typu informacje do klientéw.
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Kradziez danych i utrata wlasnej tozsamosci

Phishing nie ma na celu jedynie pozbawi¢ nas srodkéw pienieznych. Tak
skonstruowana wiadomo$¢ mozemy dosta¢ od zarzadcy portalu spoteczno-
sciowego. W takiej sytuacji zostang wykradzione nasze dane, ktére mamy
zawarte na danym portalu lub tez zostanie przejety caty profil. W przypadku
kradziezy danych z portali spotecznosciowych lub, co gorsza, danych osobo-
wych, moga one zosta¢ sprzedane, w wyniku czego, kto$ bedzie uzywat naszej
tozsamosci do czyndw przestepczych. Kiedy natomiast zostanie przejete cate
konto, sprawca moze np. napisa¢ wiadomosci do naszych znajomych czy
rodziny. To zjawisko jest ostatnimi czasy czesto spotykane.

Sprawca wymysla jakas histori¢ Zyciowa, ktéra go wilasnie spotkata
i w wyniku ktérej potrzebuje szybko pieniedzy. W momencie nawigzania
kontaktu z jakas$ osoba, sprawca koresponduje z nig, probujac jak najbardziej
udowodni¢, ze to wszystko prawda, po czym przewaznie prosi o przestanie
kodu BLIK z uwagi na szybkos¢ dzialania tej formy platnosci. W tym przy-
padku ofiarg staje si¢ zaréwno posiadacz konta na danym portalu, jak i osoba,
ktora dokonata ptatnosci. Do kradziezy naszych danych nie musi dojé¢ przez
wiadomo$¢. Chodzac po réznych stronach internetowych, zostajemy wrecz
zarzuceni r6znymi reklamami wyskakujacymi z kazdej mozliwej strony ekranu.
Niestety niektore z nich maja w sobie zapisany skrypt lub tez wczesniej opi-
sany link do strony phishingowej. Wszystko po to, by pozbawi¢ nas wtasnej
tozsamosci. Bardzo duzo ludzi korzysta z przegladarek i kont, gdzie mozna
zapamietac hasta do przysztych logowan. Tak na przyklad jest z kontem Google
i przegladarka Chrome. Mozemy zapisa¢ na koncie hasta do kazdego miejsca,
gdzie si¢ logujemy (poza bankowoscig internetows), co bardzo utatwia nam
poruszanie si¢ po stronach i nie obcigza naszej pamieci. Warto zastanowic sie,
jaka wladze ma przestepca, ktory przejmie od nas nasze dane logowania do
konta Google. Ma jak na dtoni spis wszystkich miejsc, gdzie posiadamy konta,
tacznie z danymi do logowania. Mato tego, ostatnio nasility sie przejecia kont
na portalu aukcyjnym allegro.pl. Przestepcy przejmuja konta, do ktérych
podpiete sa karty kredytowe lub inne automatyczne ptatnosci, i dokonuja
zakupow na koszt ofiary z przesytka przewaznie do paczkomatéw. Dlatego tez
uwazajmy, w co klikamy i gdzie zapisujemy dane do logowania.
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Siema, masz moze BLIKA tego w

aplikacji banku? Serio wazna
sprawa

. siema, no mam a co tam?

Qrcze gtupa sprawa, ale robie
wazne zamowienie i tam zeby
od razu to poszto to trzeba tym
BLIKIEM zaptaci¢ &

Ja szczerze méwigc nie wiem co
to jest a w apce tego nie mam
dostepnego.

Mogtbys mi to optacié¢? Ja ci
jutro oddam kase w gotowce. |
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za przystuge &

yyy a mogtbys zadzwonié¢ do mnie
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Rysunek 7. Oszustwo na BLIKA, materiaty wiasne

i



Cyberprzestepczosc. Slady pozostawiane w sieci - sposoby ich identyfikacji A

Jaki mamy wptyw na przetamanie naszych haset

Niestety, nie zawsze musimy sami popelnic jakis blad, zeby nasze dane zostaly
wykradzione. Zdarzaja si¢ bowiem wycieki danych znanych i szanujacych
sie firm. Na tego typu przypadek nie mamy wptywu. Firmy za takie bledy
placa horrendalne kary, wigc naprawdg staraja si¢ zapewnic¢ bezpieczenstwo
naszych danych. Jednakze wiedzac, Ze moze nastac taki dzien, ze pewna firma
padnie ofiarg hakeréw i nasze dane zostang wykradzione z jej baz, mozemy
w pewnym stopniu udaremni¢ wykorzystanie naszych danych. Coraz czg-
$ciej, jesli posiadamy konta firmowe, administratorzy uprzykrzaja nam zycie,
wymuszajac na nas zmiany hasel, na przyklad raz w miesigcu. Z jednej strony
jest to irytujace, ale z drugiej, nawet w przypadku wycieku naszych danych,
przestepcy beda mie¢ dostep do naszych danych maksymalnie przez jeden
miesigc. Gdyby$my taka zasade stosowali do swoich prywatnych kont, nasze
dane bylyby o wiele bezpieczniejsze. Samo tworzenie hasel jest niezmiernie
waznym elementem zabezpieczenia naszych danych. Jest wiele metod tamania
hasel, im haslo jest bardziej zlozone i niepowtarzalne, tym trudniej je przeta-
ma¢ hakerom. Dlatego tez przypomnijmy sobie swoje hasta i pomyslmy czy
przypadkiem nie s3 one zbyt oczywiste. Czy spelniaja elementy silnego hasta,
na ktore sklada sie diugo$¢ - sugerowana minimalna dlugos¢ to 8 znakow,
uzycie wielkich i matych liter, cyfr oraz znakéw specjalnych. Nie powinny to
by¢ dane zwigzane z naszg osobg lub naszym otoczeniem. Takie hasto, przy
posiadaniu wiedzy na nasz temat, mozna po prostu fatwo odgadna¢. Hasta
standardowe lub tez skladajace si¢ z ciggu znakéw wystepujacych po sobie,
np. na klawiaturze, sg fatwe do przetamania przy zastosowaniu metody stow-
nikowej, gdzie program z zapisanymi schematami prébuje odgadna¢ nasze
hasto. Nasze hasta to pierwsza i bardzo wazna bariera, ktdra stawiamy na
drodze przestepcom, dlatego nie bagatelizujmy jej.

W hotely, restauracji, centrum handlowym...
wszedzie mamy WiFi

W dobie urzadzen bezprzewodowych nie wyobrazamy sobie nie mie¢ dostepu
do Internetu. Kiedy jestesmy w hotelu, gdzie nie ma WiFi, od razu nasuwa
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nam si¢ negatywna opinia. To samo tyczy sie restauracji, centréw handlowych
czy nawet miejsc turystycznych. Niejednokrotnie sieci te s3 pozbawione haset.
Laczac si¢ z siecig internetows, przy wykorzystaniu otwartego sygnalu WiFi,
i nie stosujac zadnych zabezpieczen, na serwerze, z ktérego czerpiemy sygnal,
pozostawiamy wiele informacji o tym, co robimy w Internecie, oraz o nas
samych. Nadmienig jeszcze tylko, ze nawet sieci z hastami czy o nazwach
sugerujacych prawdziwego wlasciciela niekoniecznie do niego nalezg. Utwo-
rzenie punktu WiFi jest obecnie mozliwe nawet z pozycji telefonu, wiec
stojac przy hotelu lub restauracji, mozemy utworzy¢ taka sie¢ i ludzie beda
sie z nami taczyli, myslac, ze tacza si¢ z Internetem poprzez sie¢ danego
podmiotu. Co osoba, poprzez ktérej urzadzenie taczymy sie z Internetem,
moze od nas chcie¢? Wbrew pozorom bardzo duzo. Od historii przeglada-
nych stron, poprzez wpisywane frazy, w tym wiadomosci, loginéw i haset,
az do zainfekowania naszych urzadzen. W obecnych czasach operatorzy
telekomunikacyjni udostepniaja nam bardzo duzo GB danych internetowych,
dlatego tez, jezeli jest to tylko mozliwe, podczas logowania si¢ do waznych
dla nas miejsc w Internecie korzystajmy z danych komérkowych, mamy
wieksza pewnos¢, ze nikt nam nie podejrzy wpisywanych danych. A kiedy
nie mamy takiej mozliwosci, starajmy si¢ taczy¢ ze sprawdzonymi sieciami
WiFi zabezpieczonymi hastami. Tak samo zadbajmy o dobre zabezpieczenie
hastem swojej domowej sieci WiFi. Samochodu ani mieszkania nie zostawimy
niezamknietych, kiedy oddalamy si¢ od nich. Nie robmy tak tez z sieciami.
Pamigtajmy, ze poprzez otwarte drzwi wpuszczamy wszystkich do srodka,
a gdy do sieci domowej, do ktorej mamy podpiete wszystkie urzadzenia, wpu-
scimy hakera, to az strach pomysle¢, co beda robity chociazby nasze lodowki
czy telewizory, ktore przeciez niejednokrotnie sg podpiete do sieci Internet.

Zakonczenie

Poddajac refleksji wspolczesne realia, w ktérych cyberprzestrzen stwarza nam
wigcej zagrozen niz $wiat poza nia, mozna zaproponowac kilka rozwigzan
zapobiegajacych szerzeniu si¢ przestepczosci w Internecie. Pierwsza zasada
jest nieklikanie bez zastanowienia w wyskakujace okna czy wiadomosci.
Pamietajmy, ze zawsze pod miejscem, gdzie klikniemy, moze by¢ ukryty
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zlodliwy skrypt, ktérego celem prawdopodobnie bedzie przejecie kontroli
nad naszym urzadzeniem, wykradzenie cennych danych, takich jak loginy,
hasta, dane karty kredytowej czy bankomatowej, lub zaszyfrowanie naszego
urzadzenia, wowczas przestepca bedzie zadal okupu za jego odszyfrowanie.

Drugg zasada jest uwazne czytanie komunikatdw, tresci wiadomosci oraz
aukcji internetowych, a niejednokrotnie samo przeczytanie u§wiadomi nam,
ze co$ w nich jest podejrzanego. W wiadomosciach rozsytanych przez cyber-
przestepcow z calego $wiata niejednokrotnie mozna zauwazy¢ brak polskich
znakow czy zlg stylistyke zdania. Ponadto zdarza sie, ze komunikat nie jest
adresowany do nas lub tez w tresci sa zawarte nazwy innych podmiotéw, niz
pierwotnie podaje autor wiadomosci.

Natomiast trzecig zasadg jest dokladne sprawdzenie wszystkiego, co nas
zaniepokoi, nie zalujmy czasu i poswie¢my chwile na weryfikacje przeczy-
tanych danych. Dzieki tym kilku minutom po$wigconym na przeczytanie
mozemy zaoszczedzi¢ czas stracony przy dlugim tancuchu wykrywezym,
ktory wiaze si¢ z proba ustalenia sprawcy cyberprzestepstwa.

Czwartg zasadg jest ostrozne korzystanie z otwartych sieci WiFi. Pamie-
tajmy, administrator danej sieci ma bardzo duze mozliwosci inwigilacji tego,
co robimy w jego sieci. Na koniec pigta zasada, czyli dbanie o nasze hasla,
ktore sg jak fosa w zamku. To pierwsza linia ochrony naszych danych, nie
bagatelizujmy jej.
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Edukacja na rzecz bezpieczeristwa
elementem przygotowania obywateli
do skutecznego przeciwdziatania
zagrozeniom

Abstrakt

Artykul przedstawia istote edukacji oraz wskazuje na elementy systemu
wychowawczo-o$wiatowego. Prezentuje takze formy edukacji oraz identyfi-
kuje szczegdlny rodzaj edukacji — edukacje na rzecz bezpieczenstwa. Stanowi
charakterystyke poszczegdlnych rodzajéow edukacji na rzecz bezpieczenstwa,
identyfikuje jej fundamentalne cele, przedstawia jej elementy skladowe oraz
zasadnicze dziatania. Wskazuje réwniez na znaczacy role edukacji w przygo-
towaniu spoleczenstwa do skutecznego reagowania na wystepujace zagrozenia,
stanowigca ogromne wsparcie dla systemu bezpieczenistwa panstwa.

Stowa kluczowe
edukacja, bezpieczenstwo, edukacja na rzecz bezpieczenstwa, zagrozenia

Abstract

The article presents the essence of education and points to the elements of the
educational system. It specifies the forms of education and identifies a specific
type of education - education for security. The paper is a description of particu-
lar types of education for security, identifies its fundamental goals, presents its
components and basic activities. It also points to the significant role of education
in preparing the society for effective response to existing threats, constituting
a huge support for the state security system.

Key words

education, safety, safety education, threats



76 |zabela Nowaczyk

Wprowadzenie

Wspolczesny swiat zwigzany jest z szeroko rozumianym rozwojem nauki
i techniki. Rozwdj ten niesie ze soba wiele wyzwan, ale i zagrozen, ktdre
wymuszaja konieczno$¢ ciaglego prowadzenia dziatan zmierzajacych do
usuwania ich. Okazuje sie, iz wystepujace zagrozenia wymagaja aktywnego
uczestnictwa wszystkich podmiotéw odpowiedzialnych za zapewnienie bez-
pieczenstwa oraz wzmozonej aktywnosci obywateli w tym zakresie. Niezwykle
wazne staje si¢ wiec edukowanie spoteczenstwa i propagowanie dziatan pro-
wadzonych na rzecz bezpieczenstwa. Ksztalcenie na rzecz bezpieczenstwa jest
bowiem jednym z pierwszoplanowych dziatan, majacych na celu wyksztalce-
nie odpowiednich postaw spolecznych, a takze rozwijanie ludzkiej sSwiadomo-
$ci oraz nauczanie racjonalnych zachowan w sytuacji wystapienia zagrozen.
Edukacja na rzecz bezpieczenstwa uznawana bywa jako priorytetowy warunek
trwalosci i stabilnosci bezpieczenstwa kraju. Celem niniejszego opracowania
jest identyfikacja edukacji ze szczegdlnym uwzglednieniem edukacji na rzecz
bezpieczenstwa oraz przedstawienie jej roli w przeciwdzialaniu zagrozeniom.

Istota edukacji

Edukacja stanowi znaczacy element w ksztaltowaniu bezpieczenstwa. Jest
ona bowiem uznawana za jedno z najbardziej znaczacych wyzwan przy-
sztosci. Stwierdzenie to wynika w znacznej mierze z ogromnego znaczenia
edukacji dla ekonomicznego rozwoju i na podstawie teorii human capital
reprezentuje poglad, iz wiedza jest niezbednym warunkiem absorpcji i uru-
chomienia czynnika wzrostu oraz rozwoju ludzkiego. Doda¢ przy tym nalezy,
ze wyksztalcony czlowiek posiada zwigkszone mozliwosci wyboru, a takze
szanse zaspokojenia aspiracji i rozwoju wlasnych talentow’.

W nawigzaniu do podjetej problematyki konieczne staje sie zidentyfiko-
wanie edukacji. Ot6Z omawiane pojecie jest zwigzane z rozwojem umysto-
wym cztowieka i wiedzg przez niego posiadang. Stosowane bywa w czterech
nastepujacych znaczeniach:

' S. Golinowska, Polityka spoleczna - koncepcje - instytucje - koszty, Warszawa 2000, s. 119.
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+ stan wiedzy osoby, spoleczenstwa lub narodu;

+ proces zdobywania wiedzy;

+ ksztalcenie, oznaczajace ogol czynnosci i proceséw, ktore majg na celu
przekazywanie wiedzy oraz ksztaltowanie pozadanych cech i umie-
jetnosci;

+ wychowanie, gléwne pod wzgledem umystowym?.

Edukacja rozumiana jest réwniez jako oddzialywanie, ktore stuzy for-
mowaniu sie zyciowych zdolnosci cztowieka. Zdaniem znawcow literatury
przedmiotu celem edukacji jest w znacznym stopniu zmienianie cztowieka,
bez ideologicznej presji, przy jednoczesnym uszanowaniu wlasnego projektu
zycia, wlasnego spojrzenia na $wiat oraz zachowaniu tego, co uznawane jest
za odlegle, inne od stereotypéw masowosci’.

Inne wyjasnienie terminu ,,edukacja” wskazuje, ze jest to realizacja pro-
gramu ewolucji ludzkich istot w toku ich zycia z my$lg o integralnym rozwoju
w zakresie fizycznym, afektywnym, umystowym, duchowym i moralnym.
Podkresli¢ przy tym nalezy, iz edukacja to nie tylko proces, ktéry obejmuje
przekazywanie wiedzy oraz rozwijanie umiejetnosci, to réwniez proces, ktory
uwzglednia wartosci kultury i inspirowanie twdrczej oraz otwartej postawy
czlowieka oraz zdolno$¢ do jego samodzielnego myslenia i samoksztalcenia.
Edukacja stanowi rowniez dzialanie, jakie sprzyja integracji kazdej ludzkiej
jednostki z zyciem spofecznym, ekonomicznym i kulturalnym okreslonej
wspolnoty, a takze przygotowywanie rezerw w celu jej wzbogacenia®.

Dokonujac charakterystyki edukacji, warto wskaza¢, iz moze ona przy-
biera¢ rozne formy. Podstawowymi formami edukacji sa:

+ edukacja zinstytucjonalizowana (formalna), ktéra wystepuje na etapie
ksztalcenia w przedszkolach, szkotach oraz na studiach. Za te forme
edukacji odpowiedzialne jest Ministerstwo Edukacji Narodowej
(przedszkola, szkoty) oraz Ministerstwo Nauki i Szkolnictwa Wyz-
szego (studia). Proces edukacji formalnej sfinalizowany jest zazwyczaj
uzyskaniem dyplomow, zaswiadczen, certyfikatow;

> K. Rubacha, Edukacja jako przedmiot pedagogiki i jej subdyscyplin, [w:] Z. Kwiecirniski,
B. Sliwierski (red.), Pedagogika, Warszawa 2005, s. 39.

* K. Krakowskiiin. (red.), Edukacja obronna. Leksykon podstawowych poje¢ i terminéw,
Warszawa 2015, S. 51.

* http://www.wiedza24h.pl/pojecie/24/edukacja_definicja.html [dostep: 24 IX 2019].
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+ edukacja nieformalna, oznaczajaca proces uczenia si¢ przez cale zycie,
zwigzany z ksztalttowaniem okreslonych wartosci, postaw, umiejetnosci
oraz wiedzy, ktdre cztowiek nabywa wraz z doswiadczeniem lub ktdre
wynikaja z edukacyjnego wpltywu otoczenia. Przykladem edukacji
nieformalnej s3 przede wszystkim réznorodne projekty, konkursy, gry
symulacyjne, edukacja rozrywkowa, filmy;

+ edukacja nieoficjalna, okreslajaca proces ksztalcenia lub nauczania, jaki
wystepuje gldwnie w miejscu pracy badz zwigzany jest z prowadzeniem
aktywnosci réznorodnych organizacji spolecznych, np. Ligii Obrony
Kraju, zwigzkéw zawodowych, klubéw sportowych;

+ samoedukacja, wskazujaca na indywidualne wzbogacanie wiedzy przez
czlowieka;

+ edukacja akcydentalna, ktora wynika z zycia codziennego oraz sytuacji
naglych, niespodziewanych, bedacych zrédlem wiedzy i doswiadczenia®.

Podejmujac sie proby zidentyfikowania terminu ,,edukacja’, wskaza¢
nalezy, ze pojecie to ztozone jest z dwdch zasadniczych wyrazéw, a miano-
wicie: wychowania i ksztalcenia, ktore stanowia nieodlaczny element systemu
wychowawczo-oswiatowego (rysunek 1).

Rozwazajac dalej podjete zagadnienia, zauwazy¢ nalezy, iz edukacja spet-
nia okreslone cele, skategoryzowane w dwdch nastepujacych grupach:

+ cele jednostkowe, poniewaz edukacja daje jednostkom dobro i szczgscie;

+ cele spoleczne, gdyz poprzez edukacje spoteczenstwo dazy do zapew-
nienia odpowiednich warunkéw rozwoju, oznaczajacego uksztal-
towanie pozadanych postaw oraz nabycie wlasciwych kwalifikacji
umozliwiajacych wywigzywanie sie ze spotecznych zadan®.

* M. Nowak-Dziemianowicz, Edukacja i wychowanie w dyskursie nauki i codziennosci,

Krakow 2012, s. 169.
¢ W. Okon, Wprowadzenie do dydaktyki ogélnej, Warszawa 1998, s. 68-69.
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| EDUKACJA |

U H

| WYCHOWANIE || KSZTALCENIE

|

| Nauczanie | uczeniesie |

|

SYSTEM OSWIATOWO-WYCHOWAWCZY

srodowiska wychowawcze, | cele nauczania, czynnosdi ucznia,
proces wychowania, tresci nauczania, zasady uczenia sie,
sytuacja wychowawcza, zasady nauczania, rodzaje uczenia sie,

akt wychowawczy, metody nauczania, wiedza szkolna,

pojecia zwigzane z okresami | formy organizacyjne zainteresowania uczniow,
rozwojowymi wychowankéw, | nauczania, przedmiot uczenia sie,
cele, tresci, metody, srodki nauczania, niepowodzenia szkolne,
formy wychowania, ogniwa pracesu trudnosdi dydaktyczne,
pojecia wychowania nauczania, itd.

moralnego, estetycznego, pragramy szkalne,

intelektualnego, fizycznego, | jednostka metodyczna,

zdrowotnego, itd. itd.

H U U

| POJECIA JEDNORODNE W POSZCZEGOLNYCH SUBDYSCYPLINACH PEDAGOGICZNYCH |

Rysunek 1. Elementy skfadowe edukacji

Zrédto: K. Rubacha, Edukacja jako przedmiot pedagogiki i jej subdyscyplin, [w:] Z. Kwiecinski, B. Sli-
wierski (red.), Pedagogika, Warszawa 2005.

Terminologiczne ujecie edukacji na rzecz bezpieczeristwa

Podejmujac si¢ proby zidentyfikowania edukacji na rzecz bezpieczenstwa,
zauwazy¢ nalezy, iz wspodlczesnie wystepuje réznorodne jej nazewnictwo,
ktore ewoluowalo na przestrzeni lat’. Zasadne staje si¢ jednak przy tym

7 Obecnie wyszczegolni¢ mozna nastepujace pojecia: edukacja obronna, przysposobie-

nie obronne, edukacja dla bezpieczenstwa, edukacja na rzecz bezpieczenstwa itd. Niemniej
edukacja na rzecz bezpieczenstwa identyfikowana bywa jako edukowanie ludzi w zakresie
bezpieczenstwa oraz zagrozen. Wskazanie wielosci poje¢ przedmiotowej edukacji oraz jed-
noczesny brak jednego uniwersalnego jej okreslenia sprawia, iz wskazywana terminologia
bedzie si¢ nawzajem przenikata.
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zidentyfikowanie przedmiotowej edukacji. Pojecie ,edukacja” na rzecz bez-
pieczenstwa utozsamiane bywa z pewnego rodzaju procesem budowania oraz
tworzenia bezpiecznego $rodowiska rozwoju i ksztalttowania swiadomosci
oraz kompetencji, nierozerwalnie zwigzanych z przewidywaniem oraz prze-
ciwdzialaniem wszelkim zagrozeniom wystepujacym badz mogacym wystapi¢
we wspolczesnym $wiecie®.

B. Rudnicki, dokonujgc proby zdefiniowania edukacji na rzecz bezpieczen-
stwa, sadzi, iz przedmiotowa edukacje nalezy traktowac jako szereg procesow
o$wiatowo-wychowawczych, jakie obejmuja ksztalcenie i wychowanie zmie-
rzajace do przygotowania ludzi do wlasciwego reagowania w sytuacji zagra-
zajacej ich egzystencji i prawidtowemu funkcjonowaniu narodu i panistwa’.

Edukacja na rzecz bezpieczenstwa interpretowana bywa takze jako wazna
cze$¢ procesu dydaktyczno-wychowawczego i profilaktycznych dziatan, ukie-
runkowanych gléwnie na obywatelskie oraz komunikacyjne wychowanie,
a takze na prozdrowotna i ekologiczna edukacje. Jest to réwniez jedna z pierw-
szoplanowych drog ksztaltowania bezpieczenstwa i radzenia sobie cztowieka
z sytuacjami konfliktowymi i trudnymi*®.

W tym miejscu podkresli¢ nalezy, iz terminologicznym ujeciem edukacji
na rzecz bezpieczenstwa zajelo si¢ rowniez Ministerstwo Edukacji Narodowej
i Sportu, wskazujac na jej fundamentalny cel, czyli przystosowanie mto-
dziezy do wlasciwych zachowan w sytuacji wystapienia zagrozen militarnych
i cywilizacyjnych.

Przedmiotowa edukacja interpretowana bywa réwniez jako cze¢s¢ dydak-
tyczno-wychowawczych proceséw realizowanych w ramach systemu edukacji
narodowej, ktora ukierunkowana jest na ksztalttowanie wiedzy, umiejetnosci,
nawykdéw oraz postaw obronnych, a takze odpowiednie zachowanie si¢ czto-
wieka w sytuacji kryzysowej''.

®  Edukacja dla bezpieczeristwa. Informacja, Ministerstwo Spraw Wewnetrznych i Admi-

nistracji. Departament Bezpieczeristwa i Porzgdku Publicznego, https://www.msw.gov.pl/ftp/
pdf/edukacja-dla-bezpieczenstwa.pdf. [dostep: 23 IX 2019].

°  B. Rudnicki, Edukacja dla bezpieczeristwa i jej interpretacja, [w:] R. Stepien (red.),
Edukacja dla bezpieczeristwa, Warszawa 1994, s. 62.

1 A. Pieczywok, K. Loranty (red.), Bezpieczetistwo jako problem edukacyjny, Warszawa
2014, S. 207.

' K. Krakowski i in. (red.), op. cit., s. 51.
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Znaczna liczba definicji edukacji na rzecz bezpieczenstwa swiadczy o fak-
cie, Ze omawiana edukacja jest przedmiotem zainteresowania wielu znawcéw
literatury przedmiotu. Podejmujgc probe skoncentrowania sie na ostatecznym
zdefiniowaniu edukacji na rzecz bezpieczenstwa, warto podkresli¢, iz jest to
swoistego rodzaju system dydaktyczno-wychowawczej dziatalnosci rodziny,
szkoly, organizacji, zakladéw pracy, stowarzyszen oraz instytucji, wojska
i srodkéw masowego przekazu, ktéra ukierunkowana jest przede wszystkim
na ksztaltowanie ludzkiego systemu wartosci i upowszechnianie wiadomosci
oraz ksztaltowanie umiejetnosci, jakie niezbedne sa do zapewnienia bezpie-
czefistwa narodowego'?.

Kontynuujagc dotychczasowe rozwazania, wskaza¢ nalezy, iz edukacja na
rzecz bezpieczenstwa ztozona jest z dwdch zasadniczych pojeé, a mianowicie:
wychowania i ksztalcenia, stanowiacych element systemu o$wiatowo-wycho-
wawczego (rysunek 1).

Zauwazy¢ rowniez nalezy, ze edukacja na rzecz bezpieczenstwa jest
specyficznym przedsiewzigciem, ktorego celem jest doskonalenie systemu
obronnego panstwa. Przedmiotowa edukacja stanowi fundamentalng droge
ksztattowania bezpieczenstwa cztowieka. Ma ona ogromny wplyw na wartosci,
postawy oraz wiedz¢ i umiejetnosci nieodzowne do odpowiedniego zacho-
wania cztowieka w sytuacji wystapienia zagrozen. Dodac przy tym nalezy, iz
nadrzednymi celami edukacji na rzecz bezpieczenstwa sa:

+ wzbogacanie wiedzy catego spoleczenstwa na temat rodzajow, zrodet
oraz symptomow zagrozen;

+ rozwijanie znajomosci zasad bezpiecznego zachowania;

+ ksztaltowanie umiejetnosci dostrzegania, rozpoznawania, przewidy-
wania i unikania zagroier'l;

. wyrabianie przezorno$ci oraz ostroznosci u czlowieka;

+ uswiadamianie konsekwencji zagrozen;

+ pokazywanie sposobow skutecznego radzenia sobie w sytuacjach
trudnych oraz rozwijanie umiejetnosci wykorzystania tych sposobow
w codziennym zyciu®’.

> J. Kunikowski (red.), Stownik terminéw wiedzy i edukacji dla bezpieczeristwa, Siedlce
2013, S. 28.

* T Kos$mider, Bezpieczeristwo parstwa polskiego. Rozwazania w kontekscie historycznych
doswiadczer, Warszawa 2018, s. 189-190.
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W tym miejscu wskaza¢ nalezy, iz edukacja na rzecz bezpieczenstwa

powinna by¢ przyjmowana z nastgpujacymi twierdzeniami:

L4

zadne spoteczenstwo nie jest w stanie calkowicie wyeliminowac ist-
nienia wszystkich zagrozen;

konieczne staje si¢ uswiadamianie ludzi, iz kazdy czlowiek posiada
znaczacy wplyw na bezpieczenstwo wlasne i innych oséb;

ochrona ludnosci oraz ratowanie zycia ludzkiego sg dziedzinami, ktére
podlega¢ powinny ciggtemu rozwojowi i doskonaleniu;
konstruktywnym etapem w obszarze ochrony ludnosci jest odpowied-
nie przygotowanie spoleczenstwa na wypadek wystapienia sytuacji
o nadzwyczajnym charakterze;

skuteczne dziatanie spoleczenstwa stanowi umiejetno$¢ samoorga-
nizacji i zaangazowania w regionalne oraz spofeczne sprawy, w tym
réwniez bezpieczenstwo;

wspdlne i skoordynowane dzialania wszystkich elementéw ochrony
ludno$ci przyczyniaja si¢ do efektywnego przeciwdzialania potencjal-
nym zagrozeniom, a takze umozliwiaja minimalizowanie ich skutkow;
wspolpraca w zakresie bezpieczenstwa powinna by¢ zwigzana z inicja-
tywa samorzadu terytorialnego i spoleczenstwa, a jej zakres powinien
uwzgledniad nie tylko specyfike ekonomiczng, terytorialng i spoleczna,
ale rowniez potrzeby ludnosci'*.

Niezbedne staje si¢ wskazanie, iz edukacja na rzecz bezpieczenstwa sta-

nowi ciagly proces, obejmujacy szereg dziatan, do ktdrych zalicza sie:

*

rozpowszechnianie wiedzy zwigzanej z istniejacymi zagrozeniami
oraz wyrabianie wlasciwych nawykoéw zachowania si¢ w sytuacji ich
wystapienia;

motywowanie spoleczenistwa do podejmowania dzialan zmierzajacych
do zapewnienia bezpieczenstwa;

ksztaltowanie bezpiecznych postaw i zachowarn;

rozwijanie poczucia odpowiedzialnos$ci za podejmowanie dziatan;

14

R. Krawczynski, Samoobrona powszechna, obrona cywilna i zarzgdzanie kryzysowe

a edukacja spoleczeristwa w zakresie ochrony ludnosci, [w:] M. Zubr, Katastrofy naturalne
i cywilizacyjne. Zagrozenia i reagowanie kryzysowe, Wroctaw 2006, s. 21-22.
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+ upowszechnianie wiedzy i umiejetnosci w zakresie przeciwdzialania
zagrozeniom;
+ pielegnowanie fundamentalnych wartosci, ktore odnoszg sie do zycia
oraz zdrowia czlowieka'®.
Proces edukacji na rzecz bezpieczenstwa uwzglednia zaréwno przekazy-
wanie wiedzy, jak i ksztaltowanie umiejetnosci w zakresie bezpieczenstwa.
Proces ten zilustrowany zostal na rysunku 2.

| OSIAGNIECIE POZADANEGO POZIOMU WIEDZY |

| PODTRZYMANIE TE| WIEDZY |

y

| NABYCIE UMIEJETNOSCI |

Rysunek 2. Proces edukacji na rzecz bezpieczenstwa

Zrédto: oprac. wlasne na podstawie: J. Szewczyk, Nowoczesne srodki dydaktyczne w upowszechnianiu
wiedzy w zakresie edukacji dla bezpieczetistwa, ,Edukacja dla Bezpieczenstwa” 2006, nr 1.

Edukacja na rzecz bezpieczenstwa to pojecie odnoszace sie do catego spo-
teczenstwa. Jest to bowiem proces, ktéry obejmuje zaréwno dzieci, mlodziez,
jak i osoby doroste. Zauwazy¢ przy tym nalezy, iz bezposrednia edukacja
w zakresie bezpieczenstwa osob dorostych jest czynnoscia niezwykle trudna.
W formie zorganizowanej moze by¢ prowadzona wylacznie w postaci dobro-
wolnych kurséw i szkolen. Czesto wiec w celu dotarcia do jak najwigkszej
liczby odbiorcéw przedmiotowej edukacji wykorzystuje si¢ oddzialywanie
dzieci na rodzicéw'®. Edukacja na rzecz bezpieczenistwa wérdd dzieci i mio-
dziezy odbywa si¢ przede wszystkim w szkofach. Wystepuje na wszystkich
poziomach nauczania.

Podkreslenia wymaga fakt, iz szkolna edukacja na rzecz bezpieczenstwa
stanowi tylko jedna z dwdch zasadniczych plaszczyzn edukowania spoteczen-
stwa na rzecz bezpieczenistwa. W ramach drugiej plaszczyzny wyszczegoélnia

> J. Golebiewski, Edukacja dla bezpieczetistwa, ,Edukacja dla Bezpieczenistwa. Czaso-

pismo dla dyrektoréw szkét i nauczycieli” 2001, nr 1(2), s. 50-54.
¢ A. Pieczywok, Edukacja dla bezpieczeristwa wobec zagrozen i wyzwari wspélczesnosci,
Warszawa 2012, 5. 116-117.
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sie szereg istniejacych przedsiewzigé edukacyjno-profilaktycznych podejmo-
wanych przez liczne instytucje i organizacje'’.

Wymiar edukacji na rzecz bezpieczerstwa
oraz jej rola w przeciwdziataniv zagrozeniom

Znawcy literatury przedmiotu wskazuja, iz edukacja na rzecz bezpieczen-
stwa ma wielowatkowy, wieloptaszczyznowy oraz interdyscyplinarny wymiar.
Dotyczy bowiem trzech znaczacych aspektéw, do ktérych zalicza sie:

+ bezpieczenstwo czlowieka (jednostki), wyposazonego w charaktery-
styczny dla niego system wartosci oraz norm spolecznych, zwiazanych
z jego imperatywami dotyczacymi indywidualnego bezpieczenstwa;

+ bezpieczenstwo grupy ludzi, pragnacych czu¢ si¢ bezpiecznie we wszel-
kich mozliwych relacjach interpersonalnych;

+ bezpieczenstwo sformalizowanych struktur panstwowych i miedzynaro-
dowych (pod wzgledem prawnym), do ktérych zalicza si¢: gmine, powiat,
wojewddztwo, panstwo lub grupe panstw, stanowiacych odpowiednio
o bezpieczenstwie lokalnym, narodowym oraz miedzynarodowym'®.

W tym miejscu podkresli¢ nalezy, iz edukacja na rzecz bezpieczenstwa jest
nierozerwanie zwigzania z zagrozeniami. Fakt ten podkreslil znawca litera-
tury przedmiotu, B. Rudnicki, ktory okreslit mozliwos¢ przyporzadkowania
poszczegolnym rodzajom zagrozen odpowiednich im dziedzin edukacji dla
bezpieczenstwa. Tym samym wskazywaé mozemy istnienie:

+ edukagcji dla bezpieczenstwa militarnego, okreslajacej oddziatywanie
zwigzane z wychowaniem i ksztalceniem obronnym spofeczenstwa,
ktére zmierza do zachowania niepodleglosci panstwa i narodu oraz
do ochrony zycia w stanach wojennego zagrozenia;

+ edukacji dla bezpieczenstwa publicznego, oznaczajacej oddzialywanie
wychowawczo-oswiatowe, ktore ukierunkowane jest na ksztaltowanie

7 Wiréd tych przedsiewzie¢ mozemy wyszczegdlnié np. programy prowadzone przez

Policje — Profilaktyka rowiesnicza PAT, Program Unplugged, Program Szkolna Interwencja
Profilaktyczna, Dopalacze kradng zycie.

'® W. Kitler, Istota bezpieczeristwa narodowego, [w:] B. Wisniewski, W. Fehler (red.),
Edukacja obronna spoteczetistwa, Bialystok 2006, s. 16.
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prawnej swiadomosci spoleczenstwa oraz zachowan i postaw czlo-
wieka w sytuacji, ktora stanowi zagrozenie dla porzadku publicznego
i wszystkich obywateli;

edukacji dla bezpieczenstwa politycznego, oznaczajacej oddzialywanie
o$wiatowo-wychowawcze, ktdre jest ukierunkowane na ksztattowanie
politycznej kultury spoteczenstw i wiasciwych postaw cztowieka wobec
zagrozen politycznych;

edukacji dla bezpieczenstwa gospodarczego, czyli oddziatywania
o$wiatowo-wychowawczego, jakie ukierunkowane jest na ksztalto-
wanie ekonomicznej $wiadomosci spoteczenstwa oraz odpowiednich
postaw czlowieka wobec zagrozen gospodarczych;

edukacji dla bezpieczenstwa ekologicznego, oznaczajacej oddzialywa-
nie wychowawczo-oswiatowe, ktore zmierza do harmonijnego wspol-
zycia ludzi z przyroda oraz postaw i zachowan w sytuacji wystapienia
zagrozen ekologicznych;

edukacji dla bezpieczenstwa psychospolecznego, to znaczy oddzialy-
wania wychowawczo-o$wiatowego, ktoére zmierza do ksztaltowania
moralnosci spoteczenstwa i pozadanych postaw wobec psychospo-
tecznych zagrozen'’.

Przechodzac do dalszych rozwazan, zasadne staje si¢ wskazanie, iz eduka-

cja na rzecz bezpieczenstwa spelnia wiele znaczacych funkeji, a mianowicie:

.

funkcje wdrozeniows, ktéra umozliwia spoteczenstwu adaptacje do
spoleczno-zawodowego zycia i pozwala na wyksztalcenie w kazdym
cztowieku umiejetnosci dziatania zespotowego;

funkcje korekcyjna, umozliwiajaca korygowanie ludzkich zachowan
i postaw, zgodnie z obowigzujacymi wymogami i normami spolecznymi;
funkcje stymulacyjna, gdyz celem edukacji na rzecz bezpieczenstwa
jest wytworzenie nawyku zaangazowania sie¢ cztowieka w realizacje
przedsiewzig¢ umozliwiajacych efektywne eliminowanie zagrozen;
funkcje socjalizacyjna, polegajaca przede wszystkim na ksztaltowaniu
oraz doskonaleniu prospotecznych postaw oraz zachowan i wartosci;
funkcje osobotwdrcza, przejawiajaca sie bezustannym ksztaltowaniem
i doskonaleniem osobowo-zawodowych przymiotéw, jakie potaczone

19

B. Rudnicki, op. cit., s. 63.
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s3 z rozwojem osobowosci oraz doskonaleniem umiejetnosdci zwigza-
nych z bezpieczefistwem w pracy zawodowej*°.

Do funkcji edukacji na rzecz bezpieczenstwa zalicza si¢ rowniez:

+ funkcje integracyjna, umozliwiajaca ksztaltowanie tozsamosci;

+ funkcje regulacyjna, umozliwiajaca ksztaltowanie relacji pomiedzy
czlowiekiem i otoczeniem;

+ funkcje poznawczg, wskazujacg na rozpoznawanie aktualnych i poten-
cjalnych zagrozen;

+ funkcje modyfikacyjna, okreslajaca zmiane atrybutéw podmiotu ade-
kwatnie do zagrozen, jakie wystepuja;

+ funkcje koordynacyjng, odzwierciedlajaca skoordynowane zadania
instytucji edukacyjnych;

+ funkcje organizacyjna, okreslajaca organizacje edukacyjnego procesu.

Na podstawie rysunku 3 zauwazy¢ mozna, iz system bezpieczenstwa pan-
stwa ztozony jest z fundamentalnych elementéw, ktére odgrywaja znaczaca
role w panstwie. Doda¢ przy tym nalezy, ze skuteczne funkcjonowanie ich
wszystkich zapewnia panstwu wraz z jego obywatelami nalezyta ochrong
przed wystepujacymi zagrozeniami oraz umozliwia prawidtowa reakcje
w sytuacji ich wystgpienia®.

Niezwykle istotnym elementem wskazanego systemu jest podsystem spo-
teczny, ktory obejmuje aspekt edukacji na rzecz bezpieczenstwa. Podsystem
ten przeznaczony jest do wykorzystywania szans i podejmowania wyzwan
oraz redukowania ryzyk i przeciwdzialania zagrozeniom o spotecznym cha-
rakterze. Niebagatelne znaczenie zyskuje wigc tutaj tworzenie bezpiecznych
warunkoéw zycia ludzi, ksztaltowanie ich duchowego rozwoju oraz dbanie
o rozwdj materialny calego narodu. Kluczowym zadaniem stawianym przed
podsystemem spolecznym jest ochrona dziedzictwa narodowego i niemate-
rialne wsparcie systemu bezpieczenstwa panstwa®’.

20

A. Pieczywok, op. cit., s. 67-68.
B. Kaczmarczyk, A. Wawrzuszkin, Podstawowe problemy bezpieczeristwa i edukacji
dla bezpieczeristwa, Elk 2013, s. 154.

*? W. Kitler, op. cit., s. 16.

**  Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 38-40.

21



Edukacja na rzecz bezpieczenstwa elementem przygotowania obywateli...

Podsystem kierowania

DECYDENT

87

ORGAN DORADCZY
ORGAN SZTABOWY

Podsystemy | |
wykonawcze PODSYSTEMY PODSYSTEMY
OPERACY)NE WSPARCIA
| l | l
| osronny || OCHRONNE | | seoreczve | | cospoparcze |
WYMIAR SPRAWIEDLIWOSCI; POTENCJAL SPOLECZNY
. WARUNKOWANY |EST
SEUZBY SPECJALNE; TDZSAMDSEIANAIRU-
SEUZBY, STRAZE | INSPEKCJE DOWA | DZIEDZICTWEM
WYSPECJALIZOWANE KULTUROWYM. JEST
SLUZBA ZAGRANICZNA W OCHRONIE BEZPIECZEN- TO POCHODNA BEZPIE-
STWA 1 PORZADKU PUBLICZ- CZENSTWA SOCJALNEGO,
(DYPLOMATYCZNA) NEGO: J | | POTENCJAL GOSPODAR-
PRACUJACA NARZECZ : POTENCJALU DEMOCRA CZY STANOWI PODSTAWE
BEZPIECZENSTWA; SEUZBY RATOWNICTWA FICZNEGD, INTELEKTU- .
| OCHRONY LUDNOSCH ALNECO. NAUKOWECO DO OKRESLENIA POTEGI,
SIEY ZBROJNE RP; ‘ i SKUTECZNOSCI ORAZ
| TECHNOLOGICZNEGO.
WOJSKOWE StUZBY ELEMENTY ZARZADZANIA POZYC)I MIEDZYNARO-
SPECJALNE; KRYZYSOWEGO:; ISTOTNY WPEYW MAJA DOWE] PANSTWA
’ . TUTAJ: EDUKACJA,
PRZEMYSE OBRONNY SEUZBY GRANICZNE;

INNE INSTYTUCJE, KTGRYCH
POSREDNIM LUB BEZPO-
SREDNIM ZADANIEM JEST
OCHRONA BEZPIECZENSTWA
PUBLICZNEGO

KSZTALCENIE, BADANIA
NAUKOWE | PRACE ROZ-
WOJOWE W DZIEDZINIE
BEZPIECZENSTWA,
SEUZBA ZDROWIA

I MEDIA

| EDUKAC)A DLA BEZPIECZENSTWA

Rysunek 3. Miejsce edukacji dla bezpieczenistwa w systemie bezpieczenstwa panstwa

Zrédto: oprac. wlasne na podst.: Biala Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej,
Warszawa 2013, s. 36-102; Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa

2014, S. 27—42.

Rozwazajac zagadnienia dotyczace roli edukacji na rzecz bezpieczenstwa

w systemie bezpieczenstwa panstwa, wskaza¢ nalezy, iz omawiana edukacja

obejmuje tutaj dziatalno$¢, ktora stuzy zdobywaniu wiedzy oraz umiejetnosci

z zakresu dotyczacego bezpieczenstwa wszystkich obywateli. Realizowana jest

przez szkolnictwo, instytucje panstwowe (centralne i lokalne), stowarzyszenia

oraz organizacje pozarzadowe. Istotne znaczenie w gestii omawianej edukacji
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ma réwniez podnoszenie swiadomosci spoteczenstwa w zakresie rozumienia
zagrozen dla bezpieczenstwa oraz ksztalttowanie kompetencji i umiejetnosci,
ktére umozliwiajg kazdemu cztowiekowi racjonalne reagowanie na wyste-
pujace zagrozenia®*.

Podsumowujac, podkredli¢ nalezy, iz edukacja na rzecz bezpieczenstwa
stanowi niezwykle wazne przedsigwziecie we wspdlczesnym swiecie. Nie tylko
bowiem umozliwia pozyskanie wiedzy z zakresu bezpieczenstwa i zagrozen,
ale rowniez pozwala na dokladne przygotowanie spoteczenstwa do radzenia
sobie w sytuacji niebezpiecznej i trudnej, w sytuacji wystapienia zagrozen.
Mozna wigc pokusi¢ si¢ o dokonanie stwierdzenia, iz edukacja na rzecz
bezpieczenstwa jest znaczgcym elementem przygotowania spoleczenstwa
do obrony i odgrywa istotna role w ksztaltowaniu poczucia bezpieczenstwa
wszystkich obywateli.

Zakonczenie

Reasumujac, podkresli¢ nalezy, ze edukacja na rzecz bezpieczenstwa jest
jednym z najbardziej znaczacych przedsiewzigé, ktére umozliwia wsparcie
oraz doskonalenie systemu bezpieczenstwa panstwa. Stanowi wiec znaczaca
kategorie funkcjonowania panstwa. Jej historia jest bardzo dluga, dlatego
tez nazewnictwo przedmiotowej edukacji ulegalo przeobrazeniom na prze-
tomie lat. Identyfikujac edukacje na rzecz bezpieczenstwa, zauwazy¢ nalezy,
iz jest ona najtanszg forma przeciwdzialania wszelkim zagrozeniom i obej-
muje swym zasiggiem cale spoleczenstwo. Edukacja na rzecz bezpieczen-
stwa wywoluje ogromny wplyw na postawy, warto$ci, wiedze i umiejetnosci
czlowieka, ktére sg niezbe¢dne do jego wlasciwego zachowania si¢ w sytuacji
wystgpienia zagrozen. Obszar znaczeniowy przedmiotowej edukacji odnosi
sie do warto$ci uniwersalnych, humanistycznych i ogélnoludzkich. Jest ona
bardzo cenna, gdyz ukierunkowana jest na zapewnienie szeroko rozumianego
bezpieczenstwa wszystkich ludzi. Fakty te sprawiaja, iz edukacja na rzecz
bezpieczenstwa jest waznym komponentem wychowania oraz przygotowania
cztowieka do pracy i Zycia w warunkach trudnych i konfliktowych.

2 Ibidem.
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Wyzsza Szkota Agrobiznesu w tomzy

Prawo do tozsamosci kulturowej w systemie
ochrony miedzynarodowej udzielanej
cudzoziemcom na terenie Polski

Abstrakt

Artykul omawia znaczenie tozsamosci kulturowej w systemie ochrony miedzy-
narodowej cudzoziemcéw. Wskazuje na tozsamos¢ kulturows jako przyczyne
przesladowania, na skutek ktérego osoba przesladowana zmuszona jest poszu-
kiwa¢ ochrony miedzynarodowej w formie statusu uchodzcy. Artykul porusza
takze kwesti¢ prawa cudzoziemcéw do tozsamosci kulturowej oraz przedstawia
obowiazki Rzeczypospolitej Polskiej w zakresie ochrony tozsamosci kulturowej
cudzoziemcow.

Stowa kluczowe
tozsamos¢ kulturowa, ochrona miedzynarodowa cudzoziemcdw, uchodzca,
prawa mniejszo$ci

Abstract

The article discusses the importance of cultural identity in the international
foreigners protection system. It points to cultural identity as the cause of perse-
cution, as a result of which a persecuted person is forced to seek international
protection in the form of a refugee status. The article also deals with the issue of
the foreigners right of cultural identity and the obligations of states in the field
of protecting the foreigners cultural identity.

Key words
cultural identity, international foreigners protection system, refugees, minority
rights
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Wprowadzenie

Tozsamos¢ kulturowa stanowi szczegdlny rodzaj tozsamosci zbiorowej. Pojecie
to odnosi si¢ do wzglednie trwalej identyfikacji grupy ludzi (a takze jej poje-
dynczych czlonkéw) z okreslong kulturg, rozumiang jako zbior idei, przekonan,
zwyczajow i obyczajow, jezyka, symboli, wierzen i zachowan, materialnego
i niematerialnego dziedzictwa kulturowego w powigzaniu z pewnym syste-
mem aksjologicznym i normatywnym'. Wyodrebnienie tozsamo$ci kulturowej
nastepuje lub nastepowato na przestrzeni wiekéw w relacjach pomiedzy réz-
nymi kulturami. Niekiedy problematyczne staje si¢ przez to oddzielenie toz-
samosci kulturowej od tozsamosci religijnej, etnicznej czy narodowej z uwagi
na pewne - takze wyzej wymienione — wspoélne czynniki je ksztaltujace.

Niezaleznie jednak od watpliwosci terminologicznych, tozsamos¢ kul-
turowa (posiadanie tozsamosci kulturowej) uznawana jest wspolczesnie za
warto$¢, ktorg warto pielegnowac i chronic. Stad tez méwi si¢ o ,,prawie do
tozsamosci kulturowej’, tj. prawie do samoidentyfikacji w odniesieniu do
kultury pochodzenia, do jej poznania, poszukiwania oraz rozwoju i ochrony.
Rdézne, wspolistniejace na jednym terenie kultury (wielokulturowos¢) uwa-
zane sg za bogactwo i czynnik rozwojowy danego terenu.

O istotnosci problemu tozsamosci kulturowej w relacjach miedzynaro-
dowych swiadczy fakt, iz czesto szykanowanie, wykorzenianie czy wprost
niszczenie innej kultury jest elementem agresji. Zarazem jednak Polska jako
kraj lezacy w sercu Europy, ktérego obywatele doswiadczyli w historii wielu
szykan na tle etnicznym, narodowym itp., lezy takze w centrum Unii Euro-
pejskiej, ktora szczycie sie hastami ,,Europy Ojczyzn” czy ,,jednosci w rézno-
rodnosci”. Wielokulturowos¢ bywa czynnikiem zaréwno konfliktogennym,
jak i rozwijajacym spoleczenstwo. Poszanowanie praw kulturalnych (w tym
prawa mniejszo$ci narodowych) oraz wolno$¢ od przesladowan na tle kultu-
rowym s3 takze jedna z podstaw wspdlczesnego prawa miedzynarodowego.
Jak glosi preambuta do Konwencji ramowej o ochronie mniejszosci naro-
dowych z 1 lutego 1995 roku?, ,,pluralistyczne i prawdziwie demokratyczne

' Slownik etnologiczny. Terminy ogélne, red. Z. Staszczak, Warszawa 1987, s. 352.

Konwencja ramowa o ochronie mniejszosci narodowych, sporzadzona w Strasburgu
11T 1995 r. (Dz.U. 2002, nr 22 poz. 29).

2
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spoleczenstwo powinno nie tylko szanowac etniczng, kulturalna, jezykowa
i religijng tozsamos¢ kazdej osoby nalezacej do mniejszosci narodowej, lecz
takze tworzy¢ odpowiednie warunki pozwalajgce im wyraza¢, zachowywac
i rozwijac te tozsamosc¢”
Problem posiadania i ochrony tozsamosci kulturowej uwidacznia sie¢
w szczegolnosci na tle konfliktow migdzykulturowych, ale takze znajduje
swe odzwierciedlenie we wspolczesnych systemach ochrony miedzynaro-
dowej udzielanej cudzoziemcom. W przypadku polskiego systemu ochrony
miedzynarodowej, bazujacego na przepisach ustawy z 13 czerwca 2003 r.
o udzielaniu cudzoziemcom ochrony na terytorium Rzeczypospolitej Polskiej
(Dz.U.z 2018 r. poz. 1109 ze zm.), tozsamos¢ kulturowa moze by¢ rozpatry-
wana w wielowymiarowym kontekscie, jako:
1. cecha tozsamosci kulturowej jako element przestanki do udzielenia
ochrony miedzynarodowej;
2. prawo do tozsamosci kulturowej jako prawo podmiotowe cudzoziemca
i rownoczesny obowigzek panstwa respektowania i ochrony tozsamosci
kulturowej 0s6b podlegajacych ochronie migedzynarodowe;.

Odhniesienie do tozsamosci kulturowej jako element
przestanki do udzielenia ochrony miedzynarodowe;j

Najdalej idaca forma ochrony miedzynarodowej w polskim systemie jest
nadanie statusu uchodzcy. Warunkiem pozyskania takiej ochrony przez
cudzoziemca jest uzasadniona obawa przed przesladowaniem w kraju pocho-
dzenia z powodu rasy, religii, narodowosci, przekonan politycznych lub przy-
naleznosci do okreslonej grupy spolecznej i jednoczesnie brak mozliwosci
lub brak woli korzystania z ochrony tego kraju®. Prze§ladowanie to musi ze
wzgledu na swoja istote lub powtarzalno$¢ stanowi¢ powazne naruszenie
praw czlowieka lub by¢ kumulacja réznych dzialan lub zaniechan, w tym
stanowigcych naruszenie praw czlowieka, ktérych oddzialywanie jest réwnie
dotkliwe jak przesladowania wyzej opisane. Przy ocenie przyznania innych

*  Art. 13 ust. 1 ustawy o udzielaniu cudzoziemcom ochrony...
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rodzajéw ochrony miedzynarodowej kwestia ewentualnej przynaleznosci
kulturowej nie jest istotnym czynnikiem.

Katalog rodzajow przesladowania jest otwarty, stad tez moze ono przy-
biera¢ rozne postacie, moze polega¢ w szczegolnosci na:

+ uzyciu przemocy fizycznej lub psychicznej, w tym przemocy seksualnej;

+ zastosowaniu $srodkéw prawnych, administracyjnych, policyjnych
lub sagdowych w sposdb dyskryminujgcy lub o charakterze dyskry-
minujacym;

+ wszczeciu lub prowadzeniu postepowania karnego albo ukaraniu
w sposob, ktory ma charakter nieproporcjonalny lub dyskryminujacys;

+ braku prawa odwotania si¢ do sagdu od kary o charakterze niepropor-
cjonalnym lub dyskryminujacym;

+ wszczeciu lub prowadzeniu postepowania karnego albo ukaraniu
z powodu odmowy odbycia stuzby wojskowej podczas konfliktu, jezeli
odbywanie stuzby wojskowej stanowitoby zbrodnig lub dzialania, o kté-
rych mowa w art. 19 ust. 1 pkt 3;

+ czynach skierowanych przeciwko osobom ze wzgledu na ich pte¢ lub
matoletnio§¢*.

W artykule 14 ust. 1 ustawy o udzielaniu cudzoziemcom ochrony wyjasnia
sie, iz przy ocenie powodow przesladowania m.in. bierze si¢ pod uwage to, ze

»pojecie narodowosci nie jest ograniczone do posiadania obywatelstwa lub jego
braku, lecz obejmuje w szczeg6lnosci przynaleznosc do grupy okreslonej przez:
a) tozsamo$¢ kulturows, etniczng lub jezykowa lub
b) wspdlne pochodzenie geograficzne lub polityczne, lub
) powigzanie z ludnoscig w innym panstwie”.

Przy okresleniu przynaleznosci do danej przesladowanej grupy istotna jest
zaréwno samoidentyfikacja osoby w ramach pewnej tozsamosci kulturowe;j
(deklarowana przez cudzoziemca), jak i jego identyfikacja — nawet niestuszna -
przez wladze czy inne grupy spoleczne:

+ »grupa jest uznawana jako okreslona grupa spoteczna, w szczegolnosci
jezeli posiada odrebng tozsamo$¢ w kraju pochodzenia przez postrze-
ganie jej jako odrebnej od otaczajacego spoleczenstwa, a jej cztonko-
wie majg wspolne cechy wrodzone, ktérych nie mozna zmieni¢, lub

*  Ibidem.
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wspolna przesztos¢ albo majg wspdlne cechy lub przekonania o takim
znaczeniu dla ich tozsamosci lub $wiadomosdci, ze cztonek grupy nie
moze by¢ zmuszony do ich zmiany”;

+ ,Uzasadniona obawa przed przesladowaniem w kraju pochodzenia
moze istnie¢, chociazby cudzoziemiec nie posiadal cech powoduja-
cych przesladowanie z powodu rasy, religii, narodowosci, przekonan
politycznych lub przynaleznosci do okreslonej grupy spotecznej, jezeli
takie cechy sa mu przypisywane przez podmioty dopuszczajace si¢
przesladowan™.

Abstrahujac od innych przestanek udzielenia ochrony w formie statusu
uchodzcy czy ochrony uzupetniajacej’, nalezy podkresli¢ trudno$¢ w okre-
sleniu przez organy panstwa, czy dana osoba (samoidentyfikujaca si¢ czy tez
taka, ktdorej przypisuje si¢ okreslong tozsamosc¢) byta rzeczywiscie przeslado-
wana z powodu przynaleznoéci do przesladowanej grupy spotecznej. Status
uchodzcy jest przyznawany bardzo rzadko, wigkszo$¢ bowiem wnioskéw
o udzielenie ochrony miedzynarodowej przez polskie wiadze motywowana
jest jednak wzgledami ekonomicznymi.

Wedlug wytycznych unijnych grupa jest identyfikowana jako szczegélna
grupa spofeczna m.in. wtedy, gdy:

+ cztonkowie takiej grupy maja wspdlne cechy wrodzone lub wspoélne
pochodzenie, ktérych nie mozna zmieni¢, albo maja wspolne cechy
lub wierzenia tak wazne dla tozsamosci lub §wiadomosci, ze nie mozna
zmusza¢ danej osoby od odstapienia od nich i

+ posiada odrebna tozsamos¢ w panstwie, to znaczy jest postrzegana
jako odrebna od otaczajacego spoteczenstwa®.

Art. 14 ust. 1 pkt 5 ustawy o udzielaniu cudzoziemcom ochrony...
Art. 14 ust. 3 ustawy o udzielaniu cudzoziemcom ochrony...
Ochrona uzupelniajgca przyznawana jest cudzoziemcom, ktorzy nie spelniajg warun-
kéw do pozyskania statusu uchodzcy, a jednoczesnie powr6t do kraju pochodzenia moze
narazi¢ cudzoziemca na rzeczywiste ryzyko doznania powaznej krzywdy przez: 1) orzecze-
nie kary $émierci lub wykonanie egzekucji, 2) tortury, nieludzkie lub ponizajace traktowanie
albo karanie, 3) powazne i zindywidualizowane zagrozenie dla zycia lub zdrowia wynikajace
z powszechnego stosowania przemocy wobec ludnoéci cywilnej w sytuacji miedzynarodo-
wego lub wewnetrznego konfliktu zbrojnego i ze wzgledu na to ryzyko nie moze lub nie chce
korzysta¢ z ochrony kraju pochodzenia. (art. 15 ustawy o udzielaniu cudzoziemcom ochrony...).
® Art. 10 ust. 1 lit. d) Dyrektywy 2004/83/WE Rady Unii Europejskiej z 29 IV 2004 r.
w sprawie minimalnych norm dla kwalifikacji i statusu obywateli panstw trzecich lub

6
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Wytyczne plynace z dyrektywy UE nie rozwiewaja watpliwosci natury
praktycznej, tj. ustalenia przynaleznoséci do przesladowanej grupy. Nieraz
organ (Szef Urzedu ds. Cudzoziemcow) lub sady rozpatrujace odwotania od
decyzji Szefa UDSC zmuszone s3 do szczegdtowego badania obcej historii,
kultury czy stroju politycznego. Zdarzaly sie przypadki negatywnie rozpa-
trzonych wnioskéw w sytuacjach, gdy z oswiadczen zainteresowanej ochrona
osobg wynikalo, iZ - mimo powolania si¢ na przynaleznos¢ do przesladowane;j
grupy - nie miata ona wiedzy o pewnych podstawowych cechach okreslaja-
cych te konkretng tozsamo$¢ zbiorowa’.

W orzecznictwie Naczelnego Sadu Administracyjnego wskazywano, iz
»identyfikowanie okreslonej grupy spotecznej w panstwie dokonuje si¢ zatem
poprzez wyodrebnienie zbioru oséb, ktére charakteryzuja si¢ wspolnymi,
niezmiennymi cechami wrodzonymi lub nabytymi, sprawiajacymi jedno-
czesnie, ze zbiorowos¢ ta jest postrzegana jako odrebna od otaczajacego
spoleczenstwa. Nabyte, niezmienne cechy identyfikujace czlonkow tej grupy,
na tyle wyraziste, ze decydujace o postrzeganiu tej grupy, jako wyodrebnionej,
posiadajacej odrebng tozsamos¢ w panstwie, wynikaé przy tym moga z fak-
tow przesztych, historycznych, obejmujacych np. poglady polityczne, prace
czy karier¢ zawodowa, status spoteczny. Elementem definiujagcym okreslona
grupe spoleczna nie moze by¢ obawa przed przesladowaniami, zywiona przez
cztonkow tej grupy lub fakt bycia przesladowanym przez wladze. Istnienie
grupy musi miec¢ charakter pierwotny w stosunku do aktéw przesladowania
lub obaw przed takimi aktami”'®. Cytowane orzeczenie pokazuje dobitnie,
jak abstrakcyjny socjologiczny problem ,tozsamosci kulturowej” staje si¢
istotnym problemem praktycznym i prawnym.

Na przestrzeni ostatnich lat, wedtug danych UDSC, najliczniejszymi gru-
pami starajacymi sie o pozyskanie w RP statusu uchodzcy lub udzielenia
ochrony uzupelniajacej sa obywatele Rosji (w przewazajacej czg$ci narodowo-
$ci czeczenskiej), ale takze Ukraincy i inne nacje (w zakresie legalizacji pobytu

bezpanstwowcow, jako uchodzcow lub jako osoby, ktdre z innych wzgledéw potrzebuja miedzy-
narodowej ochrony oraz zawartosci przyznawanej ochrony (Dz.U. EU z 30 IX 2004 ., L 304/12).
°  Por. Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z 18 IV 2005 .,
V SA/Wa 262/05, LEX nr 176140.
1 Wyrok Naczelnego Sadu Administracyjnego z 29 VIII 2007 r., II OSK 1551/06, LEX
nr 364659.
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migrantéw ekonomicznych znaczaco przewazajg Ukraincy). W samym 2018 r.
zfozono w Polsce 1915 wnioskéw o udzielenie ochrony migedzynarodowe;.
Jak wskazuje Szef UDSC w rocznym sprawozdaniu z 2018 r.,,,[n]ajwieksza
grupe osob ubiegajacych si¢ o udzielenie ochrony miedzynarodowej stano-
wili w 2018 r. obywatele Federacji Rosyjskiej — 2721 0s6b (okoto 66% ogdtu).
Druga najliczniejsza grupa cudzoziemcow byli obywatele Ukrainy - 466 0s6b
(okoto 11% ogotu). Ponadto, o ochrone migdzynarodowa wystepowali naj-
czg$ciej obywatele Tadzykistanu — 144 osoby, Armenii - 71 0séb, Iraku -

70 0s6b i Turcji — 61 0s6b™"!

. W wyniku rozpatrzenia ww. wnioskéw ochrony
udzielono nielicznej grupie wnioskujacych - status uchodzcy nadano jedynie

168 cudzoziemcom, w tym miedzy innymi 26 obywatelom Turcji, 19 Irakijczy-
kom, 16 cudzoziemcom z Syrii, 14 Pakistaniczykom, 11 obywatelom Ukrainy,
10 osobom z Tadzykistanu i 10 z Turkmenistanu'?, za§ ochrony uzupelnia-
jacej udzielono 191 osobom, w tym miedzy innymi 74 obywatelom Ukrainy,
61 obywatelom Federacji Rosyjskiej i 14 osobom przybylym z Tadzykistanu'®.
Zgody na pobyt tolerowany udzielono 16 osobom, w wigkszosci Gruzinom.
W roku 2018 w Polsce objeto ochrong migdzynarodowa oraz krajowa tacznie

375 cudzoziemcdw, tj. ok. 9% 0sdb, ktdre zlozyly wnioski o nadanie statusu

uchodzcy (podobny wynik w 2017 r.). Wykazanie prze§ladowania ze wzgledu

na szczegolne cechy tozsamosci wnioskodawcy nie jest proste.

' Informacja Szefa Urzedu do spraw Cudzoziemcow o stosowaniu w roku 2018 ustawy

z 13 VI 2003 1. 0 udzielaniu cudzoziemcom ochrony na terytorium Rzeczpospolitej Polskiej
(Dz.U. 2018, poz. 1109 ze zm.) w zakresie realizacji zobowigzan Rzeczypospolitej Polskiej
wynikajacych z Konwencji Genewskiej dotyczgcej statusu uchodZcéw oraz Protokotu Nowo-
jorskiego dotyczgcego statusu uchodzcy Warszawa marzec 2019 ., s. 5-6,https://udsc.gov.pl/
uchodzcy-2/uchodzcy/sprawozdania/ [dostep: 30 IV 2019].

12 Tbidem, s. 7-8.

* Ibidem, s. 10.
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Prawo do tozsamosci kulturowej jako prawo podmiotowe
cudzoziemca oraz obowiqzki paristwa z tym zwigzane

Prawo do tozsamosci kulturowej nie zostalo wyodrebnione w aktach praw-
nych dotyczacych powszechnej ochrony praw cztowieka'®. W tzw. deklaracji
z Fryburga'® wskazuje sig, iz na prawo do tozsamosci kulturowej sktadaja sie:
+ prawo do wyboru i poszanowania wybranej tozsamosci kulturowej;
prawo to jest wykonywane w powiazaniu w szczego6lnosci ze swoboda
mysli, sumienia, religii, opinii i wypowiedzi;
+ prawo do wiedzy o prawach czlowieka i podstawowych wolnosciach,
poniewaz sg to wartosci istotne dla tego dziedzictwa;
+ prawo dostepu do edukacji i informacji, dziedzictwa kulturowego,
ktére stanowi wyraz réznych kultur, jak réwniez zasobéw dla obecnych
i przysztych pokolen.

Samo wyrazenie ,tozsamos¢ kulturowa” wyjasnia si¢ jako zbidr wszyst-
kich odniesien kulturowych, poprzez ktére dana osoba, samodzielnie lub
we wspdlnocie z innymi, definiuje lub konstytuuje siebie, komunikuje si¢
i pragnie by¢ utozsamiana'®. Deklaracja podkresla takze dobrowolno$¢ prawa
do samoidentyfikacji badz woli nieidentyfikowania si¢ z zadng kultura.

Prawo do tozsamosci kulturowej wynika posrednio (poza aktami praw-
nymi powyzej wymienionymi w artykule) z postanowien przepiséw prawa
miedzynarodowego czy konstytucyjnego, gwarantujacych ogélnie prawa spo-
teczne i kulturalne, prawa mniejszosci narodowych, etnicznych i religijnych,
poszanowanie dziedzictwa kulturowego, m.in. z postanowien:

+ Konwencji o ochronie praw cztowieka i podstawowych wolnosci, spo-
rzadzonej w Rzymie 4 listopada 1950 r. (Dz.U. 1993, nr 61, poz. 284),

14

S. Stryjkowska, Cultural Rights and Cultural Identity in the Case-Law of the Human
Rights Committee, ,,Adam Mickiewicz Law Review” 2017, vol. 7, s. 121, https://pressto.amu.
edu. pl/index. php/ppuam/ article/ view/ 12205 [dostep: 30 IV 2019].

*  Deklaracja o prawach kulturowych z Fryburga z 7 V 2007 1. przyjeta przez grupe
ekspertow akademikéw Uniwersytetu we Fryburgu, Szwajcaria, http://hrlibrary.umn.edu/
instree/Fribourg%2oDeclaration.pdf [dostep: 30 IV 2019].

¢ Art. 2 lit. B Deklaracji z Fryburga, http://hrlibrary.umn.edu/instree/Fribourg%20
Declaration.pdf [dostep: 30 IV 2019].
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+ Migdzynarodowego paktu praw gospodarczych, spolecznych
i kulturalnych, otwartego do podpisu w Nowym Jorku 19 grudnia
1966 r. (Dz.U. 1977, nr 38, poz. 169),

+ Migdzynarodowego paktu praw obywatelskich i politycznych, otwar-
tego do podpisu w Nowym Jorku 19 grudnia 1966 r. (Dz.U. 1977,
nr 38, poz. 167),

+ Konstytucji Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz.U. 1997,
nr 78, poz. 483 ze zm.),

+ ustawy z 6 stycznia 2005 r. 0o mniejszo$ciach narodowych i etnicznych
oraz o jezyku regionalnym (Dz.U. 2017, poz. 823 ze zm.(w zakresie
obywateli polskich bedacych przedstawicielami innych narodowosci
i grup etnicznych);

+ licznych porozumien, deklaracji i wytycznych ONZ (soft law), m.in.:
Powszechnej Deklaracji UNESCO o réznorodnosci kulturowej, przy-
jetej w Paryzu 2 listopada 2001 r., Swiatowej konferencji o polityce
kulturalnej (MONDIACULT, Mexico 1982), Swiatowej Komisji Kultury
i Rozwoju (Our Creative Diversity 1995) oraz Konferencji migdzyrza-
dowej o politykach kulturalnych dla rozwoju (Sztokholm 1998).

Wartym podkreslenia wyjatkiem jest tutaj Konwencja ONZ o prawach
dziecka'’, ktora wielokrotnie nawigzuje do konieczno$ci ksztaltowania
dziecka w tozsamosci kulturowej, wskazujac juz w preambule, iz jedng z pod-
staw ochrony konwencyjnej jest wzglad na ,znaczenie tradycji i wartosci
kulturowych kazdego narodu dla ochrony i harmonijnego rozwoju dziecka”
W art. 8 Konwencji wskazuje sig, ze: ,,1.Panstwa-Strony podejmujg dziatania
majace na celu poszanowanie prawa dziecka do zachowania jego tozsamosci,
w tym obywatelstwa, nazwiska, stosunkéw rodzinnych, zgodnych z prawem,
z wylaczeniem bezprawnych ingerencji. 2.W przypadku gdy dziecko zostalo
bezprawnie pozbawione czesci lub wszystkich elementéw swojej tozsamosci,
Panstwa-Strony okaza wtasciwa pomoc i ochrong w celu jak najszybszego
przywrocenia jego tozsamosci”. Prawo do tozsamosci rozumianej jako prawo
do nazwiska, obywatelstwa, rodziny posrednio dotyka takze tozsamosci
kulturowej dziecka.

7" Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogélne Naroddw

Zjednoczonych 20 XI 1989 r. (Dz.U. 1991, nr 120, poz. 526).
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Problem ochrony tozsamosci kulturowej uwidacznia sie¢ w konkretnych
sytuacjach, tj. prawo do specjalnej ochrony i pomocy ze strony panstwa
zapewnia si¢ dziecku pozbawionemu czasowo lub na stale swego srodowiska
rodzinnego lub gdy ze wzgledu na swoje dobro nie moze pozostawa¢ w tym
srodowisku. Przy tym tego rodzaju opieka moze obejmowac np. umieszczenie
w rodzinie zastepczej, ,kafala” w prawie islamskim, adopcje lub umieszczenie
w odpowiedniej instytucji powotanej do opieki nad dzie¢mi. Przy wyborze
odpowiednich rozwigzan nalezy w sposob wlasciwy uwzgledni¢ wskazania
w zachowaniu ciagglosci w wychowaniu dziecka oraz jego tozsamosci etnicznej,
religijnej, kulturowej i jezykowej'®. Z powyzszym wiaze sie zobowiazanie
panstw — sygnatariuszy Konwencji do zapewnienia we wlasnym prawodaw-
stwie odpowiednich regulacji celem zapobiezenia ,wykorzenieniu” tozsamo-
$ci kulturowej dzieci poza ich $rodowiskiem rodzinnym®.

Droga do realizacji prawa do tozsamosci kulturowej jest m.in. nauka.
Zgodnie z art. 29 Konwencji Pafistwa postanowily, ze nauka dziecka bedzie
ukierunkowana m.in. na rozwijanie w dziecku szacunku zaréwno dla jego
rodzicéw, jego tozsamosci kulturowej, jezyka i wartosci, dla wartosci naro-
dowych kraju, w ktérym mieszka dziecko, kraju, z ktorego dziecko pochodzi,
jak i dla innych kultur, a takze przygotowanie dziecka do odpowiedniego
zycia w wolnym spoteczenstwie, w duchu zrozumienia, pokoju, toleran-
cji, rownosci plci oraz przyjazni pomiedzy wszystkimi narodami, grupami
etnicznymi, narodowymi i religijnymi oraz osobami rdzennego pochodzenia.
Dziecku nalezagcemu do mniejszosci etnicznej czy narodowej nie mozna tez
odmoéwic — w tych panstwach, w ktérych istnieja mniejszosci etniczne, reli-
gijne lub jezykowe badz osoby pochodzenia rdzennego, prawa do posiadania
i korzystania z wlasnej kultury, do wyznawania i praktykowania swojej religii
lub do uzywania wlasnego jezyka, tacznie z innymi cztonkami jego grupy®’.
Polskie prawo o$wiatowe przewiduje dla dzieci cudzoziemcédw mozliwos¢
organizacji zarowno dodatkowej nauki jezyka polskiego, jak i dodatkowych

'®  Art. 20 Konwencja o prawach dziecka.

D. Kuznicka, Prawo do tozsamosci jako prawo dziecka — wybrane zagadnienia, ,Folia
Turidica Universitatis Wratislaviensis” 2016, vol. 5 (2), s. 194.
2% Art. 30 Konwengji o prawach dziecka.

19



Prawo do tozsamosci kulturowej w systemie ochrony miedzynarodowej... 101

zaje¢ wyréwnawczych w zakresie przedmiotéw nauczania oraz nauki jezyka
i kultury kraju pochodzenia®'.

Za przejaw unormowania ,prawa do tozsamosci kulturowej” naleznego
osobom obcej narodowosci uznaje sie gwarancje praw mniejszosci. Artykul 3
Konwencji ramowej o ochronie mniejszo$ci narodowych wyraznie podkresla
element samoidentyfikacji cudzoziemca z okreslong kultura, stanowiac, iz:

»Kazda osoba nalezaca do mniejszosci narodowej ma prawo do swobodnej

decyzji o traktowaniu jej jako osoby nalezacej badz tez nienalezacej do takiej
mniejszosci, a wybor taki lub korzystanie ze zwigzanych z tym wyborem praw
nie pociagnie za sobg jakichkolwiek niekorzystnych skutkéw. Osoby nalezace
do mniejszosci narodowych moga korzysta¢ z praw i wolno$ci wynikajacych
z zasad zawartych w niniejszej konwencji ramowej indywidualnie, jak tez
wspolnie z innymi”. Jednocze$nie sygnatariusze ww. Konwencji zobowia-
zali si¢ do wspierania tworzenia warunkéw koniecznych do utrzymywania
i rozwijania przez osoby nalezace do mniejszo$ci narodowych ich kultury,
jak rowniez zachowania zasadniczych elementdw ich tozsamosci, to jest ich
religii, jezyka, tradycji i dziedzictwa kulturowego. Dodatkowo zadne panstwo —
niezaleznie od prowadzonej polityki integracyjnej, powinno powstrzymac
sie od dziatan lub praktyk majacych na celu przymusowa asymilacje oséb
nalezgcych do mniejszo$ci narodowych?.

W przelozeniu powyzszych norm konwencyjnych na polski system
ochrony miedzynarodowej mozna wskaza¢ na obowiazek respektowania
przez organy prowadzace osrodki dla cudzoziemcéw prawa do podtrzymy-
wania zwyczajow, tradycji narodowych i kulturowych oraz wykonywania
praktyk religijnych®’. Osrodki dla cudzoziemcow stanowig miejsca detencji,
pobyt w nich cechuje duzy rygoryzm i kontrola ze strony polskich organéw
ochrony miedzynarodowej. W przypadku tego rodzaju ograniczenia swo-
body, zachowanie tozsamosci kulturowej w codziennym zyciu w obcych
warunkach bytowania moze by¢ utrudnione, stad tez np. istnieje obowigzek
po stronie o$rodka do zapewnienia cudzoziemcy calodziennego wyzywienia,

> Por. art. 165 ustawy z 14 XII 2016 r. Prawo o$wiatowe (Dz.U. 2018, poz. 996 ze zm.).

Art. 5 Konwencji ramowej o ochronie mniejszo$ci narodowych.
Art. 82a pkt 1 ustawy o ustawy o udzielaniu cudzoziemcom ochrony...

22
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ale z uwzglednieniem jego norm kulturowych? (np. specjalna dieta w okresie
ramadanu, positki z wytaczeniem wieprzowiny).

Prawo do tozsamosci kulturowej ograniczone jest zastrzezeniem nie-
sprzeczno$ci z prawem obowigzujacym w Rzeczypospolitej Polskiej. Z pew-
noscig obszarami spornymi beda kwestie natury obyczajowej, zwigzane
np. z tradycyjnie wezesnym wiekiem zamazpdjscia i obyczajami w niektorych
spofeczno$ciach muzutmanskich. Przed Europejskim Trybunalem Praw Czlo-
wieka w Strasburgu rozpatrywano liczne skargi z zakresu europejskiego prawa
azylowego, zwigzane z kierowanymi wobec 0s6b korzystajacych z ochrony
miedzynarodowej zarzutami naruszenia prawa karnego (przestgpstwa sek-
sualne wobec nieletnich) lub zasadami edukacji dziewczgt*>. W Polsce spory
te nie przybieraja by¢ moze tak kontrowersyjnych form, cho¢ np. pod obrady
Trybunatu trafita sprawa polskiej babci walczacej o prawo do kontaktow
z wnukiem (w tym zapoznania go z polska kulturg i jezykiem) przebywaja-
cym pod opieka rodziny zastepczej w Norwegii (pod nadzorem norweskiego
urzedu ds. dzieci). Nalezy oczekiwad, iz takich kontrowersji opartych na
konflikcie kultur bedzie w przysztosci wigce;.

Podsumowanie

Prawo do tozsamosci kulturowej moze by¢ rozpatrywane zaréwno jako
odrebne, zdefiniowane o podlegajace ochronie prawo podmiotowe, jak i nie-
zbedny element ogolnie pojetych praw cztowieka — spolecznych, politycznych
i kulturalnych. Niezaleznie od przyjetej koncepcji, tozsamos¢ kulturowa jest
podmiotem ochrony takze w systemie miedzynarodowej ochrony prawnej —
w tym ochrony przed przesladowaniami ze wzgledu na tozsamos¢ kulturowsa.
Zapewnienie prawa do tozsamosci kulturowej stanowi takze przedmiot rzeczy-
wistych obowiazkow wzgledem cudzoziemcow w demokratycznym panstwie.

** §10 Rozporzadzenia Ministra Spraw Wewnetrznych z 23 X 2015 r. w sprawie

regulaminu pobytu w o$rodku dla cudzoziemcéw (Dz.U. 2015, poz. 1828 ze zm.).

** Por. Raport Rady Europy/ Europejski Trybunal Praw Czlowieka: ,,Cultural rights in
the case-law of the European Court of Human Rights”, January 2011 (updated 17 January
2017), s. 16, https://www.echr.coe.int/documents/research_report_cultural_rights_eng.pdf
[dostep: 30 IV 2019].
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Zasoby systemu bezpieczenstwa panstwa —
stuzba wiezienna.
Wprowadzenie do problematyki

Abstrakt

Potrzeba poszukiwania zasobow bezposrednio czy tez posrednio wplywaja-
cych na poziom bezpieczenstwa panstwa jest istotnym elementem realizacji
interdyscyplinarnych proceséw na rzecz bezpieczenstwa. Wskazana potrzeba
nakazuje dokonania przegladu oraz weryfikacje realnych i dostepnych zasobdow.
Niewatpliwie Stuzba Wiegzienna jako trzydziestotysigeczna uzbrojona formacja
mundurowa wpisuje si¢ w katalog zasobéw Systemu Bezpieczenstwa Panistwa.

Stowa kluczowe
bezpieczenstwo, system, system bezpieczenstwa panstwa, zasoby, proces, zarzg-
dzanie

Abstract

The need to search for resources directly or indirectly affecting the level of state
security is an important element in the implementation of interdisciplinary
security processes. The indicated need requires a review and verification of
real and available resources. Undoubtedly, the Prison Service, as a thirty-thou-
sand-armed uniformed formation, is included in the catalog of resources of the
State Security System.

Key words

security, system, state security system, resources, process, management
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Wprowadzenie

Rozpoczynajac rozwazania dotyczace zasobow Systemu Bezpieczenstwa Pan-
stwa, nalezy przede wszystkim okresli¢, wedtug jakich determinantéw zazna-
czony problem bedzie rozpatrywany. W pierwszej kolejnosci nalezy pochyli¢
sie nad takimi pojeciami jak bezpieczenstwo, system, system bezpieczenstwa
panstwa, zasoby, proces i zarzadzanie. Kolejnos¢ wyzej wymienionych termi-
néw w mysl niniejszego opracowania nie ma wigkszego znaczenia. Wydaje sie
wlasciwe, dla zrozumienia intencji autora, rozpoczecie niniejszych przemyslen
od wyjasnienia terminu ,,system’, ktéry wedltug stownika jezyka polskiego sta-
nowi zbidr jednostek tworzacych jaka$ zorganizowang calos¢, stuzacych jed-
nemu celowi'. Biorgc pod uwage kontekst nauk o bezpieczenstwie, wysuwa sie
taka oto propozycja definiowania systemu, iz jest to zbior elementéw w danej
rzeczywisto$ci, powigzanych ze sobg akeja, reakcja i interakejg, wytwarzaja-
cych wiecej razem, anizeli kazdych z tych elementéw wytworzytby z osobna.
Ewidentnie zauwazalnym efektem tej propozycji jest zjawisko synergii, ktore
naturalnie determinuje osiagnigcie zalozonego celu. Kolejnym znaczeniem
przedmiotowych rozwazan jest System Bezpieczenstwa Panstwa, ktory wedtug
(Mini)Stownika Biura Bezpieczeristwa Narodowego rozumiany jest jako

cato$¢ sit (podmiotow), srodkéw i zasoboéw przeznaczonych przez panistwo
do realizacji zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan
zorganizowana (w podsystemy i ogniwa), utrzymywana i przygotowywana.
Sktada si¢ z podsystemu (systemu) kierowania i szeregu podsystemow (sys-

temdéw) wykonawczych?.

Inng formule przedstawia K. Bielicka. Definiuje ona system bezpieczen-

stwa panstwa

jako zbidr organdw i instytucji, ktorych dziatalno$¢ ukierunkowana jest na

ochrone bezpieczenistwa w roznych jego aspektach, jest ukladem organizacyjnym

1

Stownik jezyka polskiego PWN, Warszawa 1996, s. 984.
https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy
/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.
html [dostep: 17 X 2019].
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wielopodmiotowym, zréznicowanym pod wzgledem prawnego statusu, upraw-
nien, funkcji, podporzadkowania, tradycji i specyfiki. Obecnie coraz czesciej
podkredla sie, Ze instytucje bezpieczenstwa, aby byly skuteczne, musza by¢
wyspecjalizowane w realizacji swoich zadan. Uwarunkowania te majg oczywiste
przelozenie na priorytetowe znaczenie koordynacji organéw i stuzb w systemie
bezpieczenstwa panstwa, co podyktowane jest wymogiem zwigkszenia efek-

tywnoéci potencjatu ich dziatania®.

Na uwage zastuguje réwniez definicja prezentowana przez Z. Scibiorka,
B. Wisniewskiego, R.B. Kuca i A. Dawidczyka, traktujaca system bezpieczen-
stwa powszechnego jako

jeden z mozliwych do wyréznienia systeméw w obszarze bezpieczenstwa
narodowego (panstwa), zespot norm i gwarancji prawnych oraz sposdb zorga-
nizowania organéw wtadzy i administracji publicznej i innych 0sdb prawnych,
stwarzajacy formalne i praktyczne warunki ochrony obywateli przed zjawi-
skami groznymi dla zycia i zdrowia lub powodujacymi zniszczenie srodowiska,
straty materialne oraz minimalizowania ich skutkow i ksztaltowania otoczenia
sprzyjajacego harmonijnemu i zréwnowazonemu rozwojowi spoleczenistwa.
System taki funkcjonuje na kazdym szczeblu organizacyjnym panstwa. Tworza
go wszystkie organy panstwowe, organy administracji rzadowej i samorzadu

terytorialnego, formacje i stuzby*.

Biorgc powyzsze pod uwage, mozna zaproponowaé takie oto ogdélne
stwierdzenie, iZ system bezpieczenstwa to przede wszystkim roztozone w cza-
sie i permanentnie realizowane zestawy dzialan o réznych charakterach,
podejmowane przez poszczegdlne elementy tegoz systemu, ktére wspodlnie
wypracowujg wiecej niz kazdy elementy wypracowatby z osobna®.

* K. Bielicka, Polska wobec terroryzmu XX wieku. Wybrane elementy polityki bezpie-
czeristwa panstwa w dziedzinie przeciwdzialania walki z zagrozeniami terrorystycznymi, [w:]
I. Nowicka (red.), Rocznik z Bezpieczeristwa Wewnetrznego i Administracji, Szczytno 2011, s. 126.

* Z. Scibiorek i in. (red.), Bezpieczeristwo wewngtrzne. Podrecznik akademicki, Torun
2015, 5. 39-40.

® M. Kurylowicz, Ewaluacja w bezpieczeristwie, [w.] B. Bebenek i in. (red.), Samorzgd
terytorialny w ksztattowaniu bezpieczeristwa publicznego, Pultusk 2018, s. 141.



110 Mariusz Kurytowicz

Kolejnym i jakze istotnym punktem przedmiotowych rozwazan bedzie
pochylenie si¢ nad znaczeniem zasoboéw w procesach na rzecz bezpieczenstwa.
Potrzeba poszukiwania zasobow bezposrednio czy tez posrednio wplywaja-
cych na poziom bezpieczenstwa panstwa jest istotnym elementem realizacji
interdyscyplinarnych proceséw na rzecz bezpieczenstwa. Wskazana potrzeba
nakazuje dokonanie przegladu oraz weryfikacje realnych i dostepnych zaso-
béw. Potocznie i powszechnie uwazamy, iz wiemy, co to takiego zasob, zasoby,
lecz niewielu prowadzacych dyskusje na rzecz bezpieczenstwa zwraca na ten
element procesu zarzadzania szczegdlng uwage. Zgodnie z definicja prezen-
towang w Stowniku jezyka polskiego, ,,zasob to pewna ilo$¢ czego$ nagroma-
dzona w celu wykorzystania w przysztoéci”®. Prosta formuta stownikowej
definicji jasno i wprost wyjasnia znaczenie zasobow. Niemniej jednak, doko-
nujac dalszych rozwazan, nalezy spojrzec na propozycje definiowania zasobu/
6w np. w naukach o zarzadzaniu. Kozminski i Jemielniak okreslaja zasoby jako

materialne i niematerialne wartosci, ktérych cechy pozwalajg realizowaé
misje i cele organizacji i ktére pozostaja do dyspozycji kierownictwa organi-
zacji. Innymi stowy, moze ono ksztaltowa¢ wzglednie swobodnie ilo$ciowe
ijako$ciowe parametry zasobow oraz uzytkowac je w sposob, ktdry uznaje za
wlasciwy. Zasob jest wiec takze pewna rezerwa, do ktérej moga sie odwolaé
zarzadzajacy. Zmieniajac charakterystyki, miejsce i skale zastosowania zasobu,

mozna dokonaé ,,zwrotu” w funkcjonowaniu organizacji’.

Ostatnie zdanie przytoczonej definicji, w ocenie autora oraz w kontekscie
rozpatrywania problemu tj. w obszarze bezpieczenstwa, jest do$¢ skompli-
kowang operacja, ktéra hipotetycznie moglaby zaistnie¢ jedynie w jakiej$
specjalnej, wyjatkowej sytuacji kryzysowej. Inna propozycje przedstawia
L. Sutkowski: ,,Zasoby oznaczaja podstawowe dobra, niezbedne do funkcjo-
nowania organizacji i przez nie przetwarzane. Znajduja si¢ one pierwotnie
w otoczeniu i sg stamtad asymilowane oraz transformowane przez orga-
nizacje”®. Jak juz podkreglono, zasoby stanowig istotny element procesu

6

Stownik jezyka ..., s. 1282.
A K. Kozminski, D. Jemielniak, Zarzgdzanie od podstaw, Warszawa 2011, s. 103.
L. Sutkowski, Epistemologia i metodologia zarzgdzania, Warszawa 2012, s. 45.
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zarzadzania, a w szczegolnos$ci procesdw na rzecz bezpieczenstwa. Dopel-
niajac wyjasnienie i uzasadnienie znaczenia zasobéw w zarzadzaniu przed-
miotowymi procesami, nalezy je sprecyzowaé badz uwypukli¢. Wspomniani
juz Kozminski i Jemielniak dokonali podziatu zasobéw na materialne i nie-
materialne. ,Zasoby materialne to majatek, ktérym organizacja dysponuje.
Obejmuje on $rodki finansowe (m.in. gotéwke, naleznosci, kredyty, regularne
dotacje itp.), nieruchomosci, maszyny, urzadzenia, srodki transportu, zasoby
wyrobdw gotowych, surowcéw, materialow, potproduktéow. Osobng kategorie
zasobow stanowia technika, technologia i know-how, bedace w posiadaniu
organizacji. Zasoby te obejmuja wlasng, samodzielnie opracowang techno-
logie oraz t¢ nabytg (licencje, zakupy), ale opracowana przez organizacje.
Materialny i technologiczny potencjal organizacji bardzo czgsto stanowi
podstawe oceny przez zewnetrznych obserwatoréw (inwestoréw, wladze
zwierzchnie itp.) - miedzy innymi dlatego, ze stosunkowo fatwo jest dokona¢
jego wyceny””
nie, iz nauki o zarzadzaniu przenikaja si¢ z naukami o bezpieczenstwie, co

. Przytoczona definicja pozwala na jednoznaczne stwierdze-

stanowi o interdyscyplinarnosci obszaru bezpieczenstwa. Szczegdty zasobow
materialnych, jako wartosci w zarzadzaniu bezposrednio koresponduja z ele-
mentami geostrategii, a nawet geopolityki, przedmiotami $cisle zwigzanymi
z naukami o bezpieczenstwie. Natomiast

zasoby niematerialne sg pierwotne w stosunku do materialnych i doskonale
plynne w sensie, ze mozna je przeksztalci¢ w dowolny zaséb materialny (np.
wiasciwe kontakty mozna zamieni¢ zaréwno na zrodlo finansowania, jak i na
mozliwosci uzytkowania nieruchomosci), dlatego tez to one najbardziej licza
sie we wspolczesnym $wiecie. Wérod zasobéw niematerialnych szczegélnie
istotne s3:
+ zasoby ludzkie (zwlaszcza kadra kierownicza) podlegajaca ocenie w kate-
goriach liczebnosci, kwalifikacji i doswiadczenia oraz ich adekwatnosci
w stosunku do wykonywanych zadan, a takze zdolnosci i motywacji do
dzialania, mobilno$ci, innowacyjnosci oraz lojalnosci w stosunku do

organizacji;

®  A.K. Kozminski, D. Jemielniak, op. cit., s. 103.
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+ kultura organizacji oceniana z punktu widzenia zgodnosci z wymogami
prawidiowego reagowania na wyzwania otoczenia, czyli zdolnosci do
realizowania misji i zadan organizacji i wspotdziatania ze sobg jej uczest-
nikéw w konkretnych warunkach;

+ informacja, a $cidlej zdolnos$¢ organizacji do pozyskiwania z otoczenia
i z wnetrza potrzebnych informacji, magazynowania ich, odszukiwania
i wykorzystywania w realizowanych procesach;

+ wiedza, czyli zdolno$¢ do przetwarzania informacji na wiedzg, zarzadzania
nig 1 wykorzystywania w realizowanych procesach;

+ strategia, czyli specyficzny dla danej organizacji i wzglednie trudny do
imitacji przez innych sposéb na uzyskanie i utrzymanie w dtuzszym
okresie przewagi konkurencyjnej;

+ marka, koncentrujaca w sobie reputacje organizacji, jej rozpoznawalnos¢
w $rodowisku, w jakim dziala, kredyt zaufania, ktéry w nim posiada,
i zdolnoé¢ do wzbudzania pozytywnych emocji;

+ kontakty, to wypracowane w organizacji trwale relacje ze $wiatem
zewnetrznym oparte na kredycie zaufania i sktonnosci do wspotdziata-
nia, a nawet pomocy;

+ struktura, a $ciélej jej zdolnos¢ do generowania zachowan sprzyjajacych

prawidlowej realizacji misji i zadan organizacji'®.

Uwzgledniajac przyblizone powyzej propozycje i kwestie, nalezaloby
pochyli¢ si¢ nad znaczeniami terminéw: ,,proces” i ,,zarzadzanie”. S. Nowak
twierdzi, iz proces to ,,pewien cigg zachowan przebiegajacych wedle pew-
nej jednolitej zasady (na przyklad zmierzajacych do osiggniecia pewnego
bardziej odlegtego w czasie celu)”''. Znaczenie procesu powrdci w dalszej
czesci prowadzonych rozwazan. Natomiast druga kwestia to fundament nauk
o zarzadzaniu. Jego przedstawiciele, tj. ].A.E Stoner, R.E. Freeman i D.R. Gil-

bert jr twierdza, iz kierowanie to inaczej moéwiac zarzadzanie.

Kierowanie (zarzadzanie) jest procesem planowania, organizowania, prze-

wodzenia i kontrolowania pracy cztonkéw organizacji oraz wykorzystania

1% Tbidem, s. 103-104.

' S. Nowak, Metodologia badat spotecznych, Warszawa 2011, s. 40.
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wszelkich dostepnych zasobéw organizacji do osiagniecia jej celow. Kiero-
wanie (zarzadzanie) to praktyka $wiadomego i ustawicznego ksztaltowania

organizacji'’.
Podobnie wskazuje W. Griffin:

Zarzadzanie to zestaw dziatan (obejmujgcy planowanie i podejmowanie
decyzji, organizowanie, przewodzenie, tj. kierowanie ludzmi i kontrolowanie)
skierowanych na zasoby organizacji (ludzkie, finansowe, rzeczowe i informa-
cyjne) i wykonywanych z zamiarem osiagniecia celéw organizacji w sposob
sprawny i skuteczny. W rozumieniu autora ,,sprawny” tzn. wykorzystujacy
zasoby madrze i bez zbednego marnotrawstwa. Natomiast ,,skuteczny” tzn.

dziatajacy z powodzeniem"?.
Natomiast W. Kitler prezentuje definicje zarzadzania w sposob nastepujacy:

Zarzadzanie jest rodzajem kierowania opartym na wiladzy organizacyjnej,
wynikajacej z prawa wlasno$ci zasobow (ludzi, rzeczy, srodkéw finansowych),
polegajacym na planowaniu, organizowaniu, przewodzeniu i kontrolowaniu
pracy czlonkow organizacji oraz wykorzystaniu wszelkich dostepnych zaso-

béw do osiggniecia jej celéw (wszelkich celow!)'*.

Dokonujac przemyslen w przedmiotowej kwestii, autor rozwazan podkre-
sla znaczenie interdyscyplinarnego podejscia do obszaru bezpieczenstwa. Nie-
mniej jednak zachgca do przemyslanego, krytycznego i zasadnego korzystania
z dorobku innych nauk. Slepe, bezkrytyczne przejmowanie wypracowanych
kanonéw metodologii badawczej z innych nauk moze skutkowa¢ btednym
i niepotrzebnym prowadzeniem procesu badawczego, ktory przede wszystkim
ma mie¢ charakter utylitarny.

2 T A.F Stoner, R.E. Freeman, D.R. Gilbert jr, Kierowanie, Warszawa 2001, §. 20.

* R.W. Griffin, Podstawy zarzgdzania organizacjami, Warszawa 2002, s. 38.

'* W. Kitler, Zarzgdzanie kryzysowe w Polsce, stan obecny i perspektywy, [w:] G. Sobo-
lewski D. Majchrzak (red.), Zarzgdzanie kryzysowe w systemie bezpieczeristwa narodowego,
Warszawa 2011, . 17.
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Kontynuujac rozwazania przedmiotowego artykutu, nalezy wyjasnic¢ kwe-
stie pojmowania bezpieczenstwa i poczucia bezpieczenstwa. Jak twierdza
Scibiorek, Wiéniewski, Kuc i Dawidczyk,

poczucie bezpieczenstwa jest jedng z podstawowych potrzeb i oczekiwan
kazdego czlowieka. Bezpieczenstwo ma wymiar spoleczny. Jest naczelng
potrzeba nie tylko jednostki, ale i grupy spolecznej. Jest takze podstawowym
celem dzialan panstw i systeméw miedzynarodowych; jego brak wywotuje

niepokdj i poczucie zagrozenia®®.

Autor, majac powyzsze na uwadze, ponownie wysuwa autorskg propozycje
definicji bezpieczenstwa'®. Bezpieczenstwo to permanentny proces utrzyma-
nia stabilnosci wszystkich zmiennych, mogacych wplyna¢ negatywnie na pew-
no$¢ egzystencji i harmonii rozwoju danego podmiotu'’. Podkresli¢ tu nalezy
podejscie procesowe, czyli szeregu dzialan roztozonych na osi czasu. Ponadto,
zawsze winno si¢ pamigtac o istocie bezpieczenstwa. Autor opracowania pro-
ponuje uznad, iz istotg bezpieczenstwa jest przede wszystkim pewnos¢ bytu.

Wskazuje, iz jest to permanentny proces dlatego, ze czlowiek bedacy
podmiotem rozwazan obszaru bezpieczenstwa nie jest w stanie zawiesic sie
w czasie czy tez na osi czasu. Pomimo stwierdzenia, ze w danej chwili, a pre-
cyzyjniej - w danym momencie czuje si¢ bezpieczny, nie znaczy to, Ze w ota-
czajacym go srodowisku nie istniejg zagrozenia, wobec ktérych nieustannie
podejmowane sg dziatania redukujace — nazwijmy je stabilizujagcymi. Poja-
wiajg si¢ ryzyka, ktore nieredukowane, w negatywnym srodowisku, moga mie¢
bezposredni wplyw na przedmiotowe bezpieczenstwo, co wskazuje jasno, iz
bezpieczenstwo musi by¢ pojmowane procesowo! Ponownie przytoczy¢ nalezy
stowa Nowaka, ze proces to ,,pewien cigg zachowan przebiegajacych wedle
pewnej jednolitej zasady (na przyklad zmierzajacych do osiagnigcia pewnego

15 7. Scibiorek i in. (red.), op. cit., s. 24.

Szczegolowe i uzupelniajace wyjasnienie proponowanej definicji zob: M. Kuryto-
wicz, Ewaluacja w bezpieczeristwie, [w:] B. Bebenek i in. (red.), op. cit., oraz M. Kurylowicz,
Wartosciowanie w procesie ewaluacji. Ewaluacja w obszarze bezpieczeristwie — kontynuacja
rozwazan, [w:] B. Bebenek i in. (red.), Samorzqd terytorialny w ksztattowaniu bezpieczenstwa
publicznego (II), Pultusk 2019.

7 M. Kurylowicz, Ewaluacja w bezpieczeristwie ..., s. 141.
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bardziej odlegtego w czasie celu)”*®

. Wspomniany socjolog wskazuje réwniez
na znaczenie pojmowania i rozrézniania dwoch termindw, tj. ,,zdarzen, czyli
jaki$ zmian stanu rzeczy, jak réwniez przywolanego juz wczesniej ,,procesu’.

»Podobnie w wymiarze czasu, zdarzenie jednostkowe mozemy roztozy¢ na
ciag zdarzen bardziej elementarnych, obejmujacych krétsze odcinki czasowe,
w wyniku czego zdarzenie rozpada sie na wieloelementowy proces™”. Przy-
wolane definicje jednoznacznie wskazujg, iz wszelkie podejmowane dzialania
w obszarze bezpieczenstwa wyczerpuja znamiona procesu. Skoro bezpieczen-
stwo jest procesem, nalezy zatem podkresli¢, iz jest to dzialanie w okreslonym
przedziale czasowym, a moze inaczej - jest to cykl podejmowanych dzialan
zmierzajacych do zamierzonego celu. Te dzialania nigdy si¢ nie koncza, tak jak
nigdy nie mozemy stwierdzi¢, Ze nasze bezpieczenstwo jest dane nam raz na
zawsze. Zasadne wiec wydaje sig, aby podtrzymac wprowadzenie stowa ,,cykl’,
ktére na potrzeby bezpieczenstwa zamienia sformulowanie: ,,w okreslonym
przedziale czasowym”. Idgc dalej, skoro zaklada si¢ celowe dziatanie -mozna
wigc stwierdzi¢, iz dzialanie to ma by¢ pojmowane jako zestaw dzialan prowa-
dzonych w cyklach czasowych, wykorzystujacych posiadane zasoby i $rodki,
ukierunkowanych na osiagniecie zamierzonego celu (istota procesu bezpie-
czenstwa — pewno$¢ bytu). Zamierzonym celem jest utrzymanie stabilnosci
zmiennych, tj. wszystkich pojawiajacych sie zmiennych. Przy wyjasnianiu
propozycji definicji bezpieczenstwa, pojawia si¢ potrzeba sprecyzowania
badz wyjasnienia uzycia pojecia ,,zmienne. W nauce zmienne, a bardziej
precyzyjnie w metodologii badan naukowych, np. wedtug J.W. Creswella, to

cecha lub wiasciwo$¢ jednostki badz organizacji, ktérg mozna mierzy¢ badz
obserwowac¢ i ktora wykazuje réznice wérdd badanych oséb badz organi-
zacji. Zazwyczaj réznice dotycza dwoch lub wiecej kategorii badz tworza
kontinuum wynikéw, a zmienne mozna zmierzy¢ lub ocenié, postugujac sie

odpowiednig skalg*®.

® S, Nowak, Metodologia badat spolecznych, Warszawa 2011, s. 40.

Ibidem, s. 41.
J.W. Creswell, Projektowanie badan naukowych. Metody jakosciowe, ilosciowe i mieszane,
Krakoéw 2013, s. 250.
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S. Nowak zauwaza, iz ,,czasem jednak definicja pojecia skonstruowana jest
w ten sposob, ze okresla jedynie, pod jakim wzgledem analizujemy okreslone
przedmioty oraz jakie relacje migedzy nimi mogg zachodzi¢, kiedy te przed-
mioty rozpatrujemy pod danym wzgledem”'. Wspomniany autor w dalszej
czg$ci wypowiedzi dodaje, ze

kiedy fizyk definiuje pojecie ,,predkosci” lub ,,masy” albo socjolog pojecie
»postawy wobec stuzby wojskowej” lub ,,integracji grupowej’, to tego rodzaju
pojecie cechy zmiennej [dalej autor rozwazania bedzie mowit krécej o zmien-
nych - M.K.] okresla jedynie, pod jakim wzgledem interesujg nas analizowane
przedmioty, specyfikujac ich mozliwe wlasnosci, stany lub zdarzenia, ktorym
podlegaja, a ponadto jakie typy relacji bedziemy uwzglednia¢ miedzy przed-

miotami rozpatrywanymi pod danym wzgledem”*>.

Majac na uwadze powyzsze, wydaje sie stuszne wpisanie w propozycje
terminu ,,bezpieczenstwo” sformutowania ,,zmienne”. Wprowadzenie tegoz
pojecia podkresla dynamike srodowiska bezpieczenstwa oraz wielos¢ wszel-
kiego rodzaju cech, wlasciwosci elementéw, skladowych réznych systemow,
akeji, reakcji i interakeji pomiedzy wszystkimi uczestnikami procesu, utrzy-
mania pozadanego poziomu stabilnosci bezpieczenstwa.

Uznajac, ze wstepnie udalo sie wprowadzi¢ w tok rozumowania autora
opracowania, cho¢ temat rozwazan jest zbyt szeroki, aby w tak krétkim
dziele satysfakcjonujaco go przedstawi¢, nalezy podda¢ pod rozwazania co
najmniej dwa problemy:

+ czy Stuzba Wigzienna stanowi odpowiedni potencjat z punktu widze-
nia systemu bezpieczenstwa panstwa?

+ czy Sluzba Wigzienna wpisuje si¢ w zasdb systemu bezpieczenstwa
panstwa?

System Bezpieczenstwa Panstwa, jak juz wczesniej wspomniano, sktada
sie z podsystemu (systemu) kierowania i szeregu podsystemow (systemow)
wykonawczych. Podsystemy (w tym ogniwa) wykonawcze przedmiotowego
systemu s3 to ,,sity i Srodki przewidziane do realizacji zadan w dziedzinie

> S. Nowak, op. cit., s. 152.

22 Ibidem.
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bezpieczenstwa, pozostajace w dyspozycji organdéw kierowania bezpieczen-
stwem. Mozna wsrod nich wyrézni¢:

+ podsystemy operacyjne: podsystem obronny (obronnosci panstwa, obrony
narodowej, bezpieczenstwa militarnego); podsystemy ochronne panstwa
i ludno$ci (bezpieczenstwa cywilnego, pozamilitarnego);

+ podsystemy wsparcia: spoteczne i gospodarcze®.

Istota podjetych rozwazan bylo dokonanie wstepnej analizy zasobdw,
stanowigcych potencjal na rzecz bezpieczenstwa, a konkretnie mozliwosci
Stuzby Wieziennej. Stuzba Wiezienna realizuje swoje zadania w oparciu
o regulacje zawarte w Ustawie o Stuzbie Wieziennej** i Kodeksie karnym
wykonawczym?®. Przedmiotowa Ustawa w art. 1 mowi, ze przywolana stuzba
jest ,umundurowang i uzbrojong formacja apolityczna podlegla Ministrowi
Sprawiedliwosci, posiadajaca wlasng strukture organizacyjng”®. Wszystkie
okreslone zadania przeznaczone dla tej formacji, zawarte w powyzszych regu-
lacjach, posrednio lub bezposrednio wpisuja si¢ w interdyscyplinarny obszar
bezpieczenstwa. Katalog zadan podstawowych, natozony przez ustawodawcg,
wskazany jest w art. 2 ust. 2 i przedstawia si¢ nastepujaco:

+ prowadzenie oddzialywan penitencjarnych i resocjalizacyjnych wobec
0s6b skazanych na kare pozbawienia wolnoéci, przede wszystkim przez
organizowanie pracy sprzyjajacej zdobywaniu kwalifikacji zawodowych,
nauczania, zaje¢ kulturalno-oswiatowych, zaje¢ z zakresu kultury fizycznej
i sportu oraz specjalistycznych oddziatywan terapeutycznych;

¢+ wykonywanie tymczasowego aresztowania w sposob zabezpieczajacy
prawidlowy tok postepowania karnego o przestepstwo lub przestepstwo

skarbowe;

**  Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa, https://www.bbn.gov.pl/
pl/bezpieczenstwo-narodowe/ minislownik-bbn-propozy/6035, MINISLOWNIK-BBN [dostep:
17 X 2019].

**  Ustawa o Stuzbie Wieziennej z 9 IV 2010 1. (Dz.U. 2019, poz. 1427).

% Kodeks karny wykonawczy z 6 VI 1997 r. (Dz.U. 2019,. poz. 676).

¢ Ustawa o Stuzbie Wieziennej ..., art. 1.
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z wymienionych podsystemow (kierowania i wykonawczym) dostrzegamy
potencjat Stuzby Wigziennej. Zasob, jaki ta formacja stanowi, i sposéb, w jaki
wplywa na utrzymanie stabilno$ci wszystkich zmiennych, w wigkszym lub
mniejszym stopniu ksztaltujg sprawno$¢ i koordynacje prowadzenia pro-
cesu na rzecz bezpieczenstwa panstwa. Postawione wczesniej pytania stano-
wia o konieczno$ci kompleksowego badania tej materii. Uwidacznia sie tez
potrzeba sprecyzowania roli, jaka ta formacja ma odegra¢ w poszczegolnych
podsystemach. Analiza i krytyka piSmiennictwa oraz wypracowana propo-
zycja definicji w obszarze bezpieczenstwa wskazuja, iz podnoszac kwestie

Mariusz Kurytowicz

zapewnienie osobom skazanym na kare pozbawienia wolnosci lub tym-
czasowo aresztowanym, a takze osobom, wobec ktérych sa wykonywane
kary pozbawienia wolnoéci i srodki przymusu skutkujace pozbawieniem
wolnoéci, przestrzegania ich praw, a zwlaszcza humanitarnych warunkow
bytowych, poszanowania godnosci, opieki zdrowotnej i religijnej;
humanitarne traktowanie os6b pozbawionych wolnosci;

ochrona spoleczenstwa przed sprawcami przestepstw lub przestepstw
skarbowych osadzonymi w zakladach karnych i aresztach $ledczych;
zapewnienie w zakladach karnych i aresztach $ledczych porzadku i bez-
pieczenstwa;

wykonywanie na terytorium Rzeczypospolitej Polskiej tymczasowego
aresztowania oraz kar pozbawienia wolnosci i Srodkéw przymusu skutku-
jacych pozbawieniem wolnosci, jezeli maja by¢ wykonywane w zaktadach
karnych i aresztach $ledczych i jezeli wynikaja z realizacji orzeczenia
wydanego przez wlasciwy organ; prowadzenie Centralnej Bazy Danych
Os6b Pozbawionych Wolno$ci, zwanej dalej ,Centralng Bazg”;
wspoldziatanie z odpowiednimi formacjami innych panstw oraz z organi-
zacjami migedzynarodowymi na podstawie umow i porozumien miedzy-
narodowych;

realizacja czynno$ci wykonywanych przez podmioty, o ktérych mowa
w art. 43 g § 1 ustawy z 6 czerwca 1997 r. — Kodeks karny wykonawczy,
w przypadku powierzenia tych czynnosci przez Ministra Sprawiedliwosci*’.

Majac powyzsze na uwadze, nie sposob nie zauwazy¢, iz w kazdym

Ibidem, art. 2.
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Stuzby Wieziennej jako swoistego rodzaju zaséb organizacji, jaka jest panstwo,
autor opracowania podkresla, jak waznym elementem rozpoczecia i trwania
procesu na rzecz bezpieczenstwa jest dostrzezenie jego szans. Niewatpliwie
taka szansg jest systemowe wlaczenia i okreslenie roli Stuzby Wigziennej na
rzecz kompletnego kreowania bezpiecznej rzeczywistosci.

Okreslajac w tytule artykutu jego charakter (tj. wprowadzenie do rozwa-
zan), autor celowo nie rozwijal kwestii potencjalu Stuzby Wigziennej co do
mozliwosci jego wykorzystania w perspektywie Systemu Bezpieczenstwa
Panstwa. Takie rozwazania bedg kontynuowane w kolejnych pracach. Jedno-
cze$nie wszystkich zainteresowanych przedmiotowym obszarem zach¢cam
do podejmowania tego rodzaju prob. Bedzie to $wiadczyto o holistycznym
podejsciu do nauk o bezpieczenstwie, dostrzeganiu szans, podejmowaniu
wyzwan i dbatosci o redukcje pojawiajacego si¢ ryzyka. Jednoczesnie nalezy
podkresli¢, ze Stuzba Wigzienna jako, co podkreslono juz wczesniej, trzydzie-
stotysieczna formacja mundurowa winna by¢ wiaczona w katalog zasobow
Systemu Bezpieczenstwa Panstwa.
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Wspétdziatanie policji i stuzby wieziennej
w ujawnianiu przestepstw oraz wykrywaniu
sprawcow

Abstrakt

W artykule przedstawiono podstawy formalne wspoéldzialania pomiedzy Poli-
cja a Stuzba Wiezienna w zakresie ujawniania przestepstw i wykrywania ich
sprawcow. Autor dokonatl podziatu faktycznych podstaw do podjecia takiego
wspoéldziatania na wynikajace: z wlasnych dzialan Policji, z wlasnych dziatan
Stuzby Wieziennej oraz ze zdarzen nadzwyczajnych. Nastepnie przedstawiono
praktyczne aspekty wspotdzialania w kazdym z tych obszaréw oraz przewidywane
w ich ramach dzialania, uwzgledniajac czynnosci ochronne i kontrolne Stuzby
Wieziennej, jak réwniez przedsiewziecia dochodzeniowo-$ledcze i operacyjno-
-rozpoznawcze prowadzone przez Policje.

Stowa kluczowe
wspoldziatanie, Policja, Stuzba Wigzienna, przestepstwo, sprawca przestepstwa

Abstract

In the article formal basis of cooperation in Poland between Police and Prison
Service, in the field of revealing crimes and detecting their perpetrators, are
presented. The Author made the division of factual grounds for undertaking
such cooperation on arising from: own Police activities, own Prison Service
activities and from extraordinary events. Then practical aspects of cooperation
are presented in each of these areas and activities envisaged within their frame-
work. Protective and control Prison Service activities are included here as well
as investigating and operational Police activities.

Key words

cooperation, Police, Prison Service, crime, perpetrator
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Wprowadzenie

Podstawg zapewnienia bezpieczenstwa i porzadku publicznego na wtasci-
wym poziomie jest m.in. skuteczne ujawnianie przestepstw oraz wykrywanie
ich sprawcow, co powinno przeklada¢ si¢ na majaca powazne oddzialywa-
nie prewencyjne nieuchronnos¢ wymierzania kary. Niewatpliwie najwaz-
niejsza formacja w Polsce wypelniajaca zadania z tego zakresu jest Policja,
prowadzaca — w celu rozpoznawania, zapobiegania i wykrywania prze-
stepstw — czynnosci operacyjno-rozpoznawcze, dochodzeniowo-sledcze
oraz administracyjno-porzadkowe'. Dazac do zwigkszenia skutecznosci
swych dziatan oraz z uwagi na ograniczone mozliwosci osobowe, techniczne
i formalne, Policja wspdldziata z wieloma podmiotami krajowymi i zagranicz-
nymi, chociaz obowigzujace przepisy normatywne w rézny sposob reguluja
te materie”.

Formacja majaca kluczowe znaczenie dla wiasciwego sposobu wykonania
zasadzonych kar pozbawienia wolnosci oraz czesciowo takze dla zapew-
nienia prawidlowego toku prowadzenia postepowania karnego jest Stuzba
Wiezienna, ktérej celem jest podejmowanie dziatan zwigzanych z ochrona
spoleczenstwa i zado$¢uczynieniem sprawiedliwosci, lecz takze aspekty
indywidualne os6b poddawanych izolacji spolecznej. Zatem dziatania wig-
ziennictwa maja dwutorowy charakter: spoleczny (izolacja i resocjalizacja

1

Art. 1 ust. 2 pkt 4 i art. 14 ust. 1 ustawy z 6 IV 1990 r. 0 Policji (Dz.U. 2019, poz. 161).
Za najwazniejsza stuzbe utrzymujaca bezpieczenstwo i porzadek publiczny w Polsce uznali
Policje autorzy Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z roku 2014,
pkt 87, s. 36.

> Sama ustawa o Policji odnosi si¢ jedynie do wspotdziatania w zakresie inicjowania
i organizowania dziata majacych na celu zapobieganie popetnianiu przestepstw i wykroczen
oraz zjawiskom kryminogennym z organami panstwowymi, samorzagdowymi i organizacjami
spolecznymi (art. 1 ust. 2 pkt 3) oraz do wspoéldziatania z policjami innych panstw, a takze
z ich organizacjami migdzynarodowymi (art. 1 ust. 2 pkt 7). Ciezko uzna¢ za optymalng
podstawe wspotdziatania, mozliwo$¢ Zadania przez policjantdw na podstawie art. 15 ust. 1
pkt 6 tej ustawy niezbednej pomocy od m.in. instytucji pafnstwowych i organéw admini-
stracji rzadowej. W odmienny sposob ustawodawca rozwiazal te kwestie cho¢by w ustawie
224 VIII 2001 1. 0 Zandarmerii Wojskowej i wojskowych organach porzadkowych (Dz.U. 2019,
poz. 518), gdzie w art. 4 ust. 1 pkt 6 wspdldzialanie z polskimi oraz zagranicznymi organami
i stuzbami wlasciwymi w sprawach bezpieczenstwa i porzadku publicznego wskazano jako
jedno z zadan Zandarmerii Wojskowej oraz w art. 14, w ktérym wymieniono najwazniejsze
podmioty wspdldziatania i jego zakres.
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przestepcow) oraz instytucjonalny (bezpieczenstwo wieznidéw, bezpieczen-
stwo personelu). Natomiast wykonywanie tymczasowego aresztowania skupia
sie na zabezpieczeniu prawidtowego toku postepowania przygotowawczego
poprzez uniemozliwienie niekontrolowanych kontaktéw pomiedzy wspol-
nikami dziatan przestepczych oraz ze $wiatem zewnetrznym®.

Stuzba Wiezienna podlega ministrowi sprawiedliwosci i realizuje zadania
w zakresie wykonywania tymczasowego aresztowania oraz kar pozbawienia
wolnosci i srodkéw przymusu skutkujacych pozbawieniem wolnosci, na zasa-
dach okreslonych w Kodeksie karnym wykonawczym®*. Do podstawowych
zadan Stuzby Wiegziennej nalezy prowadzenie oddzialywan penitencjarnych
i resocjalizacyjnych wobec 0sdb skazanych na pozbawienie wolnosci, zapew-
nienie im humanitarnych warunkéw bytowych, opieki zdrowotnej i religijnej,
jak réwniez zapewnienie w zaktadach karnych i aresztach sledczych porzadku
i bezpieczenstwa®. Funkcjonariuszom tej formacji przystuguja okreslone
uprawnienia (m.in. legitymowanie, dokonywanie kontroli osobistej, zatrzy-
manie osoby, uzycie lub wykorzystanie srodkéw przymusu bezposredniego
i broni palnej), nakierowane przede wszystkim na prowadzenie czynnosci
w obrebie jednostek organizacyjnych Stuzby Wieziennej lub w ich bezpo-
$rednim sgsiedztwie®.

Celem niniejszego artykulu jest przedstawienie, w oparciu o dostepne
zrodla, formalnych i praktycznych aspektéw wspotdziatania Policji oraz
Stuzby Wieziennej, w kontekscie ujawniania przestepstw i wykrywania ich
sprawcow. Poruszana kwestia wydaje si¢ interesujaca, gdyz dotyczy wyko-
nywania czynnosci przez dwie uzbrojone i hierarchicznie zorganizowane
formacje, z ktérych kazda dziala jednak w innych warunkach oraz w celu
wypelnienia innych zadan. Pomimo szerokich kompetencji stuzbowych poli-
cjantéw i mozliwosci prowadzenia przez nich przedsigwzie¢ na terenie catego
kraju, nie sg oni wtadni, by swobodnie poruszac si¢ po terenie zaktadow
karnych i aresztow $ledczych. Z kolei funkcjonariusze Stuzby Wieziennej,

> R.Poklek, Stuzba Wigzienna w systemie bezpieczeristwa paristwa, ,Securitologia” 2013,

nri,s. 151.
Ustawa z 6 VI 1997 r. - Kodeks karny wykonawczy (Dz.U. 2018, poz. 652 ze zm.).
°® Art.1,art. 2 ust. 112 ustawy z9 IV 2010 r. 0 Stuzbie Wigziennej (Dz.U. 2018, poz. 1542

ze zm.).

¢ Ibidem, art. 18 i art. 19.
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na co dzien stykajacy sie z osobami z przeszloscig kryminalng, nie moga
prowadzi¢ z nimi dziatan dotyczacych juz popetnionych lub planowanych
czynéw zabronionych. Tematyka ta nie byta dotychczas w sposéb wyczer-
pujacy omawiana w literaturze naukowej, a nieliczne prace koncentrowaly
sie na ewentualnosci prowadzenia w jednostkach penitencjarnych czynnosci
operacyjno-rozpoznawczych’. Ograniczenie poruszanej problematyki do
zagadnien ujawniania przestepstw i wykrywania ich sprawcow jest wynikiem
swiadomej rezygnacji z opisywania codziennych stuzbowych kontaktow
pomiedzy funkcjonariuszami obu formacji w zakresie konwojowania 0s6b
tymczasowo aresztowanych lub skazanych.

Pojecie ,wspoldziatania® w znaczeniu ogélnym oznacza przyczynianie
sie do czegos, wspolprace z kims, zas w aspekcie organizacyjno-ekonomicz-
nym dotyczy réznego rodzaju zwiazkéw tworzonych miedzy jednostkami,
ktore daza w tym samym czasie do realizacji wspdlnego celu lub wzajemnie
umozliwiaja sobie osiggniecie celéw rozbieznych, a ich samodzielna realiza-
cja wymagalaby zaangazowania znacznie wigkszych sit i srodkéw, przy tym
w niektorych przypadkach bytaby niemozliwa®. Wspotdziatanie, w zwigzku
z tym, rozumiane bedzie jako wspolne dziatanie co najmniej dwoch auto-
nomicznych podmiotéw, a jego istota bedzie dazenie do efektywnego zreali-
zowania polgczonym wysitkiem okreslonych celéw, do ktérych podmioty te
zostaly powotane. Cechami charakterystycznymi wspoétdziatania sa: wspdlny
cel uczestnikéw, autonomicznos¢ uczestnikéw - brak stosunku podlegtosci,
dobrowolne uzgodnienie zadan do realizacji oraz realizacja wtasnych zadan

7 Zob.]. Pomiankiewicz, Wigziennictwo wobec problemu pracy operacyjnej, ,Prokurator”

2006, nr 4; A. Cempura, Czynnosci operacyjno-rozpoznawcze prowadzone w aresztach sledczych
i zaktadach karnych, ,Prokuratura i Prawo” 2011, nr 10. Pojecie ,,czynnoéci operacyjno-roz-
poznawcze” nie posiada definicji ustawowej. Mozna przyja¢ za Pawlem Czarneckim, ze jest
to: ogol niejawnych dziatan upowaznionych ustawowo, wyspecjalizowanych stuzb i organow
panstwowych, ktérych celem jest jak najbardziej sprawne wykrywanie negatywnych zjawisk
godzacych w porzadek publiczny i bezpieczenstwo powszechne, rozpoznawanie grup oraz
srodowisk przestgpczych, ustalanie zrodel dowodowych, zabezpieczanie srodkéw dowodowych
i przeprowadzanie dowodoéw, ktére moga zosta¢ wykorzystane w procesie karnym, pozyski-
wanie podmiotéw wspotpracujacych z organami Scigania, a takze ujawnienie okolicznosci
sprzyjajacych popelnieniu zachowan nieakceptowalnych spotecznie, P. Czarnecki, Czynnosci
operacyjno-rozpoznawcze a postepowanie karne, ,Palestra’ 2014, nr 7-8, s. 122.

8 D. Nowak, Wplyw wspélpracy i wspdtdziatania na wybrane obszary funkcjonowania
przedsigbiorstwa — wyniki badan, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego” 2012, nr 55,
s. 688.
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przez podmioty wspotdziatajace, z ktdrych czes$¢ polega na udzielaniu wza-
jemnej pomocy do osiagniecia celu gtéwnego®.

Istotnym warunkiem racjonalnego wspdtdziatania jest jego spodziewana
efektywnos¢. Podjete wspolnie dziatania powinny prowadzi¢ do osiagnigcia
zamierzonego celu przy mozliwie najmniejszych naktadach, a podmioty
wspoldzialajace nie powinny sobie nawzajem przeszkadzaé. Znaczacy wplyw
bedzie na to miata prawidtowa organizacja organéw wspotdziatajacych,
zapewnienie wlasciwego (tzn. szybkiego i kompetentnego) obiegu informacji,
precyzowanie celow, do ktorych sie zmierza, zaszczepienie woli wspdtdzialania
u przysztych wykonawcéw oraz zdefiniowanie tak wlasnych, jak i wspdlnych
zamiar6w badz potrzeb'®. Kazde wspotdziatanie podmiotéw publicznych
powinno by¢ oparte na odpowiednich podstawach prawnych, regulujacych
samg mozliwo$¢ prowadzenia wspdlnych dziatan (wyartykulowana wprost
lub przez okreslenie zazgbiajacych si¢ obszaréw odpowiedzialnosci), a w naj-
lepszym wypadku takze kompetencje poszczegolnych instytucji (stuzb) oraz
sposob podejmowania decyzji i wymiany informacji. W Polsce skierowany do
wiadz publicznych wymog wspoétdziatania wyrazony zostal w niejednolitym
stopniu w aktach prawnych réznej rangi'’.

Ogolne wspdldziatanie Stuzby Wigziennej z Policja odbywa sie na pod-
stawie art. 4 ust. 1 ustawy o Stuzbie Wigziennej oraz art. 1 ust. 2 pkt 3 ustawy
o Policji. Z kolei art. 23 ustawy o Stuzbie Wieziennej okresla szczegélny tryb
wspoldziatania z Policja w przypadku zagrozenia lub naruszenia bezpie-
czenstwa jednostki organizacyjnej Stuzby Wieziennej lub konwoju przepro-
wadzanego przez funkcjonariuszy tej formacji, jezeli bezpieczenstwo takie
nie moze by¢ zapewnione sitami i srodkami wlasnymi Stuzby Wigziennej.
Przypadki zagrozenia lub naruszenia bezpieczenstwa zostaly tu okreslone jako

°  W. Lidwa, Wspétdziatanie w walce lgdowej, Toruni 2000, s. 9o.

Wspétdziatanie Policji z wybranymi podmiotami odpowiedzialnymi za bezpieczeristwo
i porzgdek publiczny, oprac. J. Wrébel, A. Chechelski, Katowice 2010, s. 7; C. Sochala, Wspdt-
dziatanie w realizacji zada# na rzecz Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej
w XXI wieku - w sytuacjach zagrozen. Wybrane zagadnienia, [w:] Wspéldziatanie Sit Zbrojnych
RP z Policjg i administracjg samorzgdowg w sytuacjach zagroze#, red. nauk. B. Pacek i in.,
Bialobrzegi 2012, s. 95-96.

"' Dla przykladu w Konstytucji RP z 1997 . (Dz.U. 1997, nr 78, poz. 483 ze zm.) wymag
wspoldziatania okreslono jedynie w zakresie prowadzenia polityki zagranicznej (art. 133
ust. 3). Poza tym w preambule Konstytucji ogélnie wspomniano o wspéldziataniu wladz.
Por. M. Brzozowski, Wspétdziatanie wladz publicznych, ,,Panstwo i Prawo” 2010, nr 2, s. 4.

10
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wynikajace w szczegolnosci z przygotowywania, usitowania lub dokonania
zamachu terrorystycznego, napadu, buntu, zbiorowej ucieczki osadzonych,
najécia thumu, pozaru, katastrofy lub kleski zywiotowej. Wedlug przyjetych
rozwigzan, w zaleznosci od stopnia i rodzaju zagrozenia, wspoldzialanie
Policji moze polega¢ na przekazaniu informacji, ktére moga mie¢ znaczenie
dla bezpieczenstwa jednostki organizacyjnej Stuzby Wieziennej lub oséb
pozbawionych wolnosci, zabezpieczeniu terenu takiej jednostki lub konwoju
od zewnetrz, wprowadzeniu sit Policji na teren jednostki, przywréceniu
porzadku na terenie jednostki lub w jej sasiedztwie, wzmocnieniu sit Stuzby
Wigziennej, odparciu napadu, organizacji poscigu, ujeciu oséb pozbawio-
nych wolnosci lub ich ewakuacji'?. Rozwigzanie to, cho¢ w oczywisty sposéb
powiazane z przeciwdzialaniem popelnianiu przestepstw, nakierowane jest
na utrzymanie bezpieczenstwa i porzadku w jednostkach organizacyjnych
Stuzby Wieziennej — przede wszystkim w zakladach karnych i aresztach
$ledczych, oraz bezpieczenstwa osobistego funkcjonariuszy pelnigcych stuzbe
konwojowg.

Ujawnianie przestepstw oraz wykrywanie ich sprawcow jest jednym z pod-
stawowych elementéw utrzymania bezpieczenstwa i porzadku publicznego
w panstwie, a takze ma kluczowe znaczenie dla spotecznego odbioru sposobu
realizacji zadan przez organy $cigania, w tym Policje. Szeroko rozumiane
zwalczanie przestepczosci, oprocz dziatan zapobiegajacych naruszeniom
prawa, nie mogloby sie oby¢ bez skutecznego prowadzenia czynnosci swiad-
czacych o nieuchronnosci karania sprawcow przestepstw, dodatkowo maja-
cych na celu odzyskanie utraconego mienia oraz minimalizowanie strat
budzetu panstwa'’. Pomimo istnienia zjawiska tzw. ciemnej liczby prze-
stepstw, tj. liczby przestepstw niezgtoszonych lub niezarejestrowanych przez

> Przepisem wykonawczym do art. 23 ustawy o Stuzbie Wieziennej jest rozporzadzenie

Ministra Sprawiedliwosci z 3 II 2011 r. w sprawie trybu wspotdziatania Stuzby Wieziennej
z Policja w przypadku zagrozenia lub naruszenia bezpieczenstwa jednostki organizacyjnej
Stuzby Wigziennej lub konwoju, Dz.U. nr 31, poz. 154. Organizowanie systemu wspotdziata-
nia oraz wspolpraca w tym zakresie z Policja jest zadaniem dyrektoréw okregowych Stuzby
Wiezienne;j.

1 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z roku 2014, pkt 87.
Za przestepstwo nalezy uznac bezprawny i zawiniony czyn cztowieka, zagrozony karg przez
ustawe obowigzujaca w momencie jego popelnienia, ktdrego spoteczna szkodliwos¢ bedzie
wigksza niz znikoma - zob. art. 1 ustawy z 6 VI 1997 r. Kodeks karny, Dz.U. 2018, poz. 1600
ze zm.
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wlasciwe podmioty, $ciganie sprawcédw czyndw zabronionych jest jednym
z podstawowych metod walki ze zjawiskiem przestepczosci. Wydaje sie, ze
dla prawidtowego wykonywania tego zadania konieczne jest zapewnienie
stosownej szybkosci ujawnienia faktu popelnienia przestepstwa od momentu
jego faktycznego zaistnienia, dynamiki prowadzenia czynnosci dowodowych
oraz odpowiedniego poziomu zebrania obiektywnych dowodéw, swiadcza-
cych o winie faktycznego sprawcy.

Wspoldzialanie Policji i Stuzby Wigziennej w ujawnianiu przestepstw
i wykrywaniu ich sprawcédw nie zostalo wprost wyrazone w obowiazujacych
aktach normatywnych. Wprawdzie, zgodnie z ustawa o Stuzbie Wieziennej,
formacja ta wspdtpracuje z Szefem Krajowego Centrum Informacji Kryminal-
nych, ktérym z zalozenia jest Komendant Giéwny Policji, jednak dziatalnos¢
ta ma charakter poboczny wobec podstawowych wyzwan'*.

Podejmujac si¢ analizy wspoéldziatania, bedacego przedmiotem niniejszego
artykulu, nalezy pamietaé, ze wszystkie osoby, wobec ktérych zastosowano
srodek zapobiegawczy w postaci tymczasowego aresztowania, przebywaja
w warunkach pelnej izolacji, natomiast osoby pozbawione wolnosci przeby-
waja w zaktadach karnych typu zamknietego, pototwartego lub otwartego —
réznigcych sie stopniem zabezpieczenia, izolacji skazanych oraz wynikajacymi
z tego ich obowigzkami i uprawnieniami w zakresie poruszania si¢ po zakla-
dzie i poza jego obrebem'®.

Wspdldziatanie Policji i Stuzby Wigziennej w zakresie ujawniania prze-
stepstw oraz wykrywania ich sprawcéw bazuje na obowiazujacej w polskim
prawie karnym zasadzie legalizmu i wynikajacej z niej koniecznosci podej-
mowania czynnosci przez organy $cigania, w kazdym przypadku uzyska-
nia uzasadnionego podejrzenia popelnienia przestepstwa. Funkcjonariusze
Stuzby Wieziennej moga naby¢ przekonanie o takim podejrzeniu, jednak nie
s3 kompetentni do wykonywania koniecznych czynnosci dochodzeniowo-
sledczych lub operacyjno-rozpoznawczych, i w tych obszarach moga jedynie
wspiera¢ policjantéw. Dazenie do korzystania w takiej sytuacji z pomocy

' Art. 4 ust. 2 ustawy o Stuzbie Wieziennej oraz art. 5 i art. 6 ustawy z 6 VII 2001 .

o0 gromadzeniu, przetwarzaniu i przekazywaniu informacji kryminalnych (Dz.U. 2015, poz. 1930
ze zm.).
* Art. 7oiart. 90-92 Kodeksu karnego wykonawczego. Cze$¢ skazanych odbywa rowniez

kare pozbawienia wolnosci z wykorzystaniem systemu dozoru elektronicznego.



128  Piotr Hac

Policji wydaje si¢ nieuniknione, cho¢ w szczegdlnie uzasadnionych przy-
padkach niektére czynnosci procesowe moze réwniez samodzielnie wyko-
na¢ prokurator, a dochodzeniowo-$ledcze i operacyjno-rozpoznawcze takze
funkcjonariusze Agencji Bezpieczenistwa Wewnetrznego, Centralnego Biura
Antykorupcyjnego, Strazy Granicznej lub zotnierze Zandarmerii Wojsko-
wej. Zdecydowana wiekszo$¢ przypadkéw ujawnienia przez funkcjonariuszy
Stuzby Wieziennej przestepstw bedzie jednak zwigzana z koniecznoscia pod-
jecia wspdlpracy z Policja. Wynika to ze wspomnianej juz roli tej formacji
w panstwie, mozliwosci szybkiego zareagowania na tego typu zdarzenia oraz
z analizy przytoczonych przepiséw normatywnych, przyktadowo: funkcjona-
riusze Stuzby Wieziennej sa uprawnieni do zatrzymania, na terenie jednostki
organizacyjnej, 0sob, co do ktorych istnieje uzasadnione podejrzenie popel-
nienia czynu zabronionego pod grozba kary, jak zaznacza ustawa — celem
niezwlocznego przekazania Policji*®.

Mozna przyja¢, ze do ujawnienia przestepstwa, co do ktérego zaistnieje
koniecznos$¢ wspoldzialania pomiedzy Stuzbg Wiezienng a Policja, moze
dojs¢ w wyniku:

+ dziatan wlasnych Stuzby Wigziennej,
+ dziatan wilasnych Policji,
+ wydarzen nadzwyczajnych.

W pierwszym z wymienionych przypadkéw, wykrycie przestepstwa moze
by¢ efektem korzystania przez funkcjonariuszy Stuzby Wieziennej z przy-
znanych im uprawnien, tj. do: legitymowania oséb ubiegajacych si¢ o wstep
lub opuszczajacych teren jednostki organizacyjnej, dokonywania kontroli
osobistej tych osob i kontroli ich odziezy, ubrania i przegladania zawartosci
bagazy, jak réwniez sprawdzenia pojazdéw wjezdzajacych lub wyjezdzajacych
oraz tadunkéw tych pojazdéw. W wyniku tego typu czynnoéci moze dojs¢
do ujawnienia os6b skazanych lub tymczasowo aresztowanych, ktore chca
nielegalnie opusdci¢ miejsce odosobnienia, lub préby wniesienia na teren
zakladu karnego albo aresztu sledczego przedmiotdw, jakich posiadanie jest
zabronione (np. srodkéw odurzajacych i substancji psychotropowych) badz
niedopuszczalne ze wzgledéw bezpieczenstwa (np. broni, sSrodkéw tacznosci).

16

Art. 18 ust. 1 pkt 5 ustawy o Stuzbie Wieziennej. O szczeg6lnym trybie wspotdziatania
z Policja na podstawie art. 23 tej ustawy byla juz mowa.
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Tego typu sytuacje moga by¢ réwniez konsekwencja prowadzenia przez
funkcjonariuszy dziatan ochronnych terenu jednostki organizacyjnej Stuzby
Wieziennej lub regulaminowych czynnosci kontrolnych w poszczegdlnych
celach. Nalezy nadmienic¢, ze kontroli osobistej moga by¢ réwniez poddani
funkcjonariusze i pracownicy Stuzby Wiezienne;.

W powyzszych przypadkach podstawowym zadaniem funkcjonariuszy
Stuzby Wieziennej bedzie zatrzymanie osoby, co do ktérej istnieje uza-
sadnione podejrzenie popetnienia czynu zabronionego pod grozba kary,
zabezpieczenie przed zniszczeniem lub uszkodzeniem ujawnionych przed-
miotéw, mogacych stanowi¢ dow6d w sprawie oraz powiadomienie wlasciwej
jednostki Policji. Utatwieniem dzialan dochodzeniowo-sledczych Policji
bedzie rowniez przedtozenie odpowiednich protokoléw sporzadzonych przez
funkcjonariuszy Stuzby Wieziennej, zapewnienie mozliwo$ci niezwlocznego
przestuchania pracownikéw, ktorzy ujawnili przestepstwo, jak rowniez udo-
stepnienie zapisu monitoringu, mogacego mie¢ znaczenie dla postepowania
przygotowawczego. Z kwestii natury organizacyjno-logistycznej wskazane
bedzie nieformalne przydzielenie do policyjnej grupy dochodzeniowo-$led-
czej wytypowanego funkcjonariusza Stuzby Wieziennej, ktéry odpowiadalby
za sprawne prowadzenie czynnosci procesowych na terenie zaktadu karnego
lub aresztu $ledczego — bez zbytniego utrudniania dalszego wykonywania
codziennej dziatalnosci - a takze za udostepnienie odrgbnych pomieszczen
i urzadzen biurowych. Nalezy pamietaé, ze uprawnienia funkcjonariuszy
Stuzby Wieziennej dotyczace kontroli osobistej sg czg$ciowo odmienne w sto-
sunku do 0s6b ubiegajacych si¢ o wstep na teren jednostki organizacyjne;j
niz wobec 0séb przebywajacych lub opuszczajacych teren takiej jednostki.
W pierwszym przypadku osobie niewyrazajacej zgody na poddanie si¢ czyn-
nosciom kontrolnym nie zezwala si¢ po prostu na wstep do zakladu karnego
lub aresztu sledczego — co zapewne nie wyklucza mozliwosci powiadomienia
Policji o tego typu zdarzeniu. Natomiast przy podobnej odmowie osoby juz
przebywajacej na terenie jednostki uprzedza si¢ ja o mozliwosci zatrzyma-
nia, a w razie ponownej odmowy, umieszcza si¢ ja w pomieszczeniu dla
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0s6b zatrzymanych i powiadamia Policje, ktérej zadaniem bedzie podjecie
dalszych dziatan'’.

Obowigzujgce normy przewidujg dwojaki sposdb postepowania funk-
cjonariuszy Stuzby Wieziennej z zakwestionowanymi przedmiotami niedo-
zwolonymi — w przypadku uzasadnionego podejrzenia, ze posiadanie tych
rzeczy stanowi czyn zabroniony pod grozba kary, przekazuje si¢ te przedmioty,
wraz z dokumentacjg, najblizszej jednostce Policji. Jezeli jednak zachodzi
uzasadnione podejrzenie, ze ujawnione rzeczy maja zwiazek z postepowa-
niem karnym prowadzonym wobec osoby pozbawionej wolnosci (np. jest to
nielegalnie przemycony list tzw. gryps), przedmioty te, wraz z protokotem,
przekazuje si¢ wlasciwym organom $cigania lub organom procesowym (sad,
prokuratura, Policja)'®. Kazdorazowe zakwalifikowanie wykrytych niele-
galnych przedmiotéw wedlug powyzszych kryteriow bedzie dokonywane
indywidualnie, zaleznie od ich rodzaju i okoliczno$ci zdarzenia oraz zgodnie
z regutami unormowan karnych w kontekscie okreslania znamion czynu
zabronionego"’.

Z innych mozliwosci ujawnienia przestepstw przez funkcjonariuszy Stuzby
Wieziennej mozna wymieni¢ uzyskanie informacji o czynie zabronionym
popelnionym na szkode osoby tymczasowo aresztowanej lub pozbawionej
wolnosci - juz w warunkach izolacji wigziennej (np. pobicie lub zgwalcenie
przez innego osadzonego), badz na szkode funkcjonariusza (np. poprzez
dokonanie czynnej napasci lub zniewazenia go). Wstepne dzialania Stuzby
Wigziennej beda w tym przypadku polegaly na przekazaniu stosownej
informacji do terytorialnie wlasciwej prokuratury lub jednostki Policji oraz
na ulatwieniu przeprowadzenia czynnosci procesowych w niezbednym

7 Szerzej w: § 6-8 rozporzadzenia Rady Ministrow z 4 VIII 2010 r. w sprawie szczego-

towego trybu dziatan funkcjonariuszy Stuzby Wieziennej podczas wykonywania czynno$ci
stuzbowych, Dz.U. 2010, nr 147, poz. 984.

% Tbidem, § 10.

' Mozna spotkac sie tu z réznego rodzaju sytuacjami — np. préba wniesienia telefonu
dla osoby tymczasowo aresztowanej moze by¢ zakwalifikowana jako uzasadnione podejrzenie
popelnienia przestepstwa utrudniania postepowania przygotowawczego. Natomiast ten sam
czyn dla osoby pozbawionej wolnosci zapewne bedzie rozpatrywany jedynie w kategoriach
deliktu regulaminu zakladu karnego. Nalezy rowniez pamieta¢, ze cze$¢ przedmiotéw niele-
galnych przesylana jest do jednostek organizacyjnych Stuzby Wigziennej droga pocztowa lub
przerzucana przez ogrodzenie, wigc poczatkowe czynnosci beda dotyczyty jedynie zabezpie-
czenia ujawnionych rzeczy, a sprawca bedzie chwilowo nieznany.
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zakresie - jezeli takie zostang podjete (np. dokonanie ogledzin miejsca zda-
rzenia), badz tez na zapewnieniu wykorzystania innych mozliwych Zrédet
dowodowych (np. techniczne zabezpieczenie zapisu monitoringu, ustalenie
danych swiadkow zdarzenia, przedlozenie dokumentacji stuzbowej).

Zmierzajace do ujawnienia przestepstw oraz ustalenia ich sprawcéw wia-
sne dziafania Policji, wymagajace wspéldziatania ze strony Stuzby Wieziennej,
beda mialy charakter czynnosci dochodzeniowo-$ledczych (czyli prowa-
dzonych na podstawie postepowania wynikajacego z ustaw karnych) lub
opisywanych juz wczesniej czynnosci operacyjno-rozpoznawczych.

W przypadku czynnosci dochodzeniowo-§ledczych dziatania policjantow
moga by¢ prowadzone przede wszystkim w kierunku ujawnienia nowego
przestepstwa, np. w zwigzku z uzyskaniem wiarygodnej informacji - o cha-
rakterze procesowym - o mozliwosci posiadania przez osobe pozbawiona
wolnosci srodkéw odurzajacych lub broni. Czynnosci dotyczace zebrania
materialéw o sprawcy, w zwiazku z juz prowadzonym postepowaniem przygo-
towawczym, wykonywane beda w przewazajacej wigkszosci poza siedzibami
aresztow $ledczych i zaktadow karnych. Wspdétdziatanie Policji ze Stuzba
Wiezienng w sytuacji koniecznosci dokonania w zakladzie karnym lub aresz-
cie §ledczym przeszukania osob lub pomieszczen, a takze ogledzin miejsca
ukrycia ujawnionych przedmiotéw bedzie mialo na celu przede wszystkim
ulatwienie przeprowadzenia tych czynnosci. Pod pojeciem tym bedzie sie
kryto zapewnienie dostepu do okreslonych pomieszczen oraz odizolowanie
tego rejonu od osdb, ktére moglyby zakldci¢ przebieg tych przedsiewzigc.
Takze i w tym przypadku wskazane bedzie wyznaczenie funkcjonariusza
Stuzby Wieziennej, ktory utrzymywalby staly kontakt z policjantem dowo-
dzacym grupa wykonujaca czynnosci dochodzeniowo-sledcze w celu przy-
spieszenia reakcji na pojawiajace si¢ potrzeby i trudnosci.

Prowadzenie czynnosci operacyjno-rozpoznawczych w warunkach izolacji
wigziennej wielokrotnie rodzito watpliwosci sSrodowiska tak penitencjarnego,
jak i naukowego, nawet w czasach panstwa totalitarnego, jakim byta Polska
Rzeczpospolita Ludowa®. Z jednej strony wydaje sie, ze niejawne uzyskiwanie

** Gdy w 1957 r. wieziennictwo przeszto spod wladztwa ministra spraw wewnetrznych

pod nadzér ministra sprawiedliwosci, praca operacyjna w wigzieniach zostala zniesiona, jako
komplikujaca relacje migdzy wiezniami i administracja. Jednak juz w 1958 r. przywrdcono ja
z uwagi na koniecznos¢ poprawy bezpieczeristwa. Ostatecznie mozliwosci prowadzenia przez
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informacji o osobach osadzonych stanowi powazng ingerencje w ich podsta-
wowe wolnosci i prawa oraz — poprzez zaburzanie elementarnego zaufania
do wychowawcoéw i oddzialowych — moze utrudnia¢ proces resocjalizacji.
Natomiast z drugiej strony mozna uznac, ze areszty $ledcze i zaklady karne
daja ogromna mozliwo$¢ obserwowania zachowan oraz kontaktow oséb
tymczasowo aresztowanych i pozbawionych wolnosci, jak réwniez ich relacji
z otoczeniem tak wieziennym, jak i pozawieziennym. Zresztg nalezy réwniez
zalozy¢, ze funkcjonariusze Stuzby Wigziennej w trakcie rutynowych rozméw
z osadzonymi uzyskuja informacje o czynach zabronionych lub przygoto-
waniach do ich popetnienia®'. Aktualnie jednak prowadzenie czynno$ci
operacyjno-rozpoznawczych przez Stuzbe Wiezienng nie jest mozliwe i stanu
tego nie nalezy zmieniac.

Ustawa o Policji, przyznajac tej formacji uprawnienia do wykonywa-
nia dzialan operacyjno-rozpoznawczych, nie zakreslita zadnych ograniczen
podmiotowych lub dotyczacych miejsca albo terenu prowadzenia tych czyn-
nosci. Stan taki wskazuje na prawng dopuszczalnos¢ podejmowania tego
typu przedsiewzie¢ w jednostkach penitencjarnych®. Specyfika warunkow
izolacji wieziennej oraz rygorystycznie przestrzeganych zasad wynikajacych
z regulaminéw zaktadéw karnych oraz aresztéw sledczych powoduje, ze nie-
jawne celowe uzyskiwanie informacji przez policjantéw, przy koniecznosci
zachowania bezpieczenstwa samych funkcjonariuszy, ich metod pracy oraz
tozsamosci zrddel, jest zadaniem wysoce utrudnionym. Pomimo wszelkich
ograniczen w taktyce prowadzenia czynnosci operacyjno-rozpoznawczych
i uzyskiwanych przy ich pomocy efektach, wielokrotnie s3 one rodzajem

funkcjonariuszy Stuzby Wieziennej czynnosci operacyjno-rozpoznawczych wobec wiezniow
zniesiono w listopadzie 1989 r., J. Pomiankiewicz, op. cit., s. 47-48. Metody wykorzystywane
w czasach PRL w niejawnym rozpoznawaniu $rodowiska wi¢ziennego przedstawia m.in.
K. Busse, Z agenturg nie czekamy na centralg - instrukcja pracy operacyjnej Wydziatu Sledczego
KW MO w Radomiu, ,Pamie¢ i Sprawiedliwo$¢” 2012, nr 11/1.

*! Ibidem, s. 49. Informacje tego typu z pewno$cia sa przekazywane wlasciwym organom.
A. Cempura, op. cit., s. 125-126. Autorka ta dochodzi jednak do blednego wniosku
o prawnych mozliwo$ciach prowadzenia przez Stuzbe Wigzienng czynnoéci operacyjno-roz-
poznawczych, argumentujgc to m.in. brakiem zakazu ich wykonywania w ustawie o Stuzbie
Wieziennej. Organy wiladzy publicznej powinny dziata¢ na podstawie i w granicach prawa,
a jezeli ustawodawca chcialby, aby ta formacja podejmowala czynnosci operacyjno-rozpo-
znawcze, to wprost przyznalby jej takie uprawnienia, tak jak to zrobil z szeregiem innych
podmiotow.

22
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dziatalno$ci Policji, jaki moze przynies¢ niezmiernie wazne dla ujawnienia
przestepstw ustalenia, w tym réwniez takie, ktore sa niemozliwe do osiggnie-
cia innymi metodami. Warto doda¢, ze czynnosci operacyjno-rozpoznaw-
cze moga by¢ podejmowane réwnolegle do toczacego sie procesu karnego,
przed jego wszczeciem oraz po jego zakonczeniu, co ma duze znaczenie przy
wykrywaniu sprawcow czynéw zabronionych®’.

W praktyce mozna zalozy¢, ze funkcjonariusze Stuzby Wieziennej sa
w stanie utatwia¢ prowadzenie przez policjantéw czynnosci operacyjno-roz-
poznawczych®!. Wykorzystanie niektorych metod pracy operacyjnej, np.
okreslonych w ustawie o Policji — kontroli operacyjnej (art. 19), zakupu
kontrolowanego (art. 19a) czy przesylki niejawnie nadzorowanej (art. 19b),
bez wspdldziatania z organami Stuzby Wieziennej lub osobami przez te
organy upowaznionymi, wydaje si¢ po prostu nierealne. Podstawowa zasada
tej wspolpracy bedzie utrzymywanie tajemnicy prowadzenia przez Policje
wlasnych przedsiewzigé, gdyz ujawnienie nawet niewielkiego szczegoétu tych
dzialan moze spowodowac zniwelowanie oczekiwanych efektéw lub zmiane
sposobu dzialania przez osoby dopuszczajace si¢ popelniania przestepstw.

Konieczno$¢ przestrzegania zasad konspiracji moze réwniez wynika¢
z mozliwego udzialu funkcjonariuszy lub pracownikéw Stuzby Wiezien-
nej w nielegalnym procederze®. Problematyka przestepczo$ci wewnetrznej
w Stuzbie Wieziennej nie jest zjawiskiem nowym i jest naturalng konsekwen-
cja funkcjonowania relatywnie nisko optacanych funkcjonariuszy oraz pra-
cownikoéw tej formacji w bezposrednim kontakcie z osobami, ktére niekiedy,
nawet osadzone, s3 w stanie wykorzystywac¢ swoje wplywy badz posiadane

#*  R.Teluk, Osobowe Zrédta informacji jako jedna z metod operacyjnego dziatania organéw

policyjnych, ,Zeszyty Prawnicze” 2013, nr 13.4, s. 168.

**  Podstawg prawng zgdania niezbednej pomocy przez policjantéw bedzie w takim
przypadku art. 16 ust. 1 pkt 6 ustawy o Policji, natomiast udzielania takiej pomocy przez
funkcjonariuszy Stuzby Wigziennej — wspomniany juz wczesniej art. 4 ust. 1 ustawy o Stuzbie
Wiezienne;j.

** Przykladowo - w kwietniu 2019 r. w §ledztwie prowadzonym przez Centralne Biuro
Sledcze Policji pod nadzorem Prokuratury Krajowej ujawniono, ze cztonkowie zorganizowanej
grupy przestepczej dostarczali na teren jednej z jednostek penitencjarnych we Wroclawiu
narkotyki, ktore byly dystrybuowane wérdd osadzonych. Jednym ze sprawcow okazat si¢
funkcjonariusz Stuzby Wieziennej, komunikat Centralnego Biura Sledczego Policji z 15 IV
2019 I, http://cbsp.policja.pl/cbs/aktualnosci/172286,Narkotyki-trafialy-nawet-do-wiezienia.
html [dostep: 29 IV 2019].
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poza zakladem karnym $rodki finansowe®®. Wspotdziatanie Policji z organami

Stuzby Wieziennej w wykrywaniu tego typu przestepstw, zarowno w zwigzku

z wykonywanymi czynno$ciami dochodzeniowo-$ledczymi, jak i opera-
cyjno-rozpoznawczymi, jest nieodzowne. Skala i rodzaj wspolnych dziatan
beda zalezne od typu przestgpstwa, zrodta uzyskania o nim informacji oraz

kategorii spodziewanych Zrédet dowodowych. Inaczej bedzie to wygladato

w przypadku podejrzenia wystgpienia czynu zadania korzysci majatkowej,
zgloszonego droga oficjalng przez osobe¢ osadzong, o czym dowie si¢ podej-
rzewany funkcjonariusz (bedzie to w praktyce: umozliwienie wykonania
czynnoéci procesowych, zabezpieczenie monitoringu z miejsca rozmowy,
weryfikacja dokumentacji stuzbowej), a inaczej w przypadku uzyskania takiej

informacji przez organ Stuzby Wieziennej lub Policje w sposéb nieoficjalny
(zaistnieje mozliwo$¢ wdrozenia czynnosci okreslonych w art. 19a ustawy
o Policji). Policjanci z pewnos$cia beda wowczas wspoéldziatali z Biurem Spraw
Wewnetrznych Stuzby Wigziennej, wyodrebniong komoérka organizacyjng
Centralnego Zarzadu Stuzby Wieziennej, spetniajacg wprawdzie zadania
kontrolne, skargowe i profilaktyczne, jednak z pewnoscia pomocna w uzyski-
waniu przydatnych dla tego typu spraw informacji*’. Niektdre przestepstwa
popelniane przez funkcjonariuszy lub pracownikéw Stuzby Wigziennej moga
dotyczy¢ kwestii niezwigzanych bezposrednio z osobami osadzonymi (np.
wejécie w porozumienie z inng osobg, przy dziataniu na szkode wiasciciela
mienia w zwigzku z przetargiem publicznym).

Stopien i rodzaj wspétdziatania funkcjonariuszy Policji oraz Stuzby Wie-
ziennej w ujawnianiu przestepstw oraz ich sprawcow w zwigzku z wydarze-
niami nadzwyczajnymi réwniez beda zalezne od kategorii danego zdarzenia,
jego okoliczno$ci oraz uzyskiwanych ustalen. W przypadku wydarzen o powaz-
nym stopniu zagrozenia (np. bunt lub zbiorowa ucieczka osadzonych, sytuacja
zaktadnicza, napad na zaklad karny, atak na konwoj) Policja podejmie sze-
reg czynnosci o charakterze procesowym oraz operacyjno-rozpoznawczym,

¢ Pozyskanie do nielegalnej wspdlpracy funkcjonariusza nie musi by¢ tylko zwigzane

z wreczeniem mu korzys$ci majgtkowej lub osobistej. W tego typu przypadkach nie mozna
wykluczy¢ szantazu materiatami kompromitujacymi obyczajowo lub grézb kierowanych wobec
czlonkéw rodziny.

7 Zadania Biura Spraw Wewnetrznych Stuzby Wieziennej podano na oficjalnej stronie
tej formacji, https://www.sw.gov.pl/jednostka/biuro-spraw-wewnetrznych [dostep: 29 IV 2019].
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aczkolwiek raczej po opanowaniu sytuacji kryzysowej. Z pewnoscia nie-
zbedne stanie si¢ wowczas umozliwienie niezaktéconego wykonania przez
policjantéw kompleksowych ogledzin miejsca zdarzenia, zapewnienie moz-
liwosci przestuchania ustalonych funkcjonariuszy Stuzby Wigziennej oraz
zabezpieczenie zapisu monitoringu z czasu wypadkow, jak réwniez innych
dowodoéw. Niektore wydarzenia nadzwyczajne (np. samobojstwa) takze beda
wymagaly podjecia wspomnianych czynnosci, jednak skala wspolnych przed-
siewziec bedzie wowczas relatywnie mniejsza.

Reasumujac powyzsze rozwazania, nalezy uzna¢ wspoldziatanie Policji
i Stuzby Wieziennej w ujawnianiu przestepstw i wykrywaniu ich sprawcow
za obszar majacy wlasne podstawy formalne i materialne. Wspdlne przedsie-
wziecia w tym zakresie moga dotyczy¢ podejmowanych przez Policje czyn-
nosci zaréwno dochodzeniowo-$ledczych, jak i operacyjno-rozpoznawczych.
Pomoc ze strony funkcjonariuszy Stuzby Wieziennej wydaje si¢ w wielu
sytuacjach konieczna w sprawnym prowadzeniu czynnosci przez policjan-
tow, a w przypadku dzialan niejawnych - nieodzowna. Dodatkowo, Stuzba
Wigzienna moze inicjowac potrzebe wdrozenia czynno$ci procesowych, fak-
tycznie ujawniajac uzasadnione podejrzenie popelnienia przestepstwa lub
przekazywac¢ Policji informacje mogace by¢ poczatkiem zainteresowania
operacyjnego. Skala wspétdzialania w kazdym przypadku bedzie zalezna od
rodzaju przestepstwa, okolicznosci jego popetnienia i posiadanych poczat-
kowych informacjach o osobach podejrzanych. Mozna zalozy¢, ze w wielu
sytuacjach bez prowadzenia wspolnych przedsiewzie¢ ujawnienie przestep-
stwa lub wykrycie jego sprawcy byloby niemozliwe.
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Wyzsza Szkota Kryminologii i Penitencjarystyki w Warszawie

Tactical prison rescue — sposdb doskonalenia
stfuzb mundurowych w Polsce

Abstrakt

Artykul przedstawia stluzby mundurowe funkcjonujace w Polsce, ze szczegdlnym
uwzglednieniem tych, ktdre biorg czynny udzial w doskonaleniu zawodowym
organizowanym przez Stuzbe Wiezienng. Autor identyfikuje Stuzbe Wiezienng jako
specyficzny rodzaj stuzb mundurowych, ze szczegélnym uwzglednieniem Grup
Interwencyjnych Stuzby Wieziennej. Charakteryzuje réwniez ogolnopolskie zawody
i warsztaty ratownictwa taktycznego GISW, ktére stanowia doskonaly sposob na
doskonalenie wiedzy i umiejetnosci wszystkich stuzb mundurowych w Polsce.

Stowa kluczowe
wspoldzialanie, Stuzba Wiegzienna, Grupy Interwencyjne Stuzby Wieziennej,
paramedyk

Abstract

A wide range of uniformed services can be distinguished in present-day Poland.
Every service has a separate catalogue of tasks, resulting from legal acts and the more
detailed internal rules of a service. All tasks of uniformed services aim at ensuring
the state’s safety. Nevertheless, nowadays a constant evolution of every sphere of
human life can be observed. It means that far more threats and serious risks occur.
This phenomenon forces the Polish state to adjust to constantly changing conditions.
One element of this adjustment is the continuous improvement of knowledge and
skills of the uniformed services. A perfect example to this is Tactical Prison Res-
cue or all-Poland competitions and training in tactical rescue, in which a range of
uniformed services participate. The objective of this work is to identify uniformed
services in Poland, to present the Prison Service and to characterize all-Poland
competitions and training in tactical rescue of the Prison Service Invention Group.

Key words

cooperation, Prison Service, Intervention Group of Prison Service, paramedical
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Wprowadzenie

Wszelkie zadania stuzb mundurowych zmierzaja do zapewnienia bezpie-
czenstwa panstwa. Obecnie jednak zaobserwowaé mozemy ciagla ewolucje
zachodzaca w kazdej sferze zycia publicznego. Fakt ten sprawia, iz wspolcze-
$nie wystepuje znacznie wiecej zagrozen, rowniez tych radykalnych. Takie
zjawisko wymusza na panstwie dostosowywanie si¢ do stale zmieniajacych
sie warunkow. Jednym z takich elementéw wspomnianego dostosowania si¢
jest ciagle doskonalenie wiedzy i umiejetnosci stuzb mundurowych. Dosko-
natym przykladem jest Tactical Prison Rescue, czyli ogélnopolskie zawody
oraz warsztaty ratownictwa taktycznego, w ktorych uczestniczy wiele stuzb
mundurowych.

Celem niniejszego opracowania jest scharakteryzowanie ogdélnopolskich
zawodoéw i warsztatow ratownictwa taktycznego Grup Interwencyjnych
Stuzby Wigziennej (dalej GISW) ze szczegdlnym uwzglednieniem Tactical
Prison Rescue.

Identyfikacja stuzb mundurowych

Podejmujac si¢ proby zidentyfikowania stuzb mundurowych w Polsce, nalezy
najpierw koniecznie zdefiniowa¢ wskazywane pojecie. Ot6z stuzby mundu-
rowe to sformalizowane jednostki, ktore powolywane sa przez panstwo badz
organy panstwa do spelnienia cze$ci jego fundamentalnych zadan'. Dodac
przy tym nalezy, iz cecha charakterystyczna omawianych stuzb jest jednolity
sformalizowany ubiér (mundur) oraz funkcjonowanie na podstawie rozkazéw
i/lub polecen stuzbowych?. W tym miejscu zauwazy¢ nalezy, iz wspdlczesnie
w Polsce wyszczegolni¢ mozemy znaczny katalog istniejacych stuzb mundu-
rowych. Stuzbami tymi sa:

+ Sily Zbrojne Rzeczypospolitej Polskiej;

+ Policja;

' M. Leszczynski, A. Gumieniak, G. Gozdér, Bezpieczeristwo w wymiarze krajowym.

Wybrane obszary, Warszawa 2018, s. 22.
> P.Majer, A. Urbanek, Bezpieczeristwo spoleczne. Ewolucja, instytucje, zagrozenia, War-
szawa 2016, $.103.
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Stuzba Ochrony Panstwa;
Stuzby Specjalne, np. ABW, AW;
Stuzba Wiezienna;

Stuzba Celna;

Stuzba Le$na;

Stuzba Ochrony Panstwa;
Panstwowa Straz Pozarna;
Straz Graniczna;

Straz Miejska;

Straz Ochrony Kolei;
Straz Marszatkowska.

Nie sposob scharakteryzowac¢ wszystkie stuzby mundurowe w catym ich

spektrum, dlatego autor postanowil scharakteryzowac tylko te, ktore aktyw-

nie uczestniczyly w Tactical Prison Rescue w 2019 1., a mianowicie: Stuzbe

Wiezienng, Sity Zbrojne RP, Policje, Straz Graniczng oraz Stuzby Specjalne.

Sily Zbrojne RP identyfikowane sa jako podstawowy i wyspecjalizowany

element systemu obronnosci paristwa®. Stanowig sily i §rodki, jakie wydzie-

lone sg przez panstwo do zabezpieczenia jego intereséw oraz prowadzenia

walki. Przeznaczone sg do skutecznej i efektywnej realizacji polityki panstwa®.

Warto zauwazy¢, iz omawiane sity utrzymuja gotowos¢ do prowadzenia trzech

nastepujacych rodzajow misji:

+ zagwarantowanie obrony panstwa polskiego oraz przeciwstawianie si¢

wystepujacej badz mogacej wystapic agres;ji;

+ uczestnictwo w procesie stabilizacyjnym sytuacji miedzynarodowej;

+ uczestnictwo w operacjach humanitarnych i operacjach reagowania

kryzysowego, a takze wsparcie wewnetrznego bezpieczenstwa i udzie-
lanie pomocy spoleczenstwu®.

W tym miejscu na szczeg6lng uwage zastuguje fakt, iz celem Sit Zbroj-

nych RP jest stanie na strazy suwerennosci panstwa polskiego, a takze

zapewnienie bezpieczenstwa i pokoju. Warto doda¢, iz omawiane Sily moga

uczestnicza w dziataniach majacych na celu zwalczanie klgsk zywiolowych,

4

J. Wolejszo, R. Jakubczak (red.), Obronnosé. Teoria i praktyka, Warszawa 2013, s. 256.
Chodzi tutaj zaréwno o polityke obronng, jak i polityke bezpieczenstwa panstwa.
https://www.gov.pl/web/obrona-narodowa/sily-zbrojne-rp, [dostep: 30 VII 2019].
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wakcjach poszukiwawczych, w dziataniach antyterrorystycznych oraz akcjach

ratowania zycia ludzkiego. Dodatkowo uczestniczg réwniez w oczyszcza-

niu terenéw z niebezpiecznych materialéw wojskowego pochodzenia oraz

unieszkodliwiajg je®.

Kolejna z wyszczegdlnionych przez autora stuzb mundurowych jest Policja.

Jest to formacja umundurowana i uzbrojona, ktérej celem jest zapewnienie

ochrony bezpieczenstwa spoleczenstwa oraz utrzymanie bezpieczenstwa

i porzadku publicznego’. Podstawowymi zadaniami Policji, formacji zlozonej

z nastepujacych rodzajow stuzb: prewencyjnej, kryminalnej, $ledczej, spraw

wewnetrznych oraz wspomagajacej, sa:

*

L4

L4

ochrona zdrowia i zycia ludzi;

ochrona mienia;

ochrona bezpieczenstwa i porzadku publicznego;

inicjowanie oraz organizowanie dzialan, ktérych celem jest zapobie-
ganie popelnianiu wykroczen i przestepstw, a takze zjawiskom kry-
minogennym;

wspolpraca z organami panstwowymi oraz samorzadowymi, a takze
organizacjami spotecznymi;

realizowanie dzialan kontrterrorystycznych;

wykrywanie wykroczen i przestepstw, a takze $ciganie sprawcow popet-
niajacych je;

chronienie obiektow bedacych siedzibami cztonkéw Rady Ministrow;
prowadzenie nadzoru nad specjalistycznymi uzbrojonymi formacjami
ochronnymi;

kontrolowanie przestrzegania przepiséw administracyjnych i porzad-
kowych;

wspotpraca z policja funkcjonujacg poza granicami kraju oraz mig-
dzynarodowymi organizacjami®.

Nastepng stuzbg mundurowsy jest Straz Graniczna. Jest jednolita, umun-

durowang oraz uzbrojona formacja, ktéra przeznaczona jest do ochrony

granic panstwa oraz kontroli ruchu granicznego, a takze do zapobiegania oraz

6

Ustawa z 21 XI 1967 o powszechnym obowigzku obrony Rzeczypospolitej Polskiej

(Dz.U. 2018, poz.1459).

7

8

M. Leszczynski, A. Gumieniak, G. Gozddr, op. cit., s. 23.
Ustawa z 6 IV 1990 r. o Policji (Dz.U. 2019, poz. 161).
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przeciwdzialania nielegalnej migracji®. Do podstawowych zadan lezacych

w gestii omawianej stuzby naleza:

.

.

.

ochrona granicy panstwowej;

organizacja oraz kontrolowanie ruchu granicznego;

zapobieganie oraz przeciwdzialanie nielegalnej migracji;

wydawanie zezwolen na przekroczenie granicy panstwowej;
rozpoznawanie, niwelowanie oraz wykrywanie wykroczen i prze-
stepstw, a takze $ciganie ich sprawcdw, jakie obejmuje wlasciwosé
Strazy Granicznej;

zapewnienie bezpieczenstwa w miedzynarodowej komunikacji oraz
porzadku publicznego w zasiegu terytorialnym przejscia granicznego;
przeprowadzanie kontroli bezpieczenstwa;

zapewnienie bezpieczenstwa w statkach powietrznych;

wspolpraca z innymi stuzbami i organami w zakresie zagrozenia ter-
roryzmenm;

osadzanie oraz utrzymywanie znakow granicznych;

przechowywanie odpowiedniej dokumentacji granicznej (geodezyjnej
oraz kartograficzne;j);

ochrona nienaruszalno$ci urzadzen i znakoéw, ktére stuzg do ochrony
granicy panstwa;

nadzorowanie eksploatacji polskich obszaréw morskich;
zapobieganie nielegalnemu transportowaniu odpadéw, materiatéw
promieniotworczych i jadrowych, szkodliwych substancji chemicznych
(bez zezwolenia);

kontrolowanie legalnosci wykonywania prac przez cudzoziemcéw oraz
prowadzenia przez nich dziatalno$ci gospodarczej*’.

Ostatnie z prezentowanych sg stuzby specjalne. To zaréwno cywilne, jak

i wojskowe stuzby, ktére prowadza dzialania wywiadowcze oraz dzialania

kontrwywiadowcze. Stuzby te specjalizuja sie¢ w pozyskiwaniu oraz ochronie

informacji znaczacych dla zapewnienia bezpieczenstwa narodowego, zaréwno

9

10

M. Leszczynski, A. Gumieniak, G. Gozdor, op. cit., s. 47.
Ustawa z 12 X 1990 r. 0 Strazy Granicznej, (Dz.U. 2019, poz.147).
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wewnetrznego, jak i zewnetrznego''. W tym miejscu warto zauwazy¢, iz

wspolczesnie stuzby specjalne mozna podzieli¢ na dwie grupy, a mianowicie:

+ stuzby policyjno-prewencyjne, ktérych wiodgcym zadaniem jest

ochrona bezpieczenstwa wewnetrznego, rozumiana jako bezpieczen-

stwo obywateli oraz zapewnienie bezpieczenstwa i stabilnosci wladzy;

+ stuzby informacyjno-wywiadowcze, ktére maja na celu pozyskiwanie

informacji o znaczeniu strategicznym, a takze dezinformowanie stuzb
wrogich panstw. Stuzby te prowadza:

- wywiad polityczny - gromadzg informacje dotyczace sytuacji poli-
tycznej panstw i ugrupowan;

- wywiad wojskowy - gromadzg oraz przetwarzajg informacje wywia-
dowcze dotyczace obcych sit zbrojnych;

- wywiad naukowo-techniczny - zwigzany ze zdobywaniem infor-
macji dotyczacych wyposazenia technicznego oraz technicznych
mozliwosci innych panstw;

- wywiad wewnetrzny - zwigzany z prowadzeniem wywiadowczej
dziatalnosci wobec krajowych podmiotdéw, ktérych dzialania powo-
duja lub moga powodowac zagrozenie dla bezpieczenistwa panstwa;

- wywiad operacyjny - zwigzany z pozyskiwaniem informacji, ktore
moga zosta¢ wykorzystane w planowaniu operacyjnym;

- wywiad parapsychologiczny - dotyczacy gromadzenia informa-
cji przy pomocy o0séb posiadajacych zdolnosci percepcji pozaz-
mystowej;

- wywiad elektroniczny - zwigzany z dokonywaniem analiz pracy
urzadzen, ktdre przesylaja i przetwarzaja wszelkie informacje za
pomocg fal elektromagnetycznych'?.

Wskaza¢ nalezy, iz obecnie w Polsce funkcjonujg zaréwno cywilne, jak
i wojskowe stuzby specjalne. Wérdd cywilnych stuzb specjalnych wyszcze-
golni¢ mozemy: Agencje Bezpieczenstwa Wewnetrznego, Agencje Wywiadu
oraz Centralne Biuro Antykorupcyjne, natomiast do wojskowych stuzb

' M. Bozek i in., Stuzby specjalne w strukturze wladz publicznych. Zagadnienia prawno-

ustrojowe, Warszawa 2014, S. 11.
2 Ibidem, s. 12-15.
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specjalnych zalicza sie: Stuzbe Wywiadu Wojskowego oraz Stuzbe Kontrwy-
wiadu Wojskowego.

Stuzba Wiezienna jako specyficzna formacja mundurowa

Stuzba Wigzienna to formacja podlegla Ministrowi Sprawiedliwosci i two-
rzaca podsystem rzadowych instytucji odpowiedzialnych za zapewnienie
bezpieczenistwa wewnetrznego panstwa'®. Formacja ta odpowiedzialna jest
przede wszystkim za realizacje kryminalnej polityki pafistwa oraz jej prymar-
nych celow, do ktdrych zalicza si¢: resocjalizacje, retrybucje, pozytywna pre-
wencje, izolowanie sprawcow, naprawianie szkdd oraz odstraszanie'*. Takie
rozumienie kryminalnej polityki stanowi system réznorodnych i jednoczesnie
powiazanych ze soba panstwowych srodkéw, skierowanych przede wszystkim
na zapobieganie przestepczosci oraz usuwanie przyczyn i okoliczno$ci im
sprzyjajacych, a takze maksymalne ograniczenie mozliwosci wystgpienia
czynnikéw kryminogennych®.

Przechodzac do dalszych rozwazan, podkresli¢ nalezy, iz mysla przewodnia
kryminalnej polityki jest zapobieganie predeliktualne'® oraz postdeliktualne'’,
obejmujace specjalne rodzaje dziatalnosci legislacyjnej, profilaktycznej, karnej
oraz wykonawczej. Szczegdtowa klasyfikacje wskazanych wczesniej dziatan
zaprezentowata E. Zywucka-Koztowska, wyszczegdlniajac dwa obszary, ktd-
rych fundamentalnym celem jest zapobieganie przestepczosci, a mianowicie:

+ Obszar zapobiegania postdeliktualnego, obejmujacy:
- polityke karna, czyli dzialania, ktore realizowane sg przez wymiar
sprawiedliwosci i organy $cigania oraz biezaca analize czynnikéw
sprzyjajacych przestepczosci;

* R. Poklek, Motywacja do pracy i doskonalenia zawodowego personelu wigeziennego,

Kalisz 2012, s. 38.

'+ B. Stanndo-Kawecka, Prawne podstawy resocjalizacji, Krakéw 2000, s. 15.
W. Pltywaczewski, G. Kedzierska (red.), Leksykon policyjny, Szczytno 2001, s. 235.
Zapobieganie predeliktualne - zapobieganie wystepowania przestepczych zachowan.
Zapobieganie postdeliktualne - zapobieganie, ktdrego celem jest niedopuszczenie do
powrotu osadzonego do przestepstwa.
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- polityke wykonawczg, obejmujaca dzialania o charakterze wycho-
wawczym, resocjalizacyjnym, poprawczym, leczniczym oraz izo-
lacyjnym.

+ Obszar zapobiegania predeliktualnego, ktéry obejmuje:

- dzialania legislacyjne, polegajace przede wszystkim na konstru-
owaniu norm prawnych stuzacych zapobieganiu kryminalizacji
w spolecznej przestrzeni;

- dzialania profilaktyczne, prowadzone w celu ochrony oséb, mienia
i dobra spotecznego'®.

Podkresli¢ nalezy, ze zadania Stuzby Wieziennej zwigzane sg z polityka
wykonawczg obszaru postdeliktualnego. Fundamentalnym dzialaniem cha-
rakteryzowanej stuzby jest resocjalizacja skazanych oraz izolowanie ich, ktére
skutkuje niemozno$cia popelnienia przestepstwa. Warto zauwazy¢, ze trady-
cyjne pojmowanie Stuzby Wieziennej okredla, iz jest ona organizacjg, ktora
wchodzi w sklad aparatu powotanego do wykonywania kary pozbawienia
wolnosci, opierajgcego si¢ na dziataniu zakltadow karnych. Wspdlczesnie
mozemy jednak zaobserwowac istnienie pozawigziennych form realizacji
kary pozbawienia wolno$ci. Przyktadem moze by¢ tutaj elektroniczny dozér*®.
Zadania Stuzby Wigziennej nie ograniczaja si¢ wiec do wigziennego aparatu
wykonawczego.

Podejmujac si¢ proby charakterystyki Stuzby Wigziennej, nalezy przede
wszystkim wskaza¢ na reforme wieziennictwa rozpoczeta w 2010 . Jej celem
byto przede wszystkim zwigkszenie kompetencji i profesjonalizmu jej funk-
cjonariuszy, a takze odejscie od statycznych dziatan ochronnych na rzecz
wewnetrznych dzialan dynamicznych. Wskazana reforma polegala gléwnie
na powotaniu do zycia mobilnych, odpowiednio wyposazonych i uzbrojonych
grup uderzeniowych, ktére s przygotowane do szybkiego i skutecznego
reagowania wowczas, gdy zawioda mediacje i zagrozone jest ludzkie Zycie
lub zdrowie. Grupy te na co dzien mialy by¢ przystosowane do zapobiegania
popelniania przestepstw przez osoby, ktére znajdujg si¢ w penitencjarnej
izolacji, oraz do zapobiegania wypadkom nadzwyczajnym, gtéwnie buntom

18

E. Zywucka-Kozlowska, Zadania Stuzby Wigziennej a aktualna polityka kryminalna,
[w:] W. Ambroziak, H. Machel, P. Stepniak ([red.), Misja Stuzby Wieziennej a jej zadania wobec
aktualnej polityki karnej i oczekiwan spolecznych, Poznan-Gdansk-Warszawa 2008, s. 13.

1 W. Sledzik, Prawo penitencjarne, Warszawa 2006, . 141.
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oraz zbiorowym wystapieniom. Podkresli¢ przy tym nalezy, ze omawiane
Grupy staly si¢ zbrojnym ramieniem oraz ostateczng odpowiedzig Stuzby
Wieziennej na zaklocanie dyscypliny i porzadku w jej jednostkach organi-
zacyjnych®’. Szczegblowe zasady organizacji i zakres funkcjonowania Grup
Interwencyjnych Stuzby Wieziennej reguluje Zarzadzenie nr 3/2011 Dyrek-
tora Generalnego SW z 11 stycznia 2011 r.

Grupy Interwencyjne Sluzby Wigziennej majg bardzo rozbudowany
wachlarz zadan, funkcjonujgc zardwno wewnatrz wigzien, jak i poza nimi.
Realizujg zadania wynikajace z Ustawy o Stuzbie Wieziennej*' oraz Kodeksu
Karnego Wykonawczego. Przeznaczone sa réwniez do podejmowania dziatan
w sytuacji szczegdlnego zagrozenia, do ktdrych zalicza si¢ zaréwno zbiorowe
wystapienia, interwencje, jak i dzialania zwigzane z pozarami, katastrofami
badz klgskami zywiotowymi, jakie wystepuja na terenie jednostek organiza-
cyjnych Stuzby Wieziennej.

Grupy Interwencyjne Stuzby Wieziennej przeznaczone sa takze do reali-
zacji dziatan prewencyjnych, ktdre zmierzaja do poprawy bezpieczenstwa
zaréwno osadzonych, jak i funkcjonariuszy Stuzby Wieziennej i jednostek
penitencjarnych. Wykorzystywane sg wiec do zapobiegania zdarzeniom
nadzwyczajnym i likwidacji ich skutkéw poprzez prowadzenie czynnosci
kontrolnych, na przyklad kontrole osadzonych, kontrole cel mieszkalnych
iinnych pomieszczen, w jakich oni przebywaja, a takze kontrolowanie miejsc
pracy poza zakladem karnym i aresztem sledczym oraz kontrolowanie os6b
przybywajacych na widzenia®’.

Do katalogu zadan GISW wpisana jest rowniez realizacja konwojowa-
nia osadzonych, wymagajacych wzmozonych dziatan ochronnych. Takimi
osadzonymi s3 osoby posiadajace status tzw. agresywnych, niebezpiecznych,
szczegblnie chronionych, a takze swiadkéw w istotnych procesach badz
czlonkéw zorganizowanych grup przestepczych®’. Wszystko to sprawia, ze

2% T. Przestawski, Stuzba Wigzienna w Polsce: administracja i podstawy dziatania, War-

szawa 2012, S. 186.

> Ustawa z 9 IV 2010 r. 0 Stuzbie Wieziennej (Dz.U. 2010, nr 79, poz. 523).
L. Koltun, op. cit., s.116-117.
Grupy Interwencyjne Stuzby Wigziennej prowadza bowiem konwojowanie wigzniow
miedzy jednostkami penitencjarnymi do placéwek stuzby zdrowia, urzedéw, na pogrzeby,
$luby, widzenia w domu. Czynno$¢ ta stanowi wiec ogromne niebezpieczenstwo.
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charakteryzowana Grupa musi by¢ perfekcyjnie przygotowana na wszystko.
W zwiazku z tym jej funkcjonariusze muszg ciaggle uczestniczy¢ w intensyw-
nych treningach taktyki unikania zasadzek oraz wychodzenia z nich, przy
jednoczesnej stalej ochronie osadzonego, a takze na wypadek uszkodzenia
pojazdu, sprawnego przejscia do innego miejsca badz ewakuacji w bezpieczne
miejsce, do ktérego mozna wezwac wsparcie. Przedstawiana Grupa angazo-
wana jest rowniez do zabezpieczania zaje¢ grupowych przy udziale znacznej
liczby osadzonych®* oraz zapewniania bezpieczenistwa podczas posiedzen
komisji penitencjarnych. Partycypuje ona takze w ¢wiczeniach ochronnych
i obronnych, ktére organizowane sa na terenie jednostek organizacyjnych,
podlegtych dyrektorowi okregowemu?.

Wisrod zadan lezacych w gestii GISW wyszczegodlnia si¢ rowniez zadania
zlecone przez przetozonych, np. przeciwdziatanie prébom kontaktowania sie
z osadzonymi przez osoby z zewnatrz lub udziat w patrolach z policja. W nie-
ktérych okregach GISW wykorzystywane sg takze do dziatan poscigowych,
gdzie przeznaczone s3 do zatrzymywania osob pozbawionych wolnosci, ktore
samowolnie przerwaly odbywanie kary, nie powracajac z udzielonych przez
sad przepustek lub oddalajac si¢ z miejsca zatrudnienia zewnetrznego, gdzie
pracuja w systemie bez konwojenta. Grupy Interwencyjne Stuzby Wigziennej
uczestniczg takze w poszukiwaniach uciekinieréw z zaktadu karnego.

Tactical Prison Rescue — charakterystyka ogélnopolskich
zawodéw i warsztatéw ratownictwa taktycznego
Grup Interwencyjnych Stuzby Wieziennej

Wskazujac na istnienie wielu stuzb mundurowych w Polsce oraz na koniecz-
nos$¢ dostosowywania ich dzialania do wyzwan wspdlczesnego $wiata,
konieczne staje sie¢ podkreslenie, iz w celu sprostania tym wyzwaniom
niezbednym elementem jest stale doskonalenie, nie tylko w zakresie orga-
nizacyjnym, ale réwniez w kwestii wiedzy i umieje¢tnosci funkcjonariuszy
tych stuzb. Warto podkresli¢ przy tym, iz wspolczesne realia wymuszajg na

** Na przyklad przy organizowaniu koncertdéw.

L. Koltun, op. cit., s.117.
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wspomnianych stuzbach prowadzenie $cistej wspotpracy w wielu aspektach,
w tym réwniez w aspektach szkoleniowych i naukowych.

Doskonatym przykladem pozyskiwania wiedzy i umiejetnosci przez
funkcjonariuszy réznorakich stuzb sa ogélnopolskie zawody i warsztaty
ratownictwa taktycznego — Tactical Prison Rescue. Zawody te maja na celu
nie tylko pozyskanie nowych doswiadczen, ale przede wszystkim przygoto-
wanie stuzb do przeciwdziatania réznorakim zagrozeniom wystepujacym we
wspolczesnym swiecie oraz podejmowanie przedsiewzie¢ zmierzajacych do
zminimalizowania ich skutkow.

Zawody Tactical Prison Rescue odbywaja si¢ corocznie i za kazdym razem
posiadaja znacznie wigkszy wydzwiek oraz cieszg si¢ znacznie wiekszym
zainteresowaniem. Stanowig doskonaly sposdb na zaciesnianie wspodtpracy
pomiedzy poszczegdlnymi stuzbami, ale takze pozwalaja na zweryfikowanie
stanu tej wspolpracy w sytuacji wymagajacej ogromnego zaangazowania
celem zneutralizowania wystepujacego zagrozenia.

W tym miejscu warto zauwazy¢, iz inicjatorem charakteryzowanych
zawodow i warsztatéw jest Stuzba Wigzienna, a raczej GISW, a ich mysla
przewodnia jest hasto: ,,Przygotowujemy najlepszych na najgorsze”. Ostatnie
z zawodow Tactical Prison Rescue 2019 zorganizowane zostaly przez Wyzsza
Szkote Kryminologii i Penitencjarystyki w Warszawie. Zawody te miejsce
odbyly sie w Brzegu Dolnym i Wolowie od 20 do 24 maja 2019 r. W ramach
Tactical Prison Rescue 2019 zorganizowano: konferencj¢ naukows zatytuto-
wana ,Przeciwdzialanie przestepczosci — aspekty teoretyczne i praktyczne’,
warsztaty szkoleniowe, pokazy grup szturmowych i specjalnych oraz zawody
gltéwne.

Tactical Prison Rescue 2019 polegaja na wspotzawodnictwie réznych zespo-
téw stuzb mundurowych w konkurencjach, ktére wymagaly opracowania
taktycznego rozwigzania zaistniatej sytuacji trudnej oraz zapewnienia i zor-
ganizowania medycznej opieki poszkodowanym. Warto wskazaé przy tym,
iz zawody te odbywaly si¢ zar6wno w dzien, jak i w porze nocnej. Kazda
z konkurengji charakteryzowanych zawodéw nosi nazwe stacji i przypisane
jest jej konkretne okreslenie.

Stacja1 -, Rekolekgje ... skapane we krwi” — swoja scenerie miata w Kosciele,
kiedy podczas rekolekcji do jego wnetrza wbieglo dwoch uzbrojonych i zama-
skowanych mezczyzn, ktérzy poczatkowo groza osobom zgromadzonym
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w $wiatyni, a nastepnie otwieraja ogien. Pojawia sie poptoch, jednak znajduje
sie osoba, ktéra zachowuje zimng krew i dzwoni po odpowiednie stuzby; ich
przyjazd rozpoczyna akcje kontrterrorystyczna.

Stacja 2 - ,,Konwdj” - zainicjowano w niej utrate facznosci. Patrol, ktory
zostal wystany do sprawdzenia zaistnialej sytuacji, napotkat na probe odbicia

»enki” (niebezpiecznego). W trakcie zdarzenia padaja strzaly, postrzelony
zostaje konwojent, osadzony ucieka w strone lasu. Dopiero po jakims$ czasie
udaje si¢ opanowac sytuacje i obezwladni¢ przestepce, ktory rowniez zostat
ranny. Niestety okazuje sig, iz nie wszystkim uczestnikom zaistniatego zda-
rzenia udaje si¢ pomoc, poniewaz niektdre rany okazujg si¢ Smiertelne.

Stacja 3 - ,,Ewakuacja” - byla zadaniem bardzo trudnym, poniewaz czasu
na jego wykonanie bylo bardzo mato. Przedstawiala scenerie, w ktorej doszlo
do ucieczki wigznia. Wiadomo bylo, iz spadt on z duzej wysokosci i naj-
prawdopodobniej ukryl si¢ na niewielkim wzgdérzu oddalonym w znacznej
odlegtosci. Zadaniem funkcjonariuszy byto odnalezienie poszukiwanego
zbiega, udzielenie mu niezbednej pomocy medycznej i dokonanie jego ewa-
kuacji. Problemowa sytuacji pojawita si¢ w momencie, kiedy okazalo sie, iz
zbieg stracil przytomnos¢, a trzeba go przetransportowaé na drugi brzeg
pobliskiego zbiornika wody przy jednoczesnym utrzymaniu go przy zyciu.
Niezbednym i niezwykle trudnym zadaniem w tej konkurencji byto wiec
utrzymanie wlasciwej wentylacji pacjenta podczas ewakuacji.

Stacja 4 - ,,Plastik ”- przedstawiala dostanie si¢ uzbrojonego i zamaskowa-
nego mezczyzny — bylego sapera do biura poselskiego. W zainscenizowanej
sytuacji wystepowalo ryzyko, iz desperat zaminowal caly lokal. Konieczne
zatem stalo si¢ wkroczenie pirotechnika. Okazuje sie, iz napastnik wzial
zakladnika - Zone posla i trzymat jej przy gardle ostre narzedzie. Nastepuje
blyskawiczna akcja. Pada strzal — celny ze strony snajpera. W tym momen-
cie pirotechnik prébuje podejs¢ do drzwi wejsciowych i nastepuje eksplozja.
Zostaje odrzucony przez wybuch, jest ranny. Konieczne staje si¢ udzielenie mu
pomocy i bezpieczne przeprowadzenie ewakuacji oséb z budynku. Wkrétce
potem okazuje sig, iz odnaleziony zostaje spetany i zakneblowany poset.
Niestety on réowniez zostal zaminowany. Musi interweniowa¢ fachowiec.
Uczestnicy tej stacji muszg wykaza¢ si¢ nie tylko zimng krwig, ale réwniez
inteligencja i umiejetno$ciami. Jeden ich zty ruch moze kosztowac zycie
wielu osob.
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Stacja 5 - ,,Zagadka” - przedstawiala sytuacje pracownika gazowni, ktdry
przybywa stuzbowo do jednego z mieszkan. Jego lokatorzy okazuja si¢ szpie-
gami obcego wywiadu, ktorzy w trakcie wizyty gazownika montujg urzadzenie
przeznaczone do zestrzelenia samolotu. Niestety gazownik zostaje zamor-
dowany. Hatas powoduje niepokoj sasiadéw, ktorzy wzywaja odpowiednie
stuzby, ich czlonkowie zostaja jednak ostrzelani. Sg ranni, a szpiedzy zabierajg
zakladnikow. Akcja muszg zajac sie¢ specjalisci.

Stacja 6 - ,,Bunt” - akcja odbywa si¢ w $rodku nocy na klatce schodowej
zakfadu karnego, ktora zostaje zabarykadowana przez osadzonych - uzbrojo-
nych w kije, taborety i inne narzedzia, jakie mozna nazwac bronia. Osadzeni
czekaja na przyjscie funkcjonariuszy. Srodowisko jest malo przyjazne, s3
powykrecane zaréwki, zadymione korytarze, §liska maz. Stycha¢ wulgaryzmy.
Konieczne staje sie sttumienie buntu. Funkcjonariusze maja do pokonania
nie tylko barykady zrobione z taboretéw, stoléw i krzesel, ale réwniez inne
napotkane po drodze niespodzianki, takie jak na przyklad lejaca si¢ w ich
strone woda z hydrantu. Ich celem jest btyskawiczna pacyfikacja buntu.

Stacja 7 - ,Zamieszanie’, w ktorej wydarzenia zdaja si¢ pozornie podobne
do poprzedniej stacji. Okazuje si¢ jednak, ze osadzeni probujg wymierzy¢
sobie sprawiedliwo$¢. Doszto do pchniecia nozem. Funkcjonariusze musza
przeprowadzi¢ blyskawiczng akcje, opanowac zaistnialg sytuacje oraz urato-
wac zycie poszkodowanemu. W pierwszej kolejnosci jednak muszg zmierzy¢
sie z barykada.

Stacja 8 - ,,Killing House” - scenerie stanowi budynek strzelnicy na odlu-
dziu. Grupa zamaskowanych 0s6b prébuje zabrac bron z budynku. Jest bardzo
duzo 0sdb poszkodowanych, wymagajacych pomocy medycznej, jedna osoba
musi mie¢ amputowang konczyne. Funkcjonariusze musza zmierzyc¢ sie tutaj
réwniez z sytuacja zakladniczg oraz atakiem z zewnatrz. Konieczne stajg sie:
dokonanie podziatu zadan i calkowita wspoétpraca.

Stacja 9 — ,Na sygnale” - Zadaniem funkcjonariuszy jest tutaj przetrans-
portowanie §wiadka koronnego i przekazanie go §ledczym. Niestety dochodzi
do zamachu, w ktérym $wiadek zostaje powaznie ranny. Konieczne staje sie
udzielenie mu fachowej pomocy w wiezniarce, podczas brawurowej ewakuacji.
Dochodzi do kolejnego ostrzalu kolumny, podczas ktorego jeden z pojazdow
zostaje unieruchomiony. Nastepuje przegrupowanie i opuszczenie strefy
zagrozenia przez pozostale auta.
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Stacja 10 - ,,Osiemnastka” —sceneri¢ tworzy zabawa w pdznych godzinach
wieczornychw miejscowej dyskotece, gdzie mtodzi ludzie $wigtuja wejscie
w dorosto$¢. Podczas zabawy pojawiaja si¢ uzbrojeni napastnicy. Jednej
z dziewczat udaje sie poinformowac stuzby ratunkowe. Dramatyczne wolanie
dziewczyny przerywa strzal. Dziewczyna milknie. Funkcjonariusze maja nie
lada wyzwanie. Trudno jest bowiem oceni¢ sytuacje, kiedy wystepuje ciem-
nos¢, a facznosé radiows zaktoca glosna muzyka. W panujacych warunkach
trudno jest odrézni¢ napastnika od ofiary.

W tym miejscu zauwazy¢ nalezy, iz kazda z sytuacji wymagajacych reago-
wania funkcjonariuszy poszczegdlnych stuzb wymagata ogromnej precyzji
w dzialaniu i funkcjonowania w bardzo trudnych warunkach. Czesto wigzata
sie z ogromnym zaufaniem do drugiej osoby, do drugiego funkcjonariusza,
ktdrego sie nie zna. Wszystkie scenerie byly bardzo realistyczne i pozwolity
funkcjonariuszom na zdobycie nowych doswiadczen, z ktérymi moga spotkac
sie w zyciu. Takie doswiadczenie nie tylko dostarcza uczestnikom silnych
emocji, ale rowniez umozliwia pozyskanie nieocenionej wiedzy, wymiane
doswiadczen pomiedzy poszczegdlnymi stuzbami, szczegdlnie doswiadczen
zwigzanych z radzeniem sobie w trudnych sytuacjach. Wspomaga réowniez
wspoldziatanie poszczegdlnych stuzb ze soba.

Reasumujac, zauwazy¢ nalezy, iz Tactical Prison Rescue, czyli Ogoélno-
polskie Zawody i Warsztaty Ratownictwa Taktycznego GISW umozliwiaja
sprawdzenie poziomu wyszkolenia poszczegdlnych grup oraz formacji mun-
durowych czy instytucji, a takze pozwalaja na praktyczne wykorzystanie
posiadanej wiedzy i umiejetnosci przez wszystkich uczestnikoéw, wymuszajg
takze na uczestnikach budowanie i zacie$nianie wspoétpracy pomiedzy nimi.
Zawody pozwalajg réwniez na wymiane doswiadczen oraz umiejetnosci
pomiedzy wszystkimi uczestnikami. Ponadto Tactical Prison Rescue umoz-
liwia wszystkim formacjom wypracowanie wspdlnych procedur dziatania
w sytuacji wystgpienia zagrozenia, ktéra wymaga zastosowania dziatan
pofaczonych. Dodatkowo Zawody i Warsztaty pozwalaja na wypracowanie
swoistego rodzaju standardéw, ktére obowiazuja w dziatalnosci wszystkich
formacji mundurowych. Organizowanie omawianych zawodéw przynosi
znaczace korzysci wszystkim uczestnikom, dlatego zasadne jest ich syste-

matyczne organizowanie.
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Zakonczenie

Podsumowujac dotychczasowe rozwazania, zauwazy¢ nalezy, iz obecnie ist-
nieje wiele réznorodnych stuzb mundurowych, z ktérych kazda posiada okre-
slony katalog zadan zmierzajacy do zapewnienia bezpieczenstwa. Specyficzng
stuzbg mundurowsq jest Stuzba Wigzienna, ktéra odpowiedzialna jest przede
wszystkim za realizacje zadan w zakresie wykonywania kar tymczasowego
aresztowania i pozbawienia wolnosci. Istotne znaczenie w funkcjonowaniu
stuzb mundurowych ma ich dostosowanie si¢ do warunkéw wspotczesnego
$wiata, a co si¢ z tym wiaze systematyczne doksztalcanie, zaréwno w zakre-
sie wiedzy, jak i umiejetnosci praktycznych. Niezwykle waznym elementem
jest tutaj rowniez $cista wspotpraca pomiedzy poszczegdlnymi stuzbami.
Doskonatym sposobem na weryfikacje posiadanej wiedzy i umiejetnosci oraz
doskonalenie wspélpracy i uczenie si¢ od innych jest uczestnictwo w Tactical
Prison Rescue — ogolnopolskich zawodach i warsztatach ratownictwa tak-
tycznego Grup Interwencyjnych Stuzby Wieziennej. Tactical Prison Rescue
umozliwiaja wielu funkcjonariuszom pozyskanie wiedzy i umiejetnosci, kto-
rych nie mieliby mozliwosci pozyska¢ na kursach i szkoleniach stacjonarnych.
Ponadto przyczyniaja si¢ do poglebiania wspétpracy pomiedzy poszczegol-
nymi stuzbami i umacniajg t¢ wspolprace, a tym samym przyczyniaja si¢ do
efektywniejszego i sprawniejszego zapewniania bezpieczenstwa.
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Wyzsza Szkota Kryminologii i Penitencjarystyki w Warszawie

Strzelectwo jako istotny element szkolenia
stfuzb mundurowych

Abstrakt

Artykul przedstawia charakterystyke broni palnej, jej podzial, budowe oraz zasade
dziatania. Prezentuje stuzby mundurowe w Polsce, ktére sg uprawnione do jej
uzywania w trakcie wykonywania czynnosci stuzbowych. Omawia podstawowe
zasady prawidtowego szkolenia oséb, ktdre na co dzien pelnig stuzbe z bronia
palng. Autor artykulu stara sie przekona¢, jak wazne jest prawidlowe i cykliczne
szkolenie 0s6b na co dzien pracujacych z bronig palna. Na potrzeby artykutu
przeprowadzono badanie wsrdd funkcjonariuszy stuzb mundurowych.

Stowa kluczowe
funkcjonariusze, bron palna, ochrona, obrona, pistolet, zagrozenia, napad,
bezpieczenstwo

Abstract

The article presents the characteristics of firearms, their division, construction
and principle of operation. It presents the uniformed services in Poland that are
authorized to use it during the performance of official duties. The article presents
the basic principles of proper training of people who perform their duties with
firearms on a daily basis. The author of the article tries to convince how impor-
tant is regular and cyclical training of people who work with firearms on a daily
basis. For the purposes of writing the articles, a survey was carried out among
officers of uniformed services.

Key words

officers, firearms, protection, defense, gun, threats, assault, security
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Wprowadzenie

Tematem niniejszego artykulu jest szkolenie strzeleckie, bedace wazng skta-
dowg procesu nauczania i doskonalenia w stuzbach mundurowych. Uksztal-
towane w procesie szkolenia umiejetnosci strzeleckie sg niezwykle waznym
elementem codziennej pracy wykonywanej przez zolnierzy, funkcjonariuszy
i pracownikow stuzb mundurowych w ramach zapewniania bezpieczenstwa
oraz porzadku publicznego. Niejednokrotnie sa decydujace nie tylko o sku-
tecznosci interwencji, ale i o bezpieczenstwie osobistym funkcjonariusza.
Podstawowym narzedziem pracy, poza $rodkami przymusu bezposredniego,
jest przeciez bron palna, ktorg kazdy przedstawiciel stuzb mundurowych
powinien potrafi¢ obstugiwac.

Podjecie tej problematyki wyszkolenia strzeleckiego zostalo podyktowane
w znacznej mierze zawodowymi zainteresowaniami i do§wiadczeniami autora
m.in. jako wieloletniego Dowddcy Grupy Interwencyjnej Stuzby Wiezien-
nej, instruktora strzelectwa sportowego bojowego oraz sedziego Polskiego
Zwigzku Strzelectwa Sportowego. Do$¢ rozpowszechniong opinig jest ta, iz
wyszkolenie strzeleckie traktowane jest w niektérych stuzbach zbyt margi-
nalnie. Stuzby mundurowe to w wigkszosci uzbrojone formacje, w ktérych
kazdy zatrudniony obowigzkowo przechodzi przeszkolenie z zakresu obstugi
broni palnej. W duzej mierze konczy si¢ to wylacznie na szkoleniu wstepnym,
ktore zolnierz, funkcjonariusz lub pracownik odbywaja zaraz po przyjeciu do
stuzby badz pracy. Czestym zjawiskiem jest to, iz konieczno$¢ zapewnienia
prawidiowego zabezpieczenia toku stuzby zmusza ich do realizacji czynnosci
stuzbowych z wykorzystaniem broni palnej bez odpowiedniego przygoto-
wania, stad tez autor stara sie zaznaczy¢, iz poziom wyszkolenia nie zalezy
od jednokrotnego nabycia umiejetnosci, lecz od cyklicznego doskonalenia
oraz ciagglego dazenia do perfekcji. W ostatniej czesci artykutu przedsta-
wiono wyniki badan, jakie przeprowadzono na funkcjonariuszach stuzb
mundurowych.
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Klasyfikacja broni palnej

Bron palng definiuje si¢ jako bro# wyrzucajgcg pociski sitg gazow prochowych

powstajgcych w czasie spalania sig prochu'. Ustawowa definicja rézni sie nieco

od stownikowych czy encyklopedycznych, albowiem ustawodawca uznat, ze

nie tylko miotanie pociskéw jest cecha broni palnej. W ustawie z 21 maja

1999 r. 0 broni i amunicji pod pojeciem ,bron palna” rozumie si¢ bowiem

kazdg przenosng brot lufowg, ktéra miota, jest przeznaczona do miotania lub

moze byc przystosowana do miotania jednego lub wigkszej liczby pociskéw lub

substancji w wyniku dziatania materiatu miotajgcego®.

Dokladny podzial broni palnej znajduje sie w Uniwersalnym stowniku

jezyka polskiego, w ktérym przyjeto podzial na:

L4

.

*

bron cigzka — bron o duzym kalibrze oraz o wysokiej sile razenia;
bron dluga - bron reczna dluzsza od rewolweru badz pistoletu;

bron gazowa - bron palna reczna, podobna do pistoletu badz rewol-
weru. Stuzy do chwilowego obezwladnienia przeciwnika z niewielkiego
dystansu za pomoca strumienia draznigcej albo paralizujacej substancji
chemicznej;

bron gwintowang — bron palna posiadajaca wewnatrz lufy slimakowata
bruzde nadajaca pociskowi ruch obrotowy;

bron krétka — rewolwery oraz pistolety;

bron lekka — bron palna o matym kalibrze;

bron odprzodowa - bron palna fadowana od strony wylotu lufy;
bron odtylcowg- bron palna fadowana od strony zamka;

bron powtarzalng — bron palna umozliwiajaca oddanie kilku strzatow
po zarepetowaniu;

bron samopowtarzalng — samoczynna bron palna, w ktdrej czes¢ gazow
prochowych podczas oddawania strzalu wykorzystywana jest do przy-
gotowania nastepnego strzatu®.

1

V. Kwiatkowska-Wojcikiewicz, L. Stepka, Bro#i. Problematyka prawna i kryminalistyczna,

Torun 2013, s. 38.

2

Ustawa z 21 V 1999 1. 0 broni i amunicji (Dz.U. 2012, poz. 576) - rozdzial L.
Uniwersalny stownik jezyka polskiego, t.1: A-J, Warszawa2003, s. 324-325.
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Wyroéznia sie takze bron obezwladniajaca, czyli urzadzenia oddziatujace na

psychiczng oraz fizyczng sfere, ktére powoduja obezwladnienie celu zywego.

Zalicza sie do niej:

a) straszaki oraz pistolety gazowe — wszelkiego rodzaju atrapy broni,
ktorych celem jest wywarcie wptywu na psychike czltowieka;

b) miotacze oraz granaty gazowe — urzadzenia rozpylajace chemiczne
substancje (Srodki 1zawigce, np. chloroacetofenon), ktére silnie
draznig zakonczenia nerwowe oczu, nosa i krtani;

c) rewolwery oraz pistolety na amunicj¢ gazowo-hukowa — hukowa
amunicja powoduje efekty dzwiekowe oraz efekt ognia wydoby-
wajacego sie z lufy, gazowa amunicja natomiast wyrzuca z lufy
krysztalki draznigcej substancji, ktore w odleglosci od 1,5 do 3,5 m
od lufy rozktadaja si¢ w gazowa chmure;

d) urzadzenia razace pradem elektrycznym - palki, pistolety oraz
innego typu urzadzenia posiadajace wysokie napiecie pradu przy
jednoczesnym niskim jego natezeniu®.

Innego podziatu broni palnej mozna dokonac, przyjmujac kryterium cech

taktyczno-konstrukcyjnych:

*

pistolet — bron uzywana do celéw samoobrony oraz strzelania na nie-
wielkiej odleglosci (do 50 m);

rewolwer — wykorzystywany w tym samym celu co pistolet; w przeci-
wienstwie do pistoletu rewolwer nie posiada magazynka tylko beben
0 pojemnosci 5-8 sztuk amunicji, ktory znajduje si¢ w linii osi lufy;
pistolet maszynowy - stuzy do strzelania z odlegtosci do 200 m, jest
bronig automatycznag i samoczynna;

karabinek — wykorzystywany do strzelania na dystansie do 600 m;
karabin - jest bronig o zasi¢ggu 1000 m;

karabin maszynowy - jest to bron automatyczna samoczynna;
karabin snajperski - jest bronig powtarzalng, nieautomatyczng badz
samopowtarzalng, automatyczng o zasiggu do 2000 m;

granatnik - umozliwia wystrzeliwanie granatu na znacza odleglos¢
oraz przestrzeliwanie ponad $cianami;

4

J. Kasprzak, B. Mlodziejowski, W. Kasprzak, Kryminalistyka. Zarys wyktadu, Warszawa

2015, 8. 132—133.
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+ granatnik przeciwpancerny - wykorzystywany do pokonywania
m.in. fortyfikacji w odlegtosci do 500 m;

+ strzelba - bron jednolufowa badz kilkulufowa z gtadkim przewodem,
0 zasiegu 50 m;

+ pistolet sygnalowy - bron zlozona z jednej badz kilku luf, tadowana
od przodu po zlamaniu oraz odchyleniu lufy®.

Zagadnienia bezpieczeristwa w prowadzeniu zajeé
i treningdw strzeleckich

Bezpieczne postugiwanie si¢ bronig palng to najwazniejszy element w pro-
cesie szkolenia. Kazdy blad w postepowaniu z bronig lub nieodpowiedzialne
zachowanie uzytkownika broni, prowadzace do wypadku, moze skutkowa¢
utratg zdrowia lub zycia, dlatego nalezy ja traktowac z nalezytg ostroznoscia.
Ogodlne przepisy bezpieczenstwa w strzelectwie sportowym sformutowane
zostaly w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
Z 15 marca 2000 I. W sprawie wzorcowego regulaminu strzelnic z pézniej-
szymi zmianami. Natomiast zasady bezpieczenstwa w strzelectwie bojowym
czyli takim, ktére ma przygotowac¢ uprawnionych do uzycia broni w skrajnie
ekstremalnych i trudnych warunkach, doprecyzowuja akty prawne wydane
przez szeféw odpowiednich stuzb mundurowych. Niemniej jednak prawie
we wszystkich przepisach z zakresu bezpiecznego postugiwania si¢ bronig
pozostaje wspolny mianownik, tj. traktowanie kazdej broni jako naladowa-
nej, sprawnej oraz gotowej do oddania strzalu z zastrzezeniem niecelowania
jej w strone ludzi. Wyjatkiem jest prowadzenie treningu bezstrzalowego
lub treningu z uzyciem amunicji szkolnej lub barwigcej, ktore maja na celu
stworzenie symulacji szkoleniowych zblizonych do realiéw uzycia broni
palnej. Powyzsze odstepstwo zostalo okreslone m.in. w instrukcji w sprawie
organizacji i zasad policyjnych strzelan z broni palnej. Nalezy zaznaczy¢, ze
koniecznoscia przystapienia do takiego treningu jest obowigzkowe sprawdze-
nie, czy bron jest w petni roztadowana z amunicji ostrej, poniewaz ze wzgledu

® Kwatera Gléwna Druzyn Strzeleckich ,,Strzelec”, Brovi i amunicja. Klasyfikacja i budowa
broni i amunicji strzeleckiej. Materiat szkoleniowy nr 01/2005, s. 2-8.
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na rutyne dziatan zbyt czesto dochodzi do wypadkéw. Jeden z ostatnich miat
miejsce w maju 2019 r. na strzelnicy policyjnej, gdzie instruktor postrzelit
jednym strzalem dwdch kursantéw podczas demonstracji ¢wiczenia z broni
krotkiej marki Glock. Pomimo dos¢ ciezkich obrazen na szczescie obaj prze-
zyli, cho¢ mozna podejrzewac, iz uraz pozostanie do konca zycia. Rozsadne
bytoby zatem, aby za kazdym razem dokonywa¢ podwdjnej kontroli broni:
przez instruktora lub uzytkownika oraz przez inng osobe uczestnicza w tre-
ningu. Ponadto dodatkowa rolg instruktora powinna by¢ organizacja i dopil-
nowanie, aby nikt podczas treningu bezstrzalowego nie posiadal amunicji
bojowej przechowywanej w tadownicach, kieszeniach lub innych schowkach
w umundurowaniu badz ubraniu. Wykluczy to ewentualng pomytke uczest-
nika szkolenia, ktéra moze skutkowa¢ utratg zycia lub zdrowia.

Uzycie i wykorzystanie broni palnej przez stuzby mundurowe

O tym, jakie stuzby mundurowe s3 uprawnione do uzycia lub wykorzystania
broni palnej, zostalo zdefiniowane w ustawie o srodkach przymusu bezpo-
s$redniego i broni palnej z 24 maja 2013 r. Uprawnionymi do jej posiadania
zatem s3:

+ funkcjonariusze Agencji Bezpieczenstwa Wewnetrznego;

+ funkcjonariusze Agencji Wywiadu;

+ funkcjonariusze Stuzby Ochrony Panstwa;

+ funkcjonariusze Stuzby Celno-Skarbowej;

+ funkcjonariusze Centralnego Biura Antykorupcyjnego;

+ straznicy Panstwowej Strazy Lowieckiej;

+ straznicy Panstwowej Strazy Rybackiej;

+ funkcjonariusze Policji;

+ funkcjonariusze i Zotnierze Stuzby Kontrwywiadu Wojskowego;

+ funkcjonariusze Stuzby Wigziennej;

+ funkcjonariusze i zolnierze Stuzby Wywiadu Wojskowego;

+ straznicy strazy gminnych (miejskich);

+ funkcjonariusze Strazy Granicznej;

+ straznicy Strazy Le$nej;

+ funkcjonariusze Strazy Marszalkowskiej;
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+ funkcjonariusze Strazy Ochrony Kolei;

+ funkcjonariusze Strazy Parku;

+ zolnierze Zandarmerii Wojskowej lub wojskowych organéw
porzadkowych;

+ pracownicy ochrony uprawnieni do uzycia lub wykorzystania broni
palnej na podstawie przepisow ustawy z 22 sierpnia 1997 r. 0 ochronie
0s0Ob i mienia;

+ inspektorzy Inspekcji Transportu Drogowego.

Ustawa o $rodkach przymusu bezposredniego i broni palnej definiuje
réwniez, czym jest uzycie broni palnej, a czym wykorzystanie. Poprzez uzycie
broni palnej nalezy rozumie¢ oddanie strzalu w kierunku osoby z wykorzy-
staniem amunicji penetracyjnej, natomiast poprzez wykorzystanie broni
palnej nalezy rozumiec¢ zastosowanie broni palnej z wykorzystaniem amunicji
penetracyjnej w kierunku zwierzecia, przedmiotu lub w innym kierunku
niestwarzajacym zagrozenia dla osoby. Ustawa ta definiuje réwniez przypadki,
w jakich stuzby mundurowe moga uzy¢ lub wykorzysta¢ bron palng. Nalezy
zaznaczy¢, ze kazda ze stuzb ma zréznicowany katalog przypadkow uzycia
broni palnej, pewne jest jednak to, iz broni palnej powinno uzywac sie jako
srodka ostatecznego.

Celem walki z wykorzystaniem broni palnej jest jej natychmiastowe uzycie
w dowolnej sytuacji taktycznej oraz w kazdych warunkach. System bojowy
wyszkolenia strzeleckiego charakteryzuja trzy cechy: szybkos¢, skutecznos¢
oraz bezpieczenstwo. Bron palna moze by¢ wykorzystywana do walki na
niewielkim dystansie®.

Skuteczne strzelanie w znacznym stopniu uwarunkowane jest od przyjecia
wlasciwej postawy strzeleckiej, umozliwiajacej oddawanie celnych strzatéw,
ktére s3 wynikiem statyki badz powtarzalnosci wykonywanych czynnosci.
Statyka wywodzi si¢ z utozenia ciala, ktére powinno znajdowac si¢ w stanie
spoczynku. Powinno wykorzystywa¢ si¢ minimalng ilos¢ migsni do utrzy-
mania prawidtowej postawy (spiete mig$nie wykonuja ruchy destabilizujace
postawe). Strzelectwo bojowe, ktére wymaga duzej dawki ruchu, ma wiele
cech faczacych sie ze strzelectwem statycznym. Czynniki, ktore wplywaja
na precyzyjno$¢ oddawania strzalow w strzelectwie sportowym, warunkuja

¢ S.Nowak, Broti krétka. Strzelanie bojowe i sportowe z pistoletu, Warszawa 2016, s. 153.
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skuteczno$¢ szybkiego strzelania. Postawa do walki (gotowosci) winna by¢
rozluzniona. Spiete mig$nie przed wykonaniem odpowiedniego dziatania
muszg w pierwszej kolejnosci sie rozluzni¢, by napia¢ wtasciwe mies$nie do
zrealizowania danego zadania’.

Bron nalezy trzymac we wlasciwy sposdb, by osiggnaé pozadane efekty
w skutecznosci strzelania. Wazna jest sita przykladana do trzymania broni
oraz sposob chwytu. Znaczenie w chwycie broni ma takze anatomia dtoni,
ktéra moze sprawia¢, ze jeden rodzaj broni lepiej dopasowuje si¢ do doni niz
inny, poniewaz bron palna r6zni si¢ miedzy soba chwytem. Prawidtowe trzy-
manie broni umozliwia celne oddanie strzatu oraz skuteczng samoobrone®.

Bojowy chwyt broni charakteryzuje si¢ mocnym trzymaniem broni. Taki
rodzaj chwytu umozliwia skuteczne i celne strzelanie oraz wykorzystanie
broni w walce wrecz. Pewny chwyt broni dodatkowo utrudnia prébe jej
zaboru. Trzymanie broni oburacz polega na uzupelnieniu trzymania druga
reka — palce stabszej reki obejmuja palce mocniejszej dfoni. Chwyt do strze-
lania dynamicznego polega na ulozeniu kciukéow w réwnolegly sposéb
w stosunku do osi lufy (kciuki wskazujg na cel), skutkuje to polepszeniem
swiadomosci kierunku broni oraz ulatwia jej stabilizacje w pionowej plasz-
czyznie. Silniejsza reka odpowiada za osadzenie broni, ktére daje mozliwosé¢
szybkiej pracy na jezyku spustowym”.

Wiasciwe przemieszczenie si¢ z bronig jest istotng czescia zwiekszajaca
skuteczno$¢ prowadzenia ognia w czasie dziatan bojowych. Chodzenie z bro-
nig jest manewrem dopuszczajacym jednoczesnie strzelanie oraz poruszanie
sie. Prawidlowy chdd z bronig sktada si¢ z kilku elementow:

+ Podczas poruszania si¢ do przodu w pierwszej kolejnosci na podtozu
stawia sie piete, natomiast przy chodzie do tylu - palce.

+ Nie nalezy przemieszczac si¢ bokiem ani krzyzowaé nég w razie
koniecznosci oddania strzatu w bok i utrzymywac prawidlowg postawe
gornej partii ciata.

+ Obie stopy powinny opierac sie o podloze podczas strzelania'®.

M. Leaf, Strzelectwo bojowe, Warszawa 2016, s. 109—110.

Ibidem, s. 113-116.

° Ibidem,s. 118.

1% Podrecznik strzelectwa bojowego. Dokument wewnetrzny FIA, 2014, s. 26.
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Postawa ,,do walki” jest postawa posiadajaca naturalne utozenie barkéw,
bron trzymana jest pod katem w stosunku do osi lufy (cigzka kamizelka
kuloodporna uniemozliwia pelne wyprostowanie rak w tokciach). Z kolei
postawa przybierana do strzelania dynamicznego i precyzyjnego cechuje sie
$ciggnieciem ramion do siebie w maksymalnym stopniu i utrzymywaniu
postawy, w ktorej przedramiona razem z osig lufy tworza jedna linie. Lokcie
w niewielkim stopniu wykreca si¢ w gore, aby usztywnic¢ chwyt broni. Kazda
postawa wymusza inny sposob trzymania broni, przez co niemozliwe staje si¢
uksztaltowanie pamigci mig§niowej. W postawie bojowej o$ lufy nie moze by¢
przedluzeniem linii ramion, poniewaz odpowiednie ustawienie przyrzadéw
celowniczych byloby wynikiem zgiecia nadgarstka, co z kolei skutkowatoby
brakiem powtarzalnosci przy dlugotrwaltym spieciu mig$ni przedramion.
Dodatkowo takie trzymanie broni bedzie powodowac przechylanie glowy
w kierunku linii celowania oraz napiecie mie$ni karku''. Prawidlowo przyjeta
postawa strzelecka gwarantuje skuteczne postugiwanie si¢ bronig palng. Przy-
jecie odpowiedniej postawy strzeleckiej zalezne jest od otoczenia, w ktérym
przeprowadza sie dziatania'?.

Zadaniem instruktora prowadzacego szkolenie strzeleckie jest nauczenie
0s6b posiadajgcych bron oraz uczestniczacych w strzelaniu prawidlowego
postugiwania si¢ bronia, dopilnowanie przejrzenia broni oraz wypigcia maga-
zynkow przed przystapieniem do ¢wiczen. Uczestnicy szkolenia w bezwzgledny
sposob muszg przestrzega¢ zasad bezpieczenstwa oraz wykonywac polecenia
wydawane przez instruktora. Osoby odbywajace trening samodzielnie rozpo-
znaja i usuwajg zaciecie. W przypadku braku wiedzy na temat usuniecia zaciecia
ich obowigzkiem jest poinformowanie o tym prowadzacego ¢wiczenia'®.

Bardzo waznym elementem w procesie szkolenia jest to, aby przed kazdym
strzelaniem przeprowadzi¢ trening bezstrzalowy, ktéry ma na celu wyrobienie
pamieci migsniowej strzelca. Podczas treningu bezstrzalowego z broni pal-
nej ¢wiczy si¢ sktadowe, ktore wplywajg na poprawnos¢, szybkosé i celnosé
strzalu, tj. kolejne elementy decydujace o bezpieczenstwie, poprawnosci
wykonywanych ¢wiczen i calego procesu szkoleniowego sg nastepujace.

' M. Leaf, op. cit., s. 120-121.

Podrecznik strzelectwa bojowego..., s. 15.
A. Idzikowski, Szkolenie strzeleckie. Bezpieczernstwo — charakterystyka zagadnien, Legio-
nowo 2014, S. 16—23.
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Prawidtowe ulozenie sprzetu (tzw. szpeju) —polega na kontroli jego ulo-
zenia na sylwetce ciala. Sprzet powinien by¢ ulozony w taki sposob, aby nie
przeszkadzal w wykonywaniu czynnosci stuzbowych. Kamizelka kuloodporna
lub taktyczna powinna $cisle przylega¢ do ciala, wszystkie dodatkowe panele
powinny by¢ przypiete w taki sposdb, aby podczas przemieszczenia si¢ lub
biegu nie powodowaly odpiecia sie czy tez zahaczenia o inne przedmioty.
W przypadku broni krétkiej kabura powinna by¢ utozona po silnej stronie
reki na odpowiedniej wysokosci, tj. w taki sposdb, aby podczas koniecznosci
jej dobycia nie przetamywac sylwetki ciala. Ladownice na magazynki uklada
sie po stronie przeciwnej do kabury, w taki sposéb, aby mozna byto dokona¢
jak najszybszej wymiany.

Dobycie i przeladowanie broni - ¢wiczenie polega na jak najszybszym
dobyciu broni z kabury (w przypadku broni krétkiej) przy jednoczesnym jej
przetadowaniu, tj. wprowadzeniu naboju do komory nabojowej. Przy dobyciu
zwraca si¢ uwage na to, aby bron zostata uchwycona w dloni w pelni, bez
koniecznosci jej poprawy. Zaleca si¢ dwa sposoby przetadowania. Pierwszy
sposob polega na uchwyceniu zamka nachwytem reki wspomagajacej na
wysokosci biodra, reka silniejsza w tym samym czasie pcha jednostke broni
w kierunku celu. Drugi sposéb polega na dobyciu jednostki broni na wyso-
kos¢ klatki piersiowej, reka wspomagajaca wykonuje te same czynnosci co
przy sposobie pierwszym.

Do podstawowych postaw strzeleckich nalezy zaliczy¢:

+ Postawe frontalng (bojowa), ktdra jest postawa walki, zwartg i agre-
sywng. Obrecz barkowa oraz biodrowa sg skierowane w strong zagro-
zenia prostopadle oraz w niewielkim stopniu za stabszg reka w strone
celu. Stopy s3 ulozone réwnolegle do siebie. Srodek ciezkosci ciata
umiejscowiony jest miedzy stopami, a ci¢zar ciala powinien by¢ roz-
tozony réwnomiernie na obie stopy. Nogi powinny by¢ lekko ugiete
w kolanach. Postawa frontalna pozwala na sprawne przemieszczanie
sie w kazdym kierunku'*.

+ Postawe poétfrontalng, charakteryzujaca si¢ ustawieniem ciata pod
wigkszym katem do zagrozenia oraz bardziej wydatnym ugieciem rak
niz w przypadku postawy bojowej. W tej postawie bron znajduje si¢

' M. Leaf, op. cit., s. 137.
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blizej ciala (daje to mozliwos¢ latwiejszego ustawienia przyrzadow
celowniczych oraz szybszego przekladania broni w kierunku wigkszej

liczby celow). Postawe te przybiera sie podczas koniecznosci przej-
$cia przez drzwi, pokonywania zalomu $ciany badz walki w §rednim

dystansie oraz podczas ztozonych sytuacji taktycznych'®.

Postawe kleczaca, przyjmowana w sytuacji oddawania strzatow zza

oslony, ale réwniez podczas taktycznego sprawdzania pomieszcze-
nia. Noga, na ktorej opiera si¢ ci¢zar ciala, umiejscowiona jest przy
krawedzi ostony. Noga wykroczna w postawie kleczacej wysokiej jest

réwnowaznig dla pochylonego ciala'®.

Postawe kleczacg frontalng niskg stosowang podczas dziatan w otwartej

przestrzeni, poniewaz minimalizuje powierzchnie ciata narazong na

trafienie. Postawa ta ufatwia prace partnerowi znajdujacemu sie za

uprawnionym przybierajacym te postawe. Technike te wykorzystuje si¢
do obserwacji statego celu z zachowaniem duzego dystansu, poniewaz
manewrowanie bronig jest utrudnione'”.

Postawe kleczaca potfrontalng niska, ktorg cechuje ustawienie tutowia

pod katem 45 stopni w strone celu. Biodra ustawione sg pod katem

chronigcym krocze (tetnice pachwinowg)*®.

Postawe lezacg boczng, minimalizujaca ryzyko postrzelenia poprzez

zastoniecie tulowia oraz glowy. Polega ona na lezeniu na boku z pod-
kurczonymi nogami oraz niewielkim uniesieniu ciata pozwalajacym

na oddawanie strzatéw znad nég. Nogi leza rownolegle w stosunku do

podloza. Druga wersja postawy lezacej bocznej jest postawa, w ktorej

glowa skierowana jest w strone zagrozenia. Ten typ postawy lezacej

bocznej umozliwia strzelanie oburgcz. Nogi s3 wyprostowane w zgie-
ciach kolanowych pod katem prostym oraz rozsunigte celem ustabi-
lizowania pozycji'®.

Postawe lezaca na plecach, charakteryzujaca si¢ rozstawieniem nag,
ktére nie pelnig ostony dla uniesionego tulowia (mozliwe jest takze

Ibidem, s. 143.
Ibidem, s. 166.
Ibidem, s. 170-171.
Ibidem, s. 173.
Ibidem, s. 181.
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skrzyzowanie nog — wtedy chronione sa tetnice udowe). W tej pozycji
uprawniony lezy na plecach z nogami skierowanymi w strone zagroze-
nia, ktére nadajg stabilizacj¢ postawie. Rece sg wyprostowane, utozone
pomiedzy udami®.

+ Postawe lezaca na brzuchu, wystepujaca w dwoch wersjach. Przy broni
dlugiej strzelec opiera si¢ na fokciach i jest to postawa bardziej stabilna,
jednak utrudnia oddawanie strzatu. Przy broni krotkiej rece pozostaja
uniesione, obrecz barkowa ukierunkowana jest w strone celu, jak to
sie ma w przypadku postawy frontalne;.

Instruktor prowadzacy szkolenie strzeleckie w trakcie treningu powi-
nien zwraca¢ uwage na to, aby wszystkie czynnosci zostaly wykonywane
prawidltowo przez kazdego ¢wiczacego. Samo strzelanie z amunicji ostrej
jest tylko dopetnieniem umiejetno$ci nabytych podczas realizacji treningow
bezstrzatowych. Stosowanie powyzszych zasad przy realizacji treningu ma
ogromne znaczenie dla procesu prawidlowego ksztaltowania strzelca, jego
nawykdow oraz pamieci miesniowej.

Waznym elementem w procesie szkolenia jest organizacja symulacji tre-
ningowych, gdzie uczestnicy maja za zadanie sprosta¢ wyzwaniu, ktére moze
mie¢ odzwierciedlenie w realnym zagrozeniu. Cwiczenia takie przeprowadza
sie na specjalnie przygotowanym torze, a takze w budynku zwanym Killing
House. Autor jako wielokrotny uczestnik i sedzia na zawodach taktycznych
stuzb mundurowych pn. Tactical Prison Rescue oraz ,Paramedyk” jest prze-
konany do prowadzenia tego typu szkolenia, przede wszystkim ze wzgledu na
mozliwos¢ przygotowania stuzb na wypadek przeciwdziatania zagrozeniom
mogacym wystapic na terenie Rzeczpospolitej Polskiej. Zawodnicy w sposob
bardzo zblizony do realnego moga prze¢wiczy¢ takie sytuacje, jak np. odbi-
cie zakladnika czy odparcie napadu na konwoj. Stres zwigzany z tym, iz sa
oceniani przez sedziow, tworzy dodatkowsa trudnos¢, ale tez i mobilizuje do
dzialan. Uczestnicy majg mozliwos¢ przeprowadzenia analizy popelnionych
bleddéw, co ulatwia ich eliminacje. Przeklada si¢ to réwniez na poczucie bez-
pieczenstwa uprawnionych, im pewniej sie czuja, tym sprawniej i bardziej
profesjonalnie beda realizowa¢ czynnosci ochronne w przypadku wystgpienia
zagrozenia, gdzie koniecznoscig bedzie uzycie broni palne;j.

20 Tbidem, s. 182.
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Autor artykulu przeprowadzit badania, ktérym objetych zostalo 50 funk-
cjonariuszy Stuzby Wieziennej. Wéréd respondentéw bylo 47 mezczyzn (94%
badanych) oraz 3 kobiety (6% respondentéw); 30 respondentéw, czyli 60%
ogotu badanych znajduje si¢ w przedziale wiekowym pomiedzy 31 a 39 rokiem
zycia, natomiast swoj wiek w przedziale 18-30 lat okreslifo 7 badanych (14%);
27 badanych, co daje 54% ogdlnej liczby respondentéw, pozostawalo w stuzbie
powyzej 10 lat. Sposrod badanych 66% 0séb pelnilo stuzbe w dziale ochrony.

Pierwszym pytaniem zadanym respondentom w ankiecie byto pytanie
o0 oceng przydatnosci treningu strzeleckiego w stuzbie. Respondentom dano
3 mozliwosci odpowiedzi: tak, nie mam zdania oraz nie. Odpowiadajac, 94%
respondentdw stwierdzilo, ze trening strzelecki jest przydatny w petnieniu
obowigzkow stuzbowych, 4% badanych oséb nie mialo zdania na ten temat,
a tylko 2% uznalo treningi strzeleckie za nieprzydatne (rys. 1).

Nie Nie mam zdania
2% [ 4%

/Tak
94%

Rysunek 1. Procentowe odpowiedzi badanych na temat przydatnosci treningu

strzeleckiego w Stuzbie Wigziennej

7rédto: badania wlasne.

Respondentéw poproszono réwniez o uzasadnienie swojej odpowiedzi.
Najczesciej pojawialy si¢ odpowiedzi takie jak:
+ posiadanie broni podczas pelnienia stuzby wymaga umiejetnosci

postugiwania sie nig;



166 Grzegorz Kostyra

+ Stuzba Wiezienna posiada status uzbrojonej jednostki, co jednoznacz-
nie wymaga doskonalenia umiejetnosci postugiwania si¢ bronia;
+ treningi strzeleckie zapewniajg bezpieczenstwo, pozwalajg naby¢
samo$wiadomos¢ obstugi broni, uczg opanowania oraz dyscypliny;
+ bron jest narzedziem pracy, co wymaga doskonalych umiejetnosci
jej obstugi oraz umiejetnosci jej wykorzystania w stresujacej sytuacji;
+ kazdy funkcjonariusz moze wzig¢ udzial w konwoju, co naktada na
niego obowigzek umiejetnosci postugiwania sie bronia palna.
W kolejnym pytaniu zapytano badanych, czy trening strzelecki powinien
by¢ realizowany dla funkcjonariuszy wszystkich dziatéw pracujacych w Stuz-
bie Wigziennej. Wyniki prezentowaly sie nastepujaco.

Nie
28%

|_Tak

72%
Rysunek 2. Udzielane odpowiedzi na pytanie o konieczno$¢ przeprowadzenia

szkolenia strzeleckiego dla funkcjonariuszy wszystkich dzialéw Stuzby Wieziennej

Zrédlo: badania wiasne.

Jak wynika z wykresu, zdecydowana wigkszos¢ odpowiedziata w sposob
twierdzacy na pytanie. Najczestsze uzasadnienia odpowiedzi dla zapytania
o dostepnosci treningéw dla calej formacji Stuzby Wieziennej brzmialy:

+ brak praktyki strzeleckiej w bezposredni sposdéb wplywa na bezpie-
czenstwo w razie zagrozenia jednostkis

+ zwigkszenie ogdlnej sprawnosci oraz wszechstronnego przygotowania
formacji na mozliwo$¢ wystapienia niebezpieczenstwa w jednostce;
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+ koniecznos¢ wspdtpracy wszystkich dzialéw podczas pojawienia si¢
zagrozenia, przez co kazdy funkcjonariusz Stuzby Wieziennej powinien
posiadac obycie z bronig palna;

+ obowiazek podjecia reakcji na famanie prawa, co wynika ze specyfiki
stuzby.

Ankietowanych funkcjonariuszy poproszono w kolejnym pytaniu o oceng
liczby przeprowadzanych treningéw strzeleckich. W tym pytaniu umiesz-
czono 5 mozliwych opcji odpowiedzi:

- Tak

- Raczej tak

- Trudno powiedzie¢
- Raczej nie

- Nie

Zdecydowana wiekszos¢, bo az 68% badanych, stwierdzita, ze liczba szko-
len jest niewystarczajaca, a 20% respondentdw, Ze raczej niewystarczajaca.
Pytanie zestawiono z propozycja wprowadzenia treningu bezstrzatowego do
programu szkolenia funkcjonariuszy Stuzby Wieziennej; 94% ankietowanych

poparlo propozycje.

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -
0% -

m Nie ma koniecznosci prowadzenia
treningéw bezstrzatowych

[ Tak, powinno sie wprowadzié
trening bezstrzatowy

Tak  Raczejtak Trudno  Raczej nie Nie
powiedzie¢

Rysunek 3. Zestawienie wynikéw odpowiedzi dotyczacych liczby przeprowadzanych
treningdw z propozycja wprowadzenia trenigu bezsztrzalowego

Zrédto: badania wlasne.
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Nastepnym pytaniem, na ktore badani udzielili odpowiedzi, dotyczylo
miejsca odbycia ostatniego treningu strzeleckiego. Zauwazalne jest, ze wigk-
szo$¢ funkcjonariuszy (52%) odbyta treningi strzeleckie na stuzbie. Natomiast
niewiele mniej badanych, bo 48% funkcjonariuszy, odbywa dodatkowe tre-
ningi doskonalgce umiejetnosci strzeleckie poza stuzba, we wlasnym zakre-
sie. Wyniki zestawiono z okresem petnienia stuzby (rys. 4). Mozna fatwo
wywnioskowac, ze wraz ze wzrostem stazu wzrasta liczba funkcjonariuszy
¢wiczacych umiejetnosci strzelania oraz obstugi broni dodatkowo poza stuzba.

Powyzej 10 lat

6-10lat Poza stuzbg
L 1 st

1-5lat

o

5 10 15

Rysunek 4. Miejsce odbycia ostatniego szkolenia strzeleckiego zestawione razem
ze stazem zawodowym

7rédto: badania wlasne.

Ankietowanych funkcjonariuszy zapytano tez, czy obecna ilo§¢ amunicji
przeznaczonej do treningu strzeleckiego jest wystarczajaca do podtrzyma-
nia umiejetnosci celnego strzelania przez funkcjonariuszy. Zdecydowana
wiekszos¢ badanych (98%) odpowiedziata, ze obecna ilos¢ amunicji jest
niewystarczajgca.
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Nie Trudno powiedzie¢
0% ___ 2%

Tak
98%

Rysunek 5. Odpowiedzi na pytania o powigzanie ilo$ci amunicji przeznaczonej
do celéw ¢wiczebnych z podtrzymaniem precyzji strzelania

7rédto: badania wlasne.

Kolejne pytanie dotyczylo wplywu ilosci przeznaczonej amunicji do ¢wi-
czen na mozliwo$¢ wy¢wiczenia samoswiadomosci badanych funkcjonariuszy
podczas dzialan z bronig. W tym przypadku wiekszos¢ badanych odpowie-
dziala przeczaco; 45 respondentéw zaznaczyto, ze ilo§¢ amunicji jest za mata
na wy¢wiczenie i podtrzymanie waznych elementéw pamigci miesniowej
w pracy z bronia.
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Tak
Trudno powiedziec 0%
10%

Nie
— 90%

Rysunek 6. Wplyw ilo$ci wystrzeliwanej amunicji podczas ¢wiczen
na wypracowanie $wiadomosci obstugi broni

Zrédlo: badania wlasne.

W dalszej czgsci ankiety zapytano badanych, czy ich zdaniem powigkszenie
liczby treningdw strzeleckich wplynie na szybkos¢ reakeji w razie zauwazenia
zagrozenia. Sposrdd ogoélu respondentéw 74% uwaza, ze liczba treningow
wplywa na skrocenie szybkosci reakeji na zagrozenie. Wigze si¢ to z wy¢wi-
czeniem pamigci migsniowej oraz dziataniem odruchowym, naturalnym.
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Trudno powiedzie¢
20%

Nie
9%

Tak

Rysunek 7. Odpowiedzi na pytania dotyczace zwigkszenia liczby treningéw
strzeleckich jako metody skrdcenia czasu potrzebnego funkcjonariuszowi
na reakcje

7rédto: badania wlasne.

Patrzac w sposéb calosciowy na pytania dotyczace iloéci amunicji prze-
znaczanej na trening funkcjonariuszy Stuzby Wieziennej, mozna zauwazyc, ze
zwigkszenie liczby treningéw strzeleckich poprawi umiejetnosci precyzyjnego
oddawania strzalow w sytuacji stresujacej, umozliwi wyéwiczenie oraz utrzy-
manie wysokiego poziomu $wiadomosci pracy z bronig oraz w znacznym
stopniu skroci czas potrzebny na zareagowanie funkcjonariusza na tamanie
przepisow prawa.

Nastepna seria pytan dotyczyla poczucia bezpieczenstwa funkcjonariuszy.
Pierwsze pytanie odnosilo si¢ do kwestii posiadania broni palnej w trakcie pel-
nienia stuzby. Wyniki s3 jednoznaczne: 94% funkcjonariuszy odczuwa wieksze
bezpieczenstwo, posiadajac przy sobie bron w czasie pelnienia stuzby (rys. 8).
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Nie
6%

Tak
94%

Rysunek 8. Obrazowe przestawienie wynikéw pytania dotyczacego poczucia
bezpieczenstwa w trakcie pelnienia obowiazkow stuzbowych z bronia

7rédto: badania wlasne.

Ankietowanych zapytano réwniez o mozliwo$¢ utworzenia stanowiska
strzelca wyborowego w Stuzbie Wieziennej, 60% badanych bylo przeciwnych
utworzeniu tego rodzaju stanowiska.

Nie
60%

Rysunek 9. Problem utworzenia stanowiska strzelca wyborowego w Stuzbie Wieziennej

Zrédto: badania wlasne.
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Uzasadnieniem negatywnej odpowiedzi na pytanie byt brak przestanek
natury formalno-prawnej oraz to, ze zabezpieczenia techniczno-ochronne
wynikajace ze specyfiki stuzby wykluczajg uzycie strzelca wyborowego (74%).
Wskazywano tez brak potrzeby wykorzystania strzelca wyborowego
w codziennych dzialaniach Stuzby Wieziennej (38%).

Pozytywna odpowiedz byta motywowana utatwieniem odbicia zakladnika
w przypadku zaistnienia takiego niebezpieczenstwa, podniesieniem poziomu
bezpieczenstwa jednostki penitencjarnej. Dodatkowo strzelec wyborowy
mogtby czuwa¢ nad bezpieczenistwem funkcjonariuszy podczas wykonywania
dziatan o duzym stopniu ryzyka.

Poréwnano wyniki odpowiedzi obu pytan i zauwazono, ze 100% funk-
cjonariuszy, ktérzy nie czuja si¢ pewniej, posiadajac bron palng podczas
pracy z osobami osadzonymi, nie wykazuje réwniez potrzeby utworzenia
stanowiska strzelca wyborowego (rys. 10).

30
25
20 Czuje sie bezpieczniej posiadajac przy
sobie brof palng podczas petnienia
15 obowigzkow stuzbowych
10 W Posiadanie broni palnej nie wptywa
na zwigkszenie poczucia mojego
bezpieczenstwa podczas petnienia
5 obowigzkéw stuzbowych
0 ]

Stanowisko strzelca wyborowego Stanowisko strzelca wyborowego
jest konieczne w formacji Stuzby  nie jest konieczne w formacji
Wieziennej Stuzby Wieziennej

Rysunek 10. Poczucie bezpieczenstwa funkcjonariuszy Stuzby Wieziennej podczas
wykonywania obowigzkéw z bronig w kontekscie koniecznosci utworzenia
stanowiska strzelca wyborowego

7rédlo: badania wiasne.
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Ostatnie pytanie zamieszczone w ankiecie dotyczylto poszerzenia dostepu
do broni palnej w Polsce — 60% respondentéw opowiedzialo si¢ za utatwie-
niem dostepu.

Tak
60%

Rysunek 11. Procentowy sposob przedstawienia wynikéw na pytanie dotyczace
ulatwienia dostepu do broni palnej w Polsce

Zrédto: badania wlasne.

W uzasadnieniu pozytywnych odpowiedzi najwigcej respondentéw
wskazywalo, ze bron w rekach praworzadnego obywatela zwigksza poziom
bezpieczenstwa, umozliwia obrone wlasna, szczegdlnie w kontekscie wspot-
czesnych zagrozen (gldwnie chodzi o wszelkiego rodzaju zamachy - bron
palna skutecznie odstrasza potencjalnego agresora). Odpowiedzi negatywne
uzasadniano mozliwo$cig naduzywania broni.

Wyniki przeprowadzonych badan potwierdzily zorganizowane w maju
2019 1. przez Wyzszg Szkote Kryminologii i Penitencjarystyki w Warszawie
VI ogdlnopolskie zawody i warsztaty ratownictwa taktycznego dla stuzb
mundurowych pn. Tactical Prison Rescue, , w ktorych autor wziat udziat jako
sedzia strzelecki. Uczestnikami zawodow byli Zolnierze Wojska Polskiego
i innych formacji mundurowych, takich jak: Policja, Stuzba Wiezienna, Stuzba
Ochrony Panstwa, Straz Graniczna i Centralne Biuro Antykorupcyjne, pola-
czeni w dwunastoosobowe zespoty.
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Autor podczas zmagan zawodnikéw zauwazyl bardzo zréznicowany
poziom wyszkolenia przedstawicieli poszczegélnych stuzb mundurowych. Po
zakonczonych zmaganiach przeprowadzil wywiad z zawodnikami. W wywia-
dzie wykorzystano pytania bardzo zblizone do tych z kwestionariusza ankiety
skierowanej do funkcjonariuszy Stuzby Wieziennej. Na pytanie, czy liczba
treningdw strzeleckich i amunicji wykorzystywanej do tego celu jest wystar-
czajaca, zdecydowana wigkszos¢ zawodnikow stwierdzila, ze nie jest. Na
zadane pytanie ,,Czy doskonalisz swoje umiejetnosci strzeleckie poza stuzba?”
zdecydowana wigkszo$¢ funkcjonariuszy lepszego zespotu stwierdzila, ze tak,
natomiast funkcjonariusze zespotu, ktérzy wypadli gorzej, stwierdzili, ze nie
doskonala takich umiejetnosci poza stuzba. Uzasadniajac swoja odpowiedz,
twierdzili, Ze jest to spowodowane brakiem czasu badz tym, ze to w interesie
stuzby powinno by¢ zapewnienie im odpowiedniego wyszkolenia.

Zakoniczenie

W artykule przedstawiono podstawy szkolenia strzeleckiego, jakie kazdy
uprawniony powinien nie tylko zna¢, ale i cyklicznie doskonali¢. Analizu-
jac programy szkolenia strzeleckiego powstale m.in. na podstawie decyzji
Komendanta Gléwnego Policji w sprawie szkolenia strzeleckiego czy zarza-
dzenia Dyrektora Generalnego Stuzby Wieziennej w tej samej sprawie, $miato
mozna zauwazy¢, ze zarowno liczba zajec¢ strzeleckich, jak i ilos¢ amunicji
przypadajacej na jednego uprawnionego nie sg zbyt duze. Srednia roczna
przypadajacego na jednego szkolonego czesto nie przekracza 100 sztuk amu-
nicji. Dla poréwnania, zawodowy strzelec sportowy trenuje od trzech do
nawet pieciu razy w tygodniu, wykorzystujac w tym czasie takg samg badz
nawet wieksza ilo§¢ amunicji. Koniecznos¢ uzycia broni w stuzbie czy pracy
przez uprawnionych to zdecydowanie stresowe przezycie, czesto bowiem ma
sie zaledwie ufamki sekund na podjecie prawidlowej decyzji, od ktorej zalezy
zycie czlowieka, dlatego tez autor pragnie zaznaczy¢, jak wazne jest szkolenie
w powyzszej kwestii. Przeprowadzone badania utwierdzaja w przekonaniu,
ze osoba uprawniona, jesli odpowiednio i cyklicznie si¢ doskonali, czuje si¢
duzo pewniej przy wykonywaniu obowiazkéw stuzbowych.
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Publikacja wpisuje sie¢ w rozwijany wspéfczesénie nurt badari nad
bezpieczeristwem z uwzglednieniem wiasciwej mu wielowymiarowo-

$ci i interdyscyplinarnosci. Nalezy podkresli¢, ze zawarte w ksigzce
ustalenia, bedgce wynikiem wieloletnich badar oraz znajomosci juz
ogloszonych drukiem dociekan $rodowiska naukowego, mogq stano-
wi¢ argument w debacie na temat budowania zintegrowanego systemu
bezpieczeristwa narodowego. Przedstawione studium nie wyczerpuje
tematu, pozwala jednakze na sformutowanie kierunkéw dalszych badan,
ktére jawiq sie jako wazne w tworzeniu bezpieczeristwa narodowego
Polski — ze szczegélnym uwzglednieniem bezpieczeristwa publicznego -
w oparciu o wiedze wygenerowanq w dyskursie o zagrozeniach bezpie-
czeristwa obywateli oraz débr narodowych.
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